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Abstract. Data protection and data-driven solutions are two progressing areas
permeating Brazilian society. This work presents an interdisciplinary
theoretical approach related to the LGPD, from the Law studies perspective and
the Social Network Analysis in Brazil, from the Informatics perspective. This
research area utilizes personal data extensively for knowledge construction,
with semantic contributions, analyzing the reality; or pragmatic, building
artifacts. Challenges and inseparable issues are observed, exposed and debated
in this work. We suggest good practices combining the two topics, personal data
in the research field of social networks in Brazil respecting the LGPD.

Resumo. A protegdo de dados e as solugoes orientadas a dados sdo duas dreas
em progresso que permeiam a sociedade brasileira. Este trabalho apresenta
uma abordagem tedrica interdisciplinar relacionada a LGPD, na perspectiva
dos estudos de Direito e na Andlise de Redes Sociais no Brasil, na perspectiva
da Informatica. Esta drea de pesquisa utiliza dados pessoais extensivamente
para construgdo do conhecimento, com contribuig¢oes semanticas, analisando a
realidade; pragmaticos, na construcdo de artefatos. Desafios e questoes
inseparaveis sao observados, expostos e debatidos neste trabalho. Sugerimos
também boas prdticas combinando os dois topicos, dados pessoais no campo
da pesquisa em redes sociais no Brasil, respeitando a LGPD.

1. Introducao

“O recurso mais valioso do mundo nio é mais o petroleo, sio dados” ' [THE
ECONOMIST, 2017], acompanha célebre expressao associada a Clive Humby, de 2006,
“Dados sdo o novo petroleo” 2. Prenuncia as influéncias do tema em diversas esferas,
setores e ambitos, como académico e legal. Acompanha o aumento da capacidade
computacional, como armazenamento e processamento de dados, permitindo
procedimentos antes impossiveis ou altamente custosos, como calculos
multidimensionais a partir de atributos extraidos de Redes Sociais Online (RSO)
[SUMPTER, 2018]. O caso Cambridge Analytica [ISAAK E HANNA, 2018], que tratou
ilegalmente dados de usuarios da RSO Facebook, expde um uso antiético de dados.

A importancia percebida dos dados influenciou diversos setores da sociedade, na
area académica podemos citar a Interagio Humano-Dados [MORTIER et al., 2014],
Ecossistemas de Dados [OLIVEIRA E LOCIO, 2018], Sociedade Orientada a Dados
[PENTLAND, 2013], Economia de Dados [BORNER e al., 2018], Ciéncia de Dados

! “The world's most valuable resource is no longer oil, but data”.
2 “Data is the new oil”.



(Data Science) e Inteligéncia do Negocio (Business Intelligence) [LARSON E CHANG,
2016]], dentre outros. Com esta ascensdo debrucada em alcangdveis tecnologias
computacionais de alto desempenho e distribuicao, questdes éticas emergiram [MOOR,
2005] por ma fé na manipulacdo de dados e seus impactos na sociedade leiga em relagdo
a como seus proprios dados sao utilizados. Governos reforgaram suas legislacdes sobre
dados, trazendo os mesmos a luz e um novo patamar de importancia.

A Regulamentacdo Geral de Protecdo de Dados (General Data Protection
Regulation — GDPR) [UE, 2018] esta em vigor em todo alcance do bloco da Unido
Europeia (UE) desde 2018. A GDPR possui carater transnacional, influenciando paises
da UE e parceiros, como o Brasil. Determina que apenas paises com uma legislacao tao,
ou mais, rigida quanto podem tratar dados pessoais de cidaddos da UE, mesmo aqueles
com dupla cidadania. Isto é, RSO brasileiras, ou demais sistemas computacionais, sO
poderiam tratar dados de usudrios europeus caso suas especificagdes e requisitos fossem
compativeis com a GDPR. Inclusas pesquisas na area de Anélise de Redes Sociais (ARS)
ocorridas no Brasil, mas com cidadaos da UE.

Em vista de adequar-se as diretivas da GDPR e construir uma soberania legal
sobre os dados de seus cidaddaos [BIONI, 2019], foi aprovada a Lei Geral de Protecdo de
Dados [BRASIL, 2018] no Brasil. Sua previsao de entrada em vigor ¢ em 14/08/2020 e
influenciard todo o tratamento de dados de pessoas naturais brasileiras, em territorio
brasileiro ou exterior, por todos seus paises parceiros, similar a diretiva europeia.
Observa-se a relevancia do tema a partir de uma Proposta de Emenda Constitucional
(PEC) com a intengdo de acrescentar a protecdo de dados a Constituicao Federal, fixando
a competéncia privativa da Unido para legislar sobre a matéria [BRASIL, 2019].

Resumido o cenario de dados e da LGPD, a area de ARS é/sera afetada. Pesquisas
envolvendo pessoas naturais no dominio de ARS, contidas em RSO ou ndo, estardao sob
os auspicios da lei, e sobre estas que trataremos. Redes Sociais compostas, por exemplo,
de animais, empresas ou elementos abstratos nao estdo suscetiveis a LGPD.

De acordo com o relatério Digital 2020 Reports *, brasileiros: (i) passam em média
3h34m online em redes sociais por dia; (ii) sdo o segundo povo que mais utiliza Internet
diariamente no mundo, 9h17m:; (ii1) terceiro em uso de Internet movel, 4h41m; (iv) 79%
estdo preocupados com a forma com a qual empresas usam seus dados pessoais *; (V)
85% preocupam-se sobre o que € falso ou real na Internet; (vi) as redes sociais registraram
um aumento de 8.2% no numero de usuarios, alcangcando mais de cem milhdes de
usudrios; (vii) cento e vinte milhdes sdo alcangéaveis por publicidade no Facebook. Sendo
assim, observamos a influéncia da Internet e das RSO na sociedade brasileira, refletidas
na importancia e intenc¢do da realizagdo de pesquisas académicas utilizando estes meios.
O texto da LGPD ndo ¢ simples ou de facil assimilacdo, ndo foi redigido direcionado a
pesquisadores. Aqui contextualizaremos a lei com praticas comuns em ARS.

A abordagem metodologica ¢ tedrico-analitica, detalhando ponto a ponto a LGPD,
relacionando com o Estado da Arte que sdo realizadas as praticas em ARS [CAN et al.,
2014] [YANG et al., 2017]. Pesquisas fora da conformidade com os ditames legais correm
o risco de desindexacdo, exclusdo ou, em casos extremos, processos administrativos
envolvendo o pesquisador ou a instituicdo de pesquisa. Em primeiro momento ja €
esperado que haja determinado despreparo por parte das organizacdes [BIONI, 2019],

3 https://datareportal.com/reports/digital-2020-brazil. Disponivel em 31/03/2020

4 “informagao relacionada a pessoa natural identificada ou identificavel;” [BRASIL, 2018]



inclusive de pesquisa, e um periodo de amadurecimento e transi¢do rumo a conformidade
legal, nossa proposta € preparar e antecipar.

O trabalho ¢ estruturado da seguinte forma: Secdo 2 resume fundamentos tedricos
essenciais; Se¢do 3 expde as contribuigdes; Se¢do 4 discute o tema e conclui o trabalho.

2. Breve fundamentacao tedrica

Nao analisaremos profundamente a LGPD, apenas os aspectos gerais e, na Secao 3, sua
associacao com a pesquisa em ARS. A lei tem objetivo proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural [BRASIL, 2018], que tenha seus dados em RSO, sendo usuéria dela ou nao, e.g.,
fotos publicadas expondo usuarios ndo cadastrados na RSO e, ainda assim, tratadas.

No art. 2° da LGPD sao listados os sete fundamentos da disciplina de proteg¢ao de
dados, como respeito a privacidade e autodeterminagdo informacional. No art. 6° sdao
listados os principios que norteiam o tratamento de dados, precedidos, acima de tudo
como determina no caput, pela boa-fé. A Tabela 1 apresenta os principios, amplamente
abordados neste trabalho, tangentes a ARS.

Tabela 1: Principios da LGPD para tratamento de dados [BRASIL, 2018]

# Principio e defini¢ao
I Finalidade: Realizagdo do tratamento para propoésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades;

II Adequagio: Compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

111 Necessidade: Limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais ¢ ndo excessivos em
relacdo as finalidades do tratamento de dados;

v Livre acesso: Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

A\ Qualidade dos dados: Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI Transparéncia: Garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII | Seguranca: Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruigdo, perda,

alteracdo, comunicacédo ou difusio;

VIII | Prevencido: Adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX | Nao discriminacio: Impossibilidade de realizacdo do tratamento para fins discriminatdrios
ilicitos ou abusivos;

X Responsabilizacido e prestacdo de contas: Demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protegdo de dados pessoais e, inclusive, da eficacia dessas medidas.




O termo tratamento de dados ° ¢ definido em lista exemplificativa, ndo-exaustiva
ou limitante de agdes, diretas ou indiretas, envolvendo dados. A organizagdo onde ¢
realizada a pesquisa exerce o papel de controlador °, enquanto o pesquisador tratando os
dados pode exercer ou ndo o papel de operador 7 de dados. Sdo agentes de tratamento
8 da organizagdo, seja publica, privada, terceiro setor, dentre outras. Controlador ¢ o
operador podem ser atores externos, terceirizados, a organizacao.

Estudos expde a relagdo da GDPR com a epistemologia cientifica europeia
[CHASSANG, 2017]. Apesar das similaridades entre as legislagdes, elas ndo sao
idénticas e possuem construtos textuais diferentes para conceitos semelhantes. Por
exemplo, a GDPR ndo aponta explicitamente o principio de ndo-discriminagdo e sua
definigdo para tratamento de dados e titular ° dos dados é diferente da LGPD.

Sobre as diferencgas entre a LGPD e a GDPR apontamos também a maturidade do
tempo em vigor, a LGPD nio estd em vigor e a GDPR vigora h4, mais ou menos, dois
anos. A GDPR possui elementos dedicados para tratar, com detalhes, de pesquisa
académica e tratamento de dados envolvendo esta pratica, art. 9, art. 89, encaminhando
159 [UE, 2018]. Conceitos e construtos da LGPD foram importados da GDPR, iguais ou
parecidos, e apesar das diferengas a tendéncia ¢ que as resolugdes para casos brasileiros
envolvendo este topico acompanhem a interpretagao europeia [MORIBE et al., 2019].

Ha ampla literatura relacionando Etica, Pesquisa e Ciéncia [REIJERS et al.,
2017], com pontos incorporados neste trabalho. Entretanto, nao ha ainda um trabalho que
associe a LGPD com ARS, considerando o contexto e a realidade brasileira. Privacidade,
por sua vez, ndo ¢ um assunto inédito em ARS [ZHELEVA E GETOOR, 2011], apesar
disso ndo havia at¢ a LGPD uma lei geral tdo especifica e abrangente direcionada
especificamente a dados pessoais ou dados pessoais sensiveis '° no Brasil. Em relacio a
Pesquisa, a Associagdo Brasileira de Empresas de Pesquisa (ABEP) possui um guia
simples e objetivo que facilita a associacdo da LGPD a Pesquisa em amplo espectro
[ABEP, 2017], onde carece um detalhamento criterioso sobre ARS.

Uma das praticas essenciais em ARS envolve a coleta de dados em RSO. Neste
ambito, a coleta pode ocorrer envolvendo poucos titulares, por questionarios, ou através
de extracdo automatizada envolvendo muitos titulares, por Application Programming
Interfaces (API) dedicadas. A RSO Twitter '! ¢ amplamente utilizada para pesquisas em
ARS através de sua API, como podemos observar nos anais da International Conference
on Advances in Social Networks Analysis and Mining (ASONAM) 12,

Resumidamente apontadas as bases tedricas que norteiam este trabalho,
prosseguimos a andlise teorica interdisciplinar.

5 “toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgio, classificagio,

utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagao,
avaliac@o ou controle da informag¢&o, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo;”. [BRASIL, 2018]
6 “pessoa natural ou juridica, de direito piblico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;” [BRASIL, 2018]

7 “pessoa natural ou juridica, de direito pliblico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;” [BRASIL, 2018]

8 o controlador e o operador;” [BRASIL, 2018]

% “pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;” [BRASIL, 2018]

10 “dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;” [BRASIL, 2018]

1 https://twitter.com/. Acessado em 30/03/2020.

12 https://dblp.org/db/conf/asunam/index. Acessado em 30/03/2020



3. LGPD e ARS, coexistindo em parciménia

Nesta Secao detalhamos e analisamos os pontos mais relevantes da LGPD associados
com ARS e, caso caibam, propostas recomendagdes as pesquisas no novo cenario com a
lei que esta prevista para vigorar a partir de 14/08/2020.

3.1. Coleta de dados

Informagdes inseridas por usuarios em RSO ndo sao dominio publico ou dados publicos
ou abertos, cada plataforma define a apropriacdo e direitos nos seus termos de uso,
respeitando (como esperado) as legislagdes especificas onde operam [DONAHUE, 2016].

Bond et al. (2013) realizam uma pesquisa com usuarios de foruns relacionada com
o que produzem nos ambientes virtuais, sobre a percepc¢ao da sua produgdo ser dominio
publico ou ndo. Nao ha um consenso, os usudrios estao divididos entre aqueles que se
contentam que sua producdo pode ser instrumentalizada por qualquer um como bem
entender, enquanto outros preferem deter a autoria e controle do que produzem.

No caso da LGPD, acompanhando o desenrolar da efetividade da GDPR, o titular
dos dados, caso perceba que um objeto comunicacional fere sua privacidade, ou qualquer
outro item do art. 2, pode requerer a tomada de medidas de acordo. Dois mecanismos da
LGPD protegem a pesquisa e o pesquisador, o consentimento '* e o legitimo interesse.

Ao se tratar de pesquisas envolvendo uma quantidade pequena ou mediana de
participantes, o pesquisador instrumentaliza um termo de consentimento livre e
esclarecido. Esta condugdo ¢ mais recorrente em pesquisas qualitativas [RECKER, 2013],
que podem envolver dados pessoais sensiveis. Dados pessoais sensiveis tem uma se¢ao
dedicada a eles, Secdo II, e o art. 13 aprofunda o uso destes dados em estudos de satde
publica, que podem envolver ou ndo ARS. O termo deve seguir todos os principios da
Tabela 1, expondo a finalidade, tempo de tratamento, local de armazenamento, dentre
outras informagdes devem ser transparecidas. Em caso de alteracdo relevante de algum
dos elementos do termo um novo consentimento deve ser obtido, como a transmissdo dos
dados pessoais para outro grupo de pesquisa.

O legitimo interesse [COSTA et al., 2019], art. 10, € uma saida para o tratamento
de uma enorme quantidade de dados, como ocorre frequentemente em ARS. “O legitimo
interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao
se limitam a: I - apoio e promocao de atividades do controlador;” [BRASIL, 2018].
Kotsios et al. (2019) realizaram uma pesquisa extraindo dados no Twitter, sem sucesso
na obten¢do de consentimento de cada um dos usudrios titulares dos dados que coletaram.
Mesmo que utilizando uma abordagem automatizada, o Twitter freou a emissdo de
mensagens diretas requerendo consentimento, alegando a pratica de spam. Esse caso
demonstra a impossibilidade atual de obter o consentimento generalizado em pesquisas
com volume descomunal de dados provenientes de RSO.

Importante reiterar, caso ndo haja consentimento livre e esclarecido e caso o objeto
informacional da pesquisa atente contra os objetivos e principios legais, as partes
envolvidas estdo passiveis as san¢des administrativas previstas em lei, controlador e
operador, e haverd intercessao sobre a comunicacao cientifica, caso a caso. Este mesmo

13 “manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais

para uma finalidade determinada;”. [BRASIL, 2018]



encaminhamento se aplica a pesquisas realizadas pelas pessoas naturais autdbnomas com
fins exclusivamente particulares ¢ nao econdmicos, detalhada na Secdo 3.3, onde ha
infragdo a LGPD e ampla divulgagao publica contendo dados pessoais, sensiveis ou nao.

3.2. Alei protege dados e, consequentemente, o titular, ndo o inverso

Mesmo que haja consentimento livre e esclarecido e a comunicagao cientifica faga uso de
dados pessoais ou dados pessoais sensiveis potencialmente danosos ao titular dos dados
ocorre uma potencial infracdo. Uma das esséncias epistemoldgicas essenciais da LGPD
esta na reinterpretacao do paradigma de “protecdo”, onde a legislagao protege os dados,
individuais ou coletivos, visando alcangar seus objetivos [BIONI, 2019]. Essa
interpretagdo ¢ premente quando se tratam dados pessoais sensiveis, que podem causar
uma sorte de danos sociais ao titular e atenta contra o principio da nao discriminagao.

Um cidadao leigo ou ingénuo em relagdo a possivel magnitude que o tratamento
dos seus proprios dados pode trazer a si por solugdes computacionais complexas ou
obscuras ndo tem a habilidade de discernir o dano que lhe sera causado, i.e., os impactos
ou influéncias efetivos daquele tratamento de dados a partir do momento que consentiu
com o tratamento dos mesmos. Este raciocinio ¢ validado pelo art. 42, II, § 2°
possibilitando inversao do 6nus da prova a favor do titular dos dados quando, a seu juizo,
for verossimil a alegagdo, houver hipossuficiéncia para fins de producdo de prova
[BRASIL, 2018], e pelos proprios principios do art. 6, na Tabela 1.

Desinformagdo, como fake news, e informagdes potencialmente polémicas
utilizando dados pessoais, sensiveis ou ndo, sao disseminadas ¢ espalhadas de forma
rapida e descontrolada em RSO [AVELAR, 2019], comportamento intensificado em
usuarios da Internet ndo nativos digitais ou menos letrados digitalmente [GUESS et al.,
2019]. Um exemplo sdo as desinformacgoes veiculadas e compartilhadas através da RSO
YouTube em relacdo ao COVID-19 e sua pandemia [DIAS E RIBEIRO, 2020]. Dados de
pesquisas publicadas podem ser legalmente reinterpretadas e apropriadas por veiculos de
comunicagdo e divulgadas alcangando proporc¢des inesperadas, colocando em risco os
envolvidos, consentindo ou nao.

3.3. Uso para fins académicos, cientificos ou estudos

Em trés momentos a lei toca nestes assuntos: (i) Fins académicos (art. 4, I, b). Esta Lei
ndo se aplica ao tratamento de dados pessoais para fins exclusivamente académicos;
[BRASIL, 2018]; (i1) Realizacao de estudos (art. 7, IV e art. 11, I1, ¢). O tratamento de
dados pessoais somente podera ser realizado para a realizagdo de estudos por 6rgao de
pesquisa 14, garantida, sempre que possivel, a anonimiza¢io dos dados pessoais. O art. 7
trata de dados pessoais e o art. 11 trata de dados pessoais sensiveis; (iii) Orgéo de
pesquisa (art. 5, XVIIIL, art. 7, IV e art. 11, 11, c). Pesquisa, seja fim académico ou fim
de estudo, so6 esta abarcada nestes dominios na LGPD. Somado a estes trés pontos, o art.
4, I: “Esta Lei nao se aplica ao tratamento de dados pessoais realizado por pessoa natural
para fins exclusivamente particulares e nao econdmicos;” [BRASIL, 2018].

Belmudes (2020) apresenta uma andlise da relacdo entre LGPD e redes sociais no

14 “46rgdo ou entidade da administragdo publica direta ou indireta ou pessoa juridica de direito privado sem fins

lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional
ou em seu objetivo social ou estatutdrio a pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou
estatistico;”. [BRASIL, 2018]



geral, inclusive no ambito da comunicagdo cientifica. A Corte de Justica Europeia
reforcou e ratificou sua posi¢cdo em relagdo ao uso de dados pessoais, sensiveis ou ndo,
provenientes de redes sociais, “mesmo que um dado pessoal seja utilizado de forma
particular e ndo econdmica, se seu processamento der visibilidade a um numero
indefinido de pessoas, a excec¢ao nao se aplica” [ BELMUDES, 2020]. Considerando que
um oOrgao de pesquisa como o conceituado no art. 5, XVIII, tem fins ndo-lucrativos, ao
que concerne aspecto econdmico, uma comunicacdo cientifica disponibilizada e
divulgada a sociedade em geral esta sob determinagdo da LGPD.

Sendo assim, caso um pesquisador construa e disponibilize amplamente uma
comunicagdo cientifica tacita que fira os objetivos da LGPD, art. 2, sera observada a
discordancia com os principios, na Tabela 1. O titular dos dados, neste caso, podera
requerer a eliminagdo dos dados pessoais, art. 18, que o identifiquem ou levem a
identifica-lo, podendo chegar a exclusdo ou desindexacdo do objeto como um todo.

Por exemplo, o art. 4° pode levar a interpretagdo de que, como a lei ndo incide
sobre pesquisas académicas, os dados pessoais coletados, sensiveis ou nao, podem ser
transferidos entre partes livremente, e estdo isentos de requisitos ndo-funcionais de
seguranga ou libera a exposic¢ao dos titulares. Esse entendimento ¢ absurdo, expondo que
mesmo fins exclusivamente académicos devem guiar-se pela LGPD.

3.4. Dados pessoais sensiveis, referentes a satiide ou nio

A LGPD ¢ rigida e objetiva em relacdo a seguranga das informagdes envolvendo dados
pessoais sensiveis e, enfaticamente, dados pessoais sensiveis referentes a satde, art. 11,
IL, g, § 4° ¢ § 5% art. 13. Um exemplo no caso de dados relacionados a saude, sdo estudos
de Epidemiologia e ARS [STATTNER E VIDOT, 2011]. O consentimento para o uso
desta categoria de dados deve ser especificado de forma especifica e detalhada, ndo
obscurecido de forma generalizada.

Em trabalhos envolvendo esta categoria de dados o cuidado e precaucdo devem ser
requisitos primarios da pesquisa, de forma a nao possibilitar o rastreamento reverso dos
dados aos seus titulares, identificando-os, oferecendo risco a eles e a pesquisa.

Na Russia, um estudante foi expulso da instituicdo de ensino por ter seus dados
pessoais das suas RSO analisados, categorizado como “gay” pelos dirigentes [THE
MOSCOW TIMES, 2019]. Configura persegui¢do moral e uso inescrupuloso dos dados.

3.5. Anonimizacio, pseudonimizacio e identificacio direta ou indireta

A LGPD lida com dado anonimizado '°, anonimizacio '° ¢ pseudonimizaciio 7. Dados
pessoais que ndo tenham sido processados a partir de uma abordagem de anonimizagao
ou pseudoninimizagdo associam o titular aos dados, identificando-o, direta ou
indiretamente. Associa¢do direta quando o dado identifica o titular apenas com o que ¢é
apresentado, como Registro Geral (RG); indiretas quando hé necessidade de esforgo para
a associagdo. A identificacdo indireta ndo ¢ trivial e exige procedimentos especificos, por

15 “dado relativo a titular que ndo possa ser identificado, considerando a utilizagio de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;” [BRASIL, 2018]

16 “ytilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associag@o, direta ou indireta, a um individuo;” [BRASIL, 2018]

17 “tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo, sendo
pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro;”
[BRASIL, 2018]. A definigdo de pseudonomizagdo ndo estd no art. 5, mas destacado no art. 13, § 4°.



exemplo, inferir a orientag@o sexual de usuarios em uma RSO baseado em suas interagdes
e producao [JERNIGAN E MISTREE, 2009].

Pseudonimizagdo ¢ citada unicamente no art. 13, especificamente para estudos em
saude publica, e respectiva comunica¢do. Em seguida ha a recomendacdo de que estes
estudos sigam os padrdes éticos relacionados com estudos e pesquisas, sem especificar
quais. Conceitos relacionados a Etica s tem uma ocorréncia no texto da lei, neste ponto.
Ademais, cabe a interpretacao de “boa-fé” no caput do art. 6.

O art. 12 determina que dados anonimizados nao sao dados pessoais para os fins
da LGPD, salvo em circunstincia onde a anonimizacdo for revertida ou seja
deliberadamente identificado pelas partes, tornando-o novamente um dado pessoal para
o fim da lei. Sendo assim, a recomendagao € que a anonimizacao seja regra e a associagao,
direta ou indireta, a exce¢do. Anonimizagdo razoavel garante a ndo incidéncia da LGPD.

A LGPD incorpora o conceito de “meios técnicos razoaveis e disponiveis”, tendo
em vista a impossibilidade de construir uma solugdo infalivel ou inquebrantavel e que a
anonimizag¢do ¢ uma atividade complexa. Uma Faculdade de pequeno porte que realize
pesquisas em ARS ndo tera os mesmos recursos disponiveis para anonimizagao de suas
bases de dados comparada com uma Universidade de grande porte.

A anonimizagdo também ¢ uma saida recomendada para quando o prazo de
tratamento dos dados consentido pelo titular for alcangado. Caso o préprio titular ndo
possa ser identificado ou identificavel, ndo ha infragdo a lei. A LGPD determina que ap6s
a realizagdo de todas as finalidades envolvendo o tratamento, neste caso a pesquisa ou
estudo em questdo, os dados sejam excluidos. A anonimizagdo ¢ uma saida para que os
dados ndo sejam excluidos, ja que ndo sdo mais considerados “dados pessoais”.

Pesquisas qualitativas e que dependem da identificagdo de pessoas naturais devem
assumir um cuidado redobrado neste aspecto, ja que o (ou um dos) objeto da pesquisa €
um titular de dados e seus dados pessoais sdo protegidos pela LGPD. Uma possivel
alternativa ¢ divulgar o trabalho aos titulares de dados antes de submeté-la a
externalizacdo de fato, demonstrando que ele detém a posse de seus dados pessoais.

3.6. Minimizacao de dados, perfilamento e especificidade de termos

O principio da necessidade, na Tabela 1, operacionaliza o conceito de minimizacao de
dados, determinando claramente que apenas os dados imprescindiveis e absolutamente
necessarios deverdo ser tratados para dado fim. Esse ponto ¢ complexo em relacdo a
extracdo de contetido de redes sociais, onde centenas de milhares de dados podem ser
tratados, nao necessariamente relacionados com o objetivo final ou protocolo da pesquisa.
Sendo assim, uma opc¢ao ¢ adequar a base de dados, excluindo os registros e dados ndo
associados com a pesquisa e, entdo, anonimiza-los, caso a esséncia da pesquisa permita.

Sobre pesquisas qualitativas ou com coleta de dados direta com participantes, a
recomendacdo ¢ que seja requerido estritamente o minimo necessario de dados a sua
realizagdo. Este principio cerceia o famoso costume de “coletar o maximo, para depois
aproveitar o que for possivel”, este raciocinio também cria uma fragilidade de dados em
uma possivel brecha de seguranca, passivel de penalizacdo na ocorréncia de uma
fiscalizagdo relacionada ao comprometimento dos dados. Uma recomendag¢do ¢ que uma
tabela de correspondéncia seja elaborada, associando dados com sua finalidade concreta.

Uma das preocupagdes da LGPD, como da GDPR [KOTSIOS et al., 2019], ¢ a



constru¢ao de perfis deterministicos relacionados com dados pessoais, principalmente
sensiveis. Esta pratica ¢ conhecida como perfilamento (profiling). A pesquisa constroi
“perfis” ou “modelos”, onde categoriza envolvidos. Esta ainda ¢ uma questdo em aberto,
nido abordada na lei, porque a pesquisa pode construir perfis que venham a trazer
consequéncias negativas aos proprios titulares. Quais sdo os limites destas pesquisas?
Padrdes éticos? Possivelmente prejudicar uma ou algumas pessoas ¢ motivo necessario e
suficiente para frear o processo da pesquisa? Quais sdo os limites deste perfilamento?

Especificidade de termos sera dividida em dois pontos, vicio de consentimento e
generalizagdo de termos. Vicio de consentimento ocorre “se a pessoa, ou seja, O
declarante tivesse real conhecimento da situacao, nao teria manifestado sua vontade da
forma a qual foi declarada.” [LOBO, 2015], se o titular dos dados soubesse que a
orientacdo sexual dele seria utilizada em uma pesquisa de ARS, ele publicaria este dado
no Facebook? Se um funcionario de uma empresa soubesse que o teste de personalidade
que ele realizou na empresa, através de uma organizacdo privada de pesquisa
organizacional, poderia prejudicar sua integridade empregaticia, ele poderia negar sua
participacdo? Sem represalia? Se um usuario do Twitter soubesse que suas publicagdes
sdo utilizadas para pesquisas de ARS de analise de comportamental, ele ainda publicaria
as mesmas coisas? Ou, simplesmente, ainda publicaria? Os termos de consentimento e as
justificativas de legitimo interesse devem ser compreensiveis, claros e simplificados.

A generalizacdo de termos se refere ao art. 8, § 4°, “O consentimento devera
referir-se a finalidades determinadas, e as autorizacdes genéricas para o tratamento de
dados pessoais serdo nulas.”. O tratamento de dados nao pode ser baseado em finalidade
genéricas, eternas ou que levem o titular a enganacgdo. Neste sentido ¢ um desafio expor
os termos e requisitos da pesquisa de forma transparente, informativa e que respeite os
requisitos ndo-funcionais de entendimento [CARVALHO et al., 2019]. O pesquisador nao
pode condensar todo o consentimento a “pesquisa” ou “estudo”. Inclusive, a conducdo de
uma pesquisa cientifica deve atender a rigor metodologico e protocolos especificos
[RECKER, 2013], de forma que o pesquisador deve estar consciente dos dados
envolvidos, das finalidades, prazo de tratamento e ambiente de armazenamento.

4. Discussao e conclusao

Neste trabalho relacionamos a epistemologia cientifica de ARS com a LGPD, no contexto
brasileiro onde incide a legislacdo. A relevancia desta contribuicdo se dd na
conscientiza¢ao do uso de dados pessoais, sensiveis ou nao, pelos pesquisadores de ARS
interessados nesta categoria de insumos no desenvolvimento de suas pesquisas com
legislacdes regulamentando as atividades de tratamento de dados, que influenciam as
respectivas pesquisas. A ndo adequacdo a lei acarreta a possibilidade potencial de
prejudica-la, sob responsabilidade do pesquisador e da instituicdo em questdo, que € a
controladora de dados e a parte anuente do tratamento, legal ou ilegal, dos dados pessoais.

Apesar do aparente rigor que parece incidir sobre o tratamento de dados exposto
por este trabalho, este topico encontra-se imaturo e incipiente no Brasil, denotando
também o cariter inovativo desta contribui¢do. Muitas questdes ainda ndo foram
abordadas na lei, estdo em aberto, ou abrem margem para interpretacdes oportunisticas
ou obscuras, sobretudo no ambito académico, dos estudos e das pesquisas. Nesse sentido,
a recomendacdo ndo € negligenciar o cendrio e posicionar-se fingindo ndo entender o que
esta acontecendo para tirar vantagem ou para garantir o seu bem proprio; sim de assumir
as rédeas desta agenda académica e construir solugdes que, de fato, norteiem o uso de



dados pessoais em ARS no Brasil, com ética e maturidade.

A GDPR apresenta artigos e encaminhamentos associados com fins académicos,
passiveis de importa¢ao para o nosso cendrio legal. Por exemplo, no art. 17 [UE, 2018]
ha uma exceg¢ao relacionada ao Direito ao Esquecimento [BIONI, 2019] e exclusdo de
dados pessoais instrumentalizados legalmente em pesquisas, i.e., no caso de tratamento
legal de dados pessoais, o titular ndo pode requerer sua exclusdo, ja que isso pode
descaracterizar ou arruinar a pesquisa em questao.

Alguns pontos sao questdes em aberto e serdo desafios académicos, em ARS
podemos listar alguns: (a) a intepretagdo do art. 7°, § 4°: “E dispensada a exigéncia do
consentimento previsto no caput deste artigo para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta
Lei.” [BRASIL, 2018], sendo assim informagdes configuradas como “publicas” ou sem
nenhuma limita¢do de alcance em RSO sdo dados tornados manifestadamente publicos
pelo respectivo titular? (b) a LGPD retroagira sobre dados pessoais coletados e
armazenados antes de sua entrada em vigor? Na UE os termos para coleta de dados, como
consentimento, anteriores a vigéncia da GDPR s6 poderiam ser considerados validos se
estivessem em conformidade com a GDPR, caso contrario era mandatorio elaborar e
disponibilizar novos termos, e obter novo consentimento de todos os titulares [UE, 2018];
(c) como sera diferenciado o tratamento de dados para pesquisas ou estudos em, ou para,
organizagdes publicas ou privadas? (d) como instruir os respectivos titulares de seus
dados a agir caso identifiquem uso ilegal de seus dados pessoais em uma comunicacao
académica ou estudo? (e) qual o limites do legitimo interesse quando se trata da extragdo
de enormes volumes de dados, inclusive pessoais, de RSO? Por exemplo, o esfor¢o para
obter consentimento ¢ desproporcional e impraticavel no Twitter [KOTSIOS, et al.,
2019]; (f) quais os limites da boa-fé em pesquisas que utilizam dados pessoais em ARS?

Muitas questdes em aberto s6 podem ser respondidas pela Autoridade Nacional
de Protecao de Dados (ANPD). A ANPD ainda nao foi formada, mesmo faltando menos
de seis meses para lei vigorar. Casos omissos a redagdo da LGPD ou conflitos de
interpretagdo serdo decididos pela ANPD, como os que envolvem fins académicos. A
recomendacdo de tomar as rédeas do discurso, de forma ética e responsavel, &,
adicionalmente, para criar contetdo basilar que a ANPD, e demais interessados, utilizem
como guia para suas tomadas de decisdo e formulagdo de contetido.

A constru¢do de uma pesquisa ou estudo epistemologicamente baseado em
requisitos ndo-funcionais €ticos ¢ uma area de pesquisa especifica [MANZOOR, 2016],
ndo trivial. Considerando a complexidade, ou até impossibilidade, de alcangar um nivel
de seguranca de dados onde, por exemplo, a anonimizagdo seja irreversivel, a LGPD
utiliza a razoabilidade de esforcos e tecnologias para aplicacdo dos seus termos. A
conducdo legal, ética e de boa fé esta na aplicagdo concreta dos melhores meios de
anonimizag¢ao disponiveis, ao contrario de negligencid-los sob o pensamento de “isso vai
ser muito facil de reverter, deixa para 14”.

Como trabalhos futuros apontamos o encaminhamento das questdes aqui
presentes; elaboracdo de mais trabalhos interdisciplinares contendo percepcdes e
teorizagOes entre as areas de ARS e Direito, dialogicamente; construcao de artefatos que
auxiliem pesquisadores na conformidade com a LGPD em suas pesquisas, como guias ou
sistemas de recomendag¢do; analise aprofundada do tratamento de dados pessoais de
criancas e adolescentes, sendo um topico especifico e destacado até na legislacao.
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