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Abstract. The popularization of the use of online social networks as platforms
for political debate has brought new challenges like the improper propagation
of electoral advertisements. On the one hand, voters use social networks to in-
teract, inform themselves, and get to know their candidates. On the other hand,
true digital podiums have emerged for candidates to spread their ideas, fight
opponents and ask for votes. Thus, pre-candidates can use the platforms to
request votes outside the electoral period, a practice known as early electoral
propaganda. Although legislation on this exists, the lack of digital tools and
detection methods for this practice can be exploited. In this context, this work
presents a methodology to help the detection of this type of propaganda. We col-
lect and characterize data from Twitter and Facebook during three pre-election
periods in Brazil (2016, 2018, and 2020), presenting challenges and important
finds about the use of social networks to create these ads.

Resumo. A popularizacdo do uso de redes sociais online como plataformas
para o debate politico trouxe novos desafios como a propagacdo indevida de
propagandas eleitorais. Por um lado, os eleitores usam as redes sociais para
interagir, buscar informagoes e conhecer seus candidatos. Por outro lado, sur-
giram verdadeiros palanques digitais para candidatos difundirem suas ideias,
atacar adversdrios e pedir votos. Dessa forma, pré-candidatos podem usar as
plataformas para pedir voto fora do periodo eleitoral, prdtica conhecida como
propaganda eleitoral antecipada. Apesar de existir legislagcdo sobre isso, a falta
de ferramentas digitais e métodos de deteccdo dessa prdtica pode ser explo-
rada. Neste contexto, este trabalho apresenta uma metodologia para auxiliar
a detecgdo desse tipo de propaganda. Nos coletamos e caracterizamos dados
do Twitter e Facebook durante trés periodos eleitorais brasileiros (2016, 2018 e
2020), e apresentamos desafios e descobertas importantes sobre o uso das redes
sociais para realizacdo dessas propagandas.

1. Introducao

As redes sociais online se tornaram atualmente uma imprescindivel ferramenta de
comunicacao entre eleitores e seus candidatos. Porém, esta comunicacdo pode ser de-
turpada quando perfis online de candidatos se tornam verdadeiros palanques em periodos



eleitorais. Embora permitido, as eleicdes possuem regras claras a respeito do uso correto
destas plataformas como ferramentas da campanha para equilibrar a competicao entre
os candidatos. Por outro lado, surge a preocupagdo do uso indevido das redes sociais
em periodos pré-eleitorais para realizacdo de propagandas politicas, pratica vedada pela
legislacdo eleitoral vigente (Lei Eleitoral n° 13.488, 6 de outubro, 2017).

Antes do surgimento das redes sociais, as campanhas eleitorais eram realizadas
integralmente por meio do horario politico gratuito ou presencialmente junto ao eleito-
rado. Neste cendrio, a fiscalizac¢do e garantia de cumprimento da lei eleitoral na utiliza¢ao
de meios de comunicagdo em massa eram mais simplificadas, sendo apenas necessario
monitorar o que era veiculado em canais de radio e televisdao. Porém, as plataformas de
redes sociais forneceram uma nova forma de comunicacao entre os eleitores e candidatos
com seu eleitorado.

Estudos apontam que houve interferéncia externa nas elei¢cdes americanas em
2016 através de antncios [Ribeiro et al. 2019]. Com o receio de que algo semelhante pu-
desse acontecer nas elei¢Oes brasileiras, em 2017, a lei eleitoral trouxe modernizacdes em
suas regras por meio da regulamentacdo do uso das redes sociais para campanhas eleito-
rais. Porém, o uso indevido de campanhas eleitorais nestas plataformas nao se restringe ao
periodo oficial de campanha e, quando ocorre antes do periodo permitido, caracteriza-se a
chamada propaganda eleitoral antecipada. Diante deste cendrio, esta pesquisa consolida-
se em um primeiro esfor¢o que visa avaliar dados coletados de Twitter e Facebook nos
periodos pré-eleitorais de 2016, 2018 e 2020 com o objetivo de explorar a propaganda
eleitoral antecipada.

O restante deste artigo estd organizado como segue. A Secdo 2 discute trabalhos
relacionados, enquanto a Secdo 3 apresenta como os conjuntos de dados explorados neste
trabalho. Os resultados da caracterizacao das narrativas presentes na publicagdes coleta-
das sdo apresentados e discutidos na Secdo 4. Por fim, a Sec@o 5 conclui este trabalho e
apresenta possiveis trabalhos futuros.

2. Trabalhos Relacionados

Entre as pesquisas que buscam detectar o discurso politico, encontramos principalmente
dois grupos: (i) o primeiro focado em modelos de aprendizado de maquina e rotulagdo
manual e; (ii) o segundo que utiliza Iéxicos ou conjuntos de palavras-chave. Como
exemplo do primeiro grupo, os autores de [Silva et al. 2020] e [Oliveira et al. 2020] cons-
truiram modelos de classificacdo com o objetivo de identificar contetido politico no Fa-
cebook e Twitter, respectivamente. Por outro lado, os autores de [Conover et al. 2011]
e [Grimaldi 2019] utilizaram uma lista de hashtags para identificar tweets caracterizados
como comunicacdo ideoldgica, visando analisar como as midias sociais moldam a opiniao
publica e permitem a comunicacdo entre grupos politicos distintos. Nossa estratégia se
relaciona principalmente ao segundo grupo de artigos, tendo gerado uma lista de termos
relacionados a propaganda antecipada usada na busca por tweets e postagens no Face-
book. Além da rotulagdo de dados que poderao ser utilizados por outros trabalhos.

3. Base de dados

Nossa base de dados é composta por tweets da base historica do Twitter. Ao contrario da
API de pesquisa que realiza buscas em uma amostra de tweets publicados nos ultimos 7



dias, a API histdrica fornece acesso a postagens realizadas desde 2006,! definido como
TWITTER-DATASET. NGs também coletamos posts do Facebook diretamente através da
ferramenta CrowdTangle.? Essa ferramenta de relatérios coleta informacdes sobre pos-
tagens realizadas no Facebook, Instagram, Reddit e Twitter, definido como FACEBOOK-
DATASET.

3.1. Coleta

A coleta de dados nas duas redes sociais foi realizada levando em conta os periodos pré-
eleitorais compreendidos entre 1 de janeiro de 2016 a 15 de agosto de 2016, 1 de janeiro
de 2018 a 15 de agosto de 2018 e 1 de janeiro de 2020 a 25 de setembro de 2020, respec-
tivamente.

Inicialmente, nos elencamos 54 palavras-chave para a coleta na base historica do
Twitter ¢ no CrowdTangle. Estas palavras-chave foram sugeridas por especialistas de
institui¢des fiscalizadoras das eleicoes brasileiras. Em resumo, sido palavras-chave que
indicam o pedido de voto explicito ao eleitor, ou pedidos de voto implicitos (ex.: “...conto
com vocé nestas elei¢oes.”). Por questoes de clareza, apresentamos na Tabela 1 um quadro
consolidado com a quantidade de publicacdes retornadas pelas 5 palavras-chave mais
comuns nas publicacdes em cada plataforma.

Tabela 1. Top 5 palavras-chave com mais publicacoes (Twitter e Facebook) utili-
zadas na coleta (2016, 2018 e 2020).

Palavras-chave (Twitter) \ # Tweets \ Palavras-chave (Facebook) \ # Posts ‘

vote em quem 35.388 | juntos nessa caminhada 2.377
vote em mim 789 | votar em candidato 1.768
vote no candidato 750 | vote em quem 1.515
votar em mim 732 | vote em candidato 1.482
vote em candidato 607 | votar em candidatos 1.441

No Twitter, coletamos no total 3.244 postagens realizadas por 2.268 usudrios dife-
rentes em 2016, 9.744 postagens de 8.860 usudrios em 2018 e 38.296 postagens de 29.180
usudrios em 2020. E importante salientar que duas ou mais palavras-chave podem ser en-
contradas em um mesmo tweet. No Crowdtangle, coletamos 13.937 publica¢cdes no total,
sendo 1.949 de 2016, 3.230 de 2018 e 8.758 em 2020, de um nimero desconhecido de
usuarios anonimizados. Apds a coleta, observamos que as palavras-chave que nos per-
mitem encontrar provaveis propagandas eleitorais, também sao usadas por conteido nao
politico como votagdes online. Para resolver isso, criamos uma blacklist®> de termos com
o propdsito de que ndo fossem retornamos esses tipos de conteudo.

4. Caracterizacao dos Dados

Primeiramente, nds realizamos uma caracterizacdo geral dos dados coletados. Nossa
primeira andlise consistiu em examinarmos a distribui¢do temporal das publicacdes em
ambos os conjuntos de dados. A Figura 1 apresenta o niimero de tweets postados sema-
nalmente em cada periodo pré-eleitoral analisado. De imediato, observamos um intenso

Thttps://developer.twitter.com/en/docs/twitter-api/search-overview
Zhttp://crowdtangle.com/
Shttps://facom.ufms.br/-marcio/brasnam2021/blacklist.txt



fluxo de postagens durante o primeiro més de cada ano. Uma andlise dos tweets nos re-
velou que, para 2016, este fluxo teve grande relacdo com a pré-candidatura de Donald
Trump a presidéncia dos Estados Unidos.
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Figura 1. Numero de postagens em cada periodo pré-eleitoral.

Em seguida, analisamos a distribui¢cdo de postagens didrias e semanais nas duas
plataformas. No TWITTER-DATASET foram postados diariamente em média 4, 33 twe-
ets em 2016, 5,10 em 2018 e 17,17 em 2020. Ja no FACEBOOK-DATASET a média de
publicagdes didrias foi de 10,85 (2016), 14,43 (2018) e 32,60 (2020). Analisando se-
manalmente, 0o TWITTER-DATASET teve em média 29.84 (2016), 35,09 (2018) e 118,43
(2020) tweets. Por fim, FACEBOOK-DATASET teve média semanal de 73.51 publicacdes
em 2016, 99,27 em 2018 e 225, 71 em 2020. Tal vantagem do Facebook sobre o Twitter se
deve ao uso de grupos do Facebook para compartilhar contetidos de apoio aos candidatos.

4.1. Narrativas

Nos selecionamos randomicamente 300 postagens (100 por periodo eleitoral) do
TWITTER-DATASET e FACEBOOK-DATASET para serem rotuladas por 3 voluntérios in-
dependentes. A rotulagdo consistiu em classificar cada publicacdo da amostra como pro-
paganda eleitoral ou nao propaganda eleitoral. Para uma maior clareza, nés chamare-
mos os tweets rotulados de TW-LABELED e as publica¢des do Facebook de FB-LABELED.

N6s avaliamos a confiabilidade entre os voluntarios independentes usando o
percentual de concordancia e o coeficiente Cohen’s Kappa (k) [Oren and Gilbert 2011,
Landis and Koch 1977, Savage et al. 2015]. Este coeficiente mede a concordancia entre
dois voluntarios que classificam cada publicagdo selecionada como uma das duas catego-
rias mutuamente exclusivas. Nos observamos no TW-LABELED que a concordancia entre
os voluntdrios, par a par, € de 94, 27% para os voluntérios 1 € 2, com xk = 0, 74, € 97,30%
para os voluntdrios 1 e 3, com x = 0,85. Para os voluntérios 2 e 3, a concordancia é
de 96, 39%, com k = 0, 83. Conforme [Landis and Koch 1977], os valores sugerem uma
concordincia “substancial’”’. Por outro lado, a concordancia entre os avaliadores diminuiu
no FB-LABELED, sendo para os voluntdrios 1 e 2 de 88,55%, com x = 0,58, e 85,18%
para os voluntarios 1 e 3, com x = 0,51. Para os voluntarios 2 e 3, a concordancia
é de 86,86%, com k = 0,55, sugerindo uma concordincia “moderada”. Especulamos
que a maior dificuldade para rotulacdo das publicacdes do FB-LABELED esteja associada
a complexidade da narrativa no Facebook, que ndo limita a quantidade de caracteres na
publicacdo, diferentemente do Twitter.



Com os dados rotulados, pelo menos dois voluntérios rotularam 69, 02% dos twe-
ets no TW-LABELED com contetido sobre politica, e dentro deste percentual, 13, 17%
foram rotulados como provavel propaganda eleitoral. Além disso, 4,71% dos tweets
estavam relacionados a elei¢cdes em outros paises, outros 1,01% eram publica¢cdes com
elogios a partidos politicos e pré-candidatos, 1,68% eram ofensas pessoais a politicos, e
por fim 27,60% sdo de assuntos nao relacionados as elei¢des. No FB-LABELED, 60, 94%
das publica¢des foram rotuladas como conteddo politico ou sobre elei¢des por pelo menos
dois voluntérios, sendo 26, 51% deste percentual possiveis propagandas eleitorais.

Além disso, foram encontrados padrdes de narrativas com potencial de propa-
ganda eleitoral antecipada. Porém, é importante destacar que a decisdo de enquadrar uma
publicagdo nas redes sociais como propaganda eleitoral é exclusiva dos 6rgdos fiscaliza-
dores. Dentre as narrativas, destaca-se a indicagcdo de atributos positivos que os eleitores
devem buscar nos candidatos, como “Vocé que é familiar de militar ou policial, vote no
candidato que vai da mais apoio aos militares e policiais. #CANDIDATO2018 . Ha
também candidatos fazendo pedidos explicitos de votos, mesmo estando completamente
fora do periodo de propaganda eleitoral, como por exemplo tweet: “Meus amigos, eu
gostaria de ter o seu voto para Prefeito em 2016. 2016 é um ano de eleicdo municipal.

[..]".

4.2. Presenca de bots

N6s utilizamos API do Botometer* para verificar se um usuério no TWITTER-DATASET
€ um bot [Sayyadiharikandeh et al. 2020]. A ferramenta retorna uma probabilidade de
um usudrio ser bot e também um score entre 0 e 5 para a probabilidade de um bot ser
Fake Follower (aumento de seguidores), Self Declared (contas autodeclaradas como bot),
Astroturf (bots politicos) e Spammer (spambots). No total, analisamos 2.880 usudrios
dnicos nos anos de 2016, 2018 e 2020.

B 2016 [ 2018 [ 2020
2016 2018 2020

2.00-

1.75-
o 1.50-
3
& 1.25-
& 1.00-
o
0 0.75-
>
¢

0.50-

0.00-

S & > S S & > & S & > &
N s § § § S § § & S & §
N N > IS N N S § N N S §
12 S & I 12} S & @ 2} S @ I
< & Q R < & Q R < & Q R
@ N @ s @ N
& g & $ & $
% ) « ) « )
Type Score

Figura 2. Média de scores Botometer.

A Figura 2 mostra a média de scores para cada tipo de bot. Nos identificamos que
cerca de 50% dos usudrios em cada ano (2016, 2018 e 2020) tem score geral maior ou
igual a 0.75. Isso demonstra que metade dos usudrios ativos tem alta probabilidade de

“https://github.com/IUNetSci/botometer-python



serem bots. Também observou-se que em 2016 e em 2020, anos de elei¢cdes municipais,
houve maior presenca de usudrios com probabilidade superior a 0.9. Analisando os dife-
rentes tipos de bots em cada ano, observa-se um aumento gradual da média dos scores de
Astroturf e uma diminui¢ao da média de scores de Spammer ao longo do tempo. Logo,
de acordo com o score Botometer, em 2020 houve maior presenga de bots politicos no
Twitter em relacdo a 2016 e 2018 e menor participacao de bots geradores de spam.

5. Conclusoes e Trabalhos Futuros

A adocgao das redes sociais online como ferramenta de comunica¢ao em anos eleitorais €
uma grande tendéncia, pois esses ambientes propiciam uma maneira rapida e eficaz para
comunicacao dos eleitores com seus candidatos.Todavia, os desafios tecnolégicos envol-
vidos também sdo grandes para coibir préticas irregulares de divulgacdo de propaganda
politica no periodo pré-eleitoral. Neste cendrio, este trabalho apresentou uma metodologia
de coleta e anélise de possiveis propagandas politicas realizadas no Twitter e Facebook,
durante os periodos pré-eleitorais de 2016, 2018 e 2020 no Brasil. Por meio da andlise
dos dados coletados, evidenciou-se a presenca de potenciais propagandas eleitorais ante-
cipadas, o que validou o nosso método de coleta através de uma lista de palavras-chave.
Por fim, como trabalhos futuros pretendemos investigar outras redes sociais, bem como
explorar o potencial de abordagens automaticas baseadas em aprendizado de maquina
para identificacdo deste tipo de contetido.
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