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Abstract. This article describes cybersecurity applied to Social Media with an
emphasis on using Hadoop Distributed File System (HDF'S) for storing and pro-
cessing large volumes of data. The objective was to develop a DLPS framework
based on Machine Learning (ML) that improves the accuracy in identifying data
leaks in HDF'S structures. Thus, the main categories of cyber security appro-
aches were identified, within the scope of HDFS, in comparison with MITRE
ATT&CK Framework. Research gaps have been identified in works involving
DLPS and Machine Learning, offering the need to develop correlated soluti-
ons. A Deep Learning based framework applied to Hadoop metadata and logs
is proposed as a solution to improve exfiltration detection.

Resumo. Este artigo descreve seguranca cibernética aplicada a Midias Sociais
com énfase no uso de HDF'S para armazenamento e processamento de grandes
volumes de dados. O objetivo foi desenvolver um framework de DLPS base-
ado em ML que melhore a precisdo na identificagcdo de vazamento de dados
em estruturas de HDF'S. Assim, identificou-se as principais categorias de abor-
dagens em seguranca cibernética, no ambito de HDFS, em comparacdo com
Framework MITRE ATT&CK. Lacunas de pesquisas foram identificadas, em
trabalhos realizados envolvendo DLPS e Machine Learning, oferecendo a ne-
cessidade do desenvolvimento de solugoes correlacionadas. Um framework ba-
seado em Deep Learning aplicado aos metadados e logs do Hadoop é proposto
como solugcdo para melhorar a detecgdo de exfiltracdo.

1. Introducao

Midias Sociais [Hudson 2020] atualmente ocupam uma parcela considerdvel das iteragdes
computacionais com a internet. Empresas como Facebook, Instagram, dentre outras,
oferecem a sociedade, como um todo, inimeras possibilidades de relacionamento in-
terpessoal, entre pessoas e empresas, além da vasta possibilidade de entretenimento
[Li et al. 2021].

Para garantir a eficiéncia e a eficdcia no uso dessas aplicagdes, as empresas fazem
uso de recursos computacionais presentes em Cloud Computing. [Coulouris et al. 2005]
define o termo como uma visao de computagao utilitaria. Uma nuvem € definida como um



conjunto de aplicativos baseados na Internet, armazenamento e servicos de computagcao
suficientes para dar suporte as necessidades da maioria dos usudrios, permitindo-lhes dis-
pensar em grande parte ou totalmente o armazenamento de dados local e software de apli-
cativo. Sobre esta ultima caracteristica, Sistemas de Arquivos Distribuidos normalmente,
dentre outras funcionalidades, sdo utilizados para o gerenciamento e processamento desta
grande massa de dados.

Nesse sentido, o ecossistema Hadoop € uma das solugdes mais utilizadas pe-
las grandes empresas fornecedoras de Cloud Computing, sendo popularmente conhe-
cido e usado pelas seguintes razdes: poder de computacdo, tolerancia a falhas, flexi-
bilidade, escalabilidade e baixo custo. Entretanto, em contraponto ao incremento fun-
cional e de usabilidade da solugdo, questdes relacionadas com a seguranca cibernética
vém sido negligenciadas e tratadas sem a devida importincia, principalmente quanto ao
HDFS, um dos principais componentes do ecossistema Hadoop [Saraladevi et al. 2015],
[Suganya and Selvamuthukumaran 2018] e [Bhathal and Singh 2019].

Ao se estudar e pesquisar sobre seguranga cibernética em HDFS, mesmo que a
exfiltracdo de dados seja um preocupacdo constante e estudos indiquem a eficacia no uso
de Machine Learning (ML) para a identificacdo desta ameaca [Sabir et al. 2020], ainda
nao existem estudos que tenham comprovado a eficicia de Data Leakage Protection Sys-
tem (DLPS) envolvendo a aplicagdo de ML para identificar vazamentos de dados em
HDFS, principalmente quando o hacker se utiliza da propria estrutura para auferir su-
cesso em seu ataque cibernético.

Desta forma, dada a importancia da estrutura de Cloud Computing para as Midias
Sociais e, neste contexto, a necessidade de mais pesquisas e estudos sobre seguranca
cibernética aplicada a HDFS, principalmente pela necessidade na utilizagcdo de DLPS
neste contexto, este trabalho de pesquisa objetiva desenvolver um framework de DLPS
baseado em ML que melhore a precisao na identificacao de vazamento de dados em
estruturas de HDFS.

2. Contextualizacao

Nesta secdo, apresentam-se as principais categorias envolvendo seguranga cibernética e,
ao final, uma compara¢@o com o Framework MITRE ATT&CK [MITRE 2021].

O Hadoop Distributed File System (HDFS) € um sistema de c6digo aberto, desen-
volvido pela comunidade APACHE e integra o ecossistema Hadoop. Foi desenhado para
ser executado em hardwares de baixo custo. Sua arquitetura foi pensada para ser sim-
ples, registrando de maneira distribuida e com resisténcia as possiveis perdas de dados.
[ApacheFoundation 2019b].

A arquitetura é baseada em um modelo mestre-escravo, sendo dividida entre duas
abstragdes: Name Nodes, os quais sdo responsaveis por toda a gestdo dos metadados e
operacoes do HDFS e os Data Nodes, os quais sdo responsaveis por registrar os pedacos
de dados. Como uma estratégia de performance, o HDFS leva a computacdo para onde
os dados estdo, evitando transferéncias de dados desnecessdrias na rede e agilizando
os processos computacionais. Além disso, o cliente apds receber o direcionamento do
NameNode, se conecta diretamente aos DataNodes para a realizacdo de operacdes de
consulta/insercao.



2.1. Seguranca em HDFS

Nesta secdo, apresentam-se consideracdes sobre seguranca cibernética em HDFS, as prin-
cipais questdes sobre seguranca cibernética envolvendo este sistema e, ao final, uma
comparacao destas questdes com o framework MITRE ATT&CK.

Segundo [Choudhary et al. 2017], o ecossistema Hadoop pelo grande conjunto de
dados armazenados e processados, possui como um dos principais desafios a seguranca
cibernética. Neste contexto, alguns pesquisadores identificaram o HDFS como a es-
trutura mais sensivel do ecossistema Hadoop [Suganya and Selvamuthukumaran 2018]
e dividiram seguranga cibernética aplicada a HDFS em quatro categorias: criptografia,
autenticagdo, autorizagdo e auditoria [Chu 2020].

Criptografia é basicamente utilizada com a finalidade de proteger dados arma-
zenados, visando a protecdo contra ataques cibernéticos que venham a promover algum
vazamento de dados ou exfiltracdo. Neste sentido, [Lin et al. 2012] propuseram e imple-
mentaram duas integracdes, HDFS-RSA e HDFS-Pairing, como extensdes do HDFS. Os
experimentos foram conduzidos para demonstrar a sobrecarga de desempenho do HDFS-
RSA e do HDFS-Pairing, fornecendo alternativas para se alcancar melhor confidencia-
lidade dos dados e [Tondon and Khurana 2017] exploraram a criptografia apresentando
uma técnica que detecta ataques cibernéticos nos Data Nodes, com base no método de
AES-MR (Advanced Encryption Standard using Map Reduce) com processamento dis-
tribuido, analisando o trabalho do HDFS, sendo o foco auxiliar contra ataques de negacao
de servigco para um unico DataNode.

Ja Autenticacdo estd intimamente ligada a questdo de quem estd autorizado a
acessar ou nao a arquitetura do HDFS. Neste contexto, alguns trabalhos colaboraram
com o fortalecimento e prote¢do contra acessos indevidos. A solucdo mais popular para
autenticacdo em HDFS foi desenvolvida pelo MIT - Kérberos [Sharma and Navdeti 2014]
e [Bhathal and Singh 2019]. O protocolo Kerberos fornece comunicac¢ao segura por meio
de criptografia de chave secreta; [Thuraisingham et al. 2010] trouxeram outra aborda-
gem. A proposta foi, em um ambiente de nuvem privada, os dados seriam persistidos
em uma estrutura HDFS e, sobre este, criou-se uma camada a mais de seguranca utili-
zando Hive e a aplicacdo de linguagem SQL para realizacdo das operacdes e, finalmente,
[Sadasivam et al. 2012] sugerem o uso das propriedades fundamentais de um tridngulo
e servidores duais para melhorar o nivel de seguranga dos clusters. A senha fornecida
pelo usudrio € interpretada e alienada em mais de uma unidade utilizando o servidor
de autenticacdo, sendo armazenada em varios servidores backend junto com o nome de
usudrio correspondente.

A Autorizacdo diz respeito as politicas de seguranga aplicadas ao pro-
cesso de autenticacdo e de acesso a arquitetura. Conforme [Cloudera 2020],
a ferramenta mais popular para controle de autorizacio é o Apache Sentry.
[Sharma and Navdeti 2014] e [Bhathal and Singh 2019] acrescentam que a ferramenta
Apache Ranger [ApacheFoundation 2019a] também colabora com esta categoria por cen-
tralizar a administracdo de seguranca, fornecendo autorizacdo padronizada e refinada,
métodos de autorizagdo e suporte para a auditoria de acdes administrativas relacionadas
ao acesso do usudrio em todos os componentes do Hadoop.

E, finalmente, a Auditoria diz respeito a andlise dos dados com a finalidade de



identificar atividades maliciosas. Neste sentido, algumas solucdes tratam da auditoria
interna no HDFS. O algoritmo Bull Eye, segundo [Saraladevi et al. 2015], € capaz de for-
necer segurancga para os dados né a né no HDFS. O algoritmo concentra-se apenas em
dados confidenciais, realizando a varredura dos dados antes que eles sejam armazenados
em blocos pelo DataNode. [Fu et al. 2017] trataram de ataques hackers com foco em
exfiltracdo de dados e propuseram um framework em forense que possui um método de
coleta de dados sob demanda e um método de andlise automatica para ataques de vaza-
mento de dados em HDFS. Neste contexto, ocorre a coleta de dados e ao final da aplicacio
da arquitetura, oferecem-se evidéncias que podem ser usadas para localizar invasores e re-
construir cendrios de ataque. Entretando, conforme [Chu 2020], o trabalho conjunto de
duas solucdes, algoritmo Bull Eye e Name Node Approach, trariam melhores condicoes
para andlise e 0 monitoramento interno dos dados.

2.2. Comparacao com o Framework MITRE ATT&CK

ApOs a apresentacdo de trabalhos relacionados as principais categorias de abordagens
em seguranca cibernética com énfase na arquitetura HDFS, [Saraladevi et al. 2015]
e [Chu 2020], esta subsecdo apresentard uma andlise, a luz do Framework MITRE
ATT&CK [MITRE 2021], com vistas a identificar como cada categoria apresentada ante-
riormente corresponderia com cada etapa no passo a passo de um ataque cibernético. Con-
forme [Al-Shaer et al. 2020], o framework MITRE oferece um vasto repositdrio sobre as
principais Téticas, Técnicas e Procedimentos (TTP) presentes em um ataque hacker.

Seguindo o Framework Enterprise Mitre, escolhido devido a similaridade com o
ambiente de estudo desta pesquisa, as seguintes etapas sdo apresentadas:

* Reconhecimento: o adversdrio tenta reunir informacdes que possam utilizar para
planejar operacoes futuras;

* Desenvolvimento de Recursos: tentativa de implementar recursos que possam
ser utilizados para apoiar o ataque;

¢ Acesso Inicial: tentativa de invasdo de rede ou sistema;

* Execucao: tentativa de executar c6digo malicioso;

 Persisténcia: tentativa de permanéncia da sua posicdo dentro da rede atacada;

* Escalacao de Privilégios: obten¢do de permissdes de nivel superior;

¢ Evasao de Defesa: O adversario esta tentando evitar ser detectado;

¢ Acesso a Credenciais: roubo de nomes e senhas de contas;

e Descoberta: atividade de reconhecimento e descoberta no ambiente atacado;

* Movimento Lateral: o atacante estd tentando se movimentar dentro da rede ou
sistema atacado;

* Colecao: tentativa de reunir dados de interesse para seu objetivo;

¢ Comando e Controle (C?): o adversario esta tentando se comunicar com sistemas
comprometidos para controla-los;

» Exfiltracao: atividade de roubo, vazamento e exfiltracdo de dados;

* Impacto: tentativa de manipulagdo, interrompimento ou destrui¢do de sistemas e
dados.

A Tabela 1 apresenta a relacdo entre cada categoria de abordagem de seguranca
cibernética no contexto de HDFS em comparac¢do com o framework MITRE ATT&CK.
A proposta € identificar, pela comparacdo, quais outras novas abordagens ou quais abor-
dagens poderiam ser aprimoradas, levando-se em consideracdo a sequéncia de um ataque
hacker demonstrado no MITRE ATT&CK.
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Figura 1. Arquitetura HDFS integrada as categorias de seguranca cibernética
aplicadas. Fonte: adaptada de [ApacheFoundation 2019b]

ApOs analisar os dados apresentados na Tabela 1, percebe-se que as atuais abor-
dagens em seguranca cibernética apresentadas no contexto de HDFS ndo sdo suficien-
tes, levando-se em consideracdo a arquitetura de ataque cibernético apresentada no Fra-
mework MITRE ATT&CK. Das 14 etapas apresentadas no framework MITRE, nove,
em torno de 64%, estdo relacionadas com a categoria auditoria: execucao, persisténcia,
escalacdao de privilégios, evasdo de defesa, descoberta, movimento lateral, colecao,
C?2 e impacto. Ainda que os trabalhos de [Saraladevi et al. 2015], [Fu et al. 2017] e
[Chu 2020], de alguma forma, possam oferecer op¢des para a defesa contra essas eta-
pas de um ataque, pela heterogeneidade presente em cada etapa do framework, existe a
necessidade de mais estudos dedicados a cada uma dessas etapas.

Todas as categorias de seguranca em HDFS revelam uma preocupag¢do com um
ataque externo. Tanto a criptografia, protecdo no dado; como autenticacio e autorizagao,
atencao com quem pode acessar e o que deve ser acessado e, finalmente, como a auditoria,
analise dos logs e dados para identificagdo de ataque cibernéticos se mostram atentas
ao ataque vindo de fora, mas a questdo do préprio atacante se beneficiar de todas essas
categorias nao é estudada e explorada. A figura 1 apresenta as categorias de seguranca na
arquitetura HDFS.

Especificamente, para a exfiltracdo de dados, ainda que exista uma drea da de-
fesa que trata especificamente desse ataque, Data Leakage Protection System (DLPS)
[Alneyadi et al. 2016] e [Nayak and Ojha 2020] ainda nao foram identificados estudos
que implementassem DLPS no interior do HDFS, principalmente no contexto da catego-
ria auditoria.

3. Trabalhos Realizados

Segundo [Alneyadi et al. 2016], Data Leakage Protection System (DLPS) sdo mecanis-
mos dedicados a deteccdo e prevencdo de vazamento de dados confidenciais. DLPS
possuem a capacidade de analisar contetido dos dados e seus metadados em trés possi-
bilidades de estado do dado: em transito, em uso e em repouso.

Atualmente, a aplicagdo de ML, mais especificamente Deep Learning (DL) vém
se mostrado eficiente e eficaz na detec¢do de vazamento de dados pela identificacao de
caracteristicas intrinsecas a massa de dados.



Nesse sentido, [Sabir et al. 2020] classifica o emprego de ML em duas aborda-
gens: orientada a dados ou orientada a comportamento. Cada uma com suas subcate-
gorias:a primeira apresenta (a) inspe¢do de contexto, (b) inspecao de distribuicdo e (c)
inspecao de direta e a segunda j4 apresenta as seguintes abordagens: (a) baseada em even-
tos, (b) baseada em Fluxos, (c) baseadas no uso de recursos, (d) baseada em propagacao
e (e) abordagem hibrida.

Assim, dadas as caracteristica de cada subcategoria supracitada e a natureza da
exfiltracdo de dados presente na estrutura HDFS, os seguintes trabalhos, envolvendo a
aplicagdo de ML em DLPS, foram selecionados:

[Shrestha et al. 2015], para resolver o problema de detec¢ao de comunicagdo se-
creta por meio de canais laterais dentro de recursos de rede, propds uma estrutura de
ML para detecc¢do confidvel de canais de temporizagdao ocultos. As impressoes digitais
estatisticas do trafego foram extraidas e utilizadas como pontos de recursos para treinar
o algoritmo Support Vector Machine (SVM) e assim, o algoritmo classificaria o trafego
investigado em secreto ou aberto.

[Altay et al. 2019] trataram do problema de vazamento de dados, via paginas ma-
liciosas, que sao detectadas por métodos que utilizam blacklists. Para isto, propuseram um
método sensivel a contexto e baseado em densidade de palavras-chaves para classificacao
de paginas maliciosas utilizando ML supervisionado, Support Vector Machine (SVM),
Maximum Entropy (MaxEnt) e Extreme Learning Machine (ELM).

Similar a [Altay et al. 2019], [Mokbal et al. 2019] procuraram resolver a questao
da atual falta de seguranca presente nos aplicativos de web dindmicos, quando no pro-
cesso de manipulacdo e interagdo de recursos entre clientes e servidores. Esta pesquisa
propds um esquema de detec¢io baseado em Redes Neurais Artificiais, onde seus princi-
pais pilares foram a qualidade dos dados coletados, vetores de recursos e a caracteriza¢ao
genuina do fendmeno andmalo Cross Site Script (XSS), ataque cibernético direcionado a
aplicativos web.

J4, [Fang et al. 2019] propuseram um framework, denominado THEMIS, para
classificagao de e-mails baseado em um modelo aprimorado de Redes Neurais Convoluci-
onais Recorrentes com vetores de vérios niveis utilizando cabecalhos de e-mail, corpo do
e-mail, o nivel de caractere e o nivel da palavra. Este trabalho buscou mitigar o problema
de phishing, que vem a cada dia aperfei¢coando suas técnicas de ataque.

Da mesma forma, [Huangetal. 2019] também ofereceram solugdes para
phishing, mas, diferente dos autores anteriores, o foco de pesquisa foram paginas web
e ndo e-mail. A proposta dos autores foi um método, denominado PhishingNet, base-
ado em DL para deteccao de URL de phishing, que consiste em um médulo CNN e um
modulo RNN baseado em aten¢ao hierarquica. Algoritmos CNN foram adotados para a
extracao de representacdes de recursos espaciais em nivel de caracteres de URL.

Ataques de inje¢ao SQL sdo uma das principais maneiras de exfiltracdo de dados
em paginas web, que utilizam Banco de Dados (BD). Atualmente, devido ao fraco desem-
penho em tempo real da andlise do contetido do trafego e a alta taxa de falsos positivos
na deteccdo, as solugdes atuais tornaram-se pouco confidveis. Assim, [Zhang et al. 2019]
propuseram um método de deteccdo de injecao de SQL analisando a rede de trafego, pre-
cisamente, por meio da solicitacdo de alguns recursos para deteccdo de inje¢do de SQL



) =] ]
Exfiltrag3o (Sim/N3o) }——» L2
J T

T Disp. de Seguranca

LSTM, MLP, CNN, DBN, SVM e RNN ]

‘ Hadoop Logs ‘ ‘ Metadados ‘

g }

Figura 2. Framework para aplicagao de DLPS baseado em DL para deteccao de
exfiltracao. Fonte: autor

e para isso os seguintes algoritmos de DL foram utilizados: LSTM, MLP, CNN e DBN,
sendo este ultimo o que obteve o melhor desempenho.

[Kar et al. 2016] ofereceram uma proposta diferente de [Zhang et al. 2019]. Os
autores apresentaram uma abordagem para detectar ataques de injecdo de SQL mode-
lando consultas SQL, como um grafo de fokens, usando a centralidade de n6s para treinar
um classificador SVM. As consultas SQL foram normalizadas em sequéncia de fokens,
preservando a composi¢do estrutural e capturou-se a interagdo entre os fokens na forma
de um grafo.

[Liu et al. 2019] propuseram uma solugio para o problema da ameaca interna, i.e.,
usudrios legitimos que exfiltram dados sensiveis de suas organizagdes. Neste artigo, foi
proposto uma abordagem de detec¢do de ameacas internas, que aplica um autoencoder
para facilitar o aprendizado de recursos extraidos usando o Word2vec, modelo de vérios
tipos de logs de seguranca. A abordagem proposta compreendeu a extracao automatizada
de recursos usando Word2vec e deteccdo de ameacas internas usando um codificador
automatico.

E, finalmente, [Singh et al. 2019] também abordaram a questao da ameaca interna,
como propuseram [Liu et al. 2019], entretanto estes autores ofereceram uma proposta que
consiste em um LSTM modificado como LSTM de varios estados, sendo semelhante ao
Processamento de Linguagem Natural (PLN) para aprender a linguagem de comporta-
mento do usudrio.

4. Framework para Deteccao de Exfiltracao em HDFS baseado em DLPS

Apoiado pela metodologia CRISP-DM, o Framework proposto é apresentado na Figura
2.

Da andlise dos trabalhos relacionados com o uso de ML em DLPS para deteccao
de exfiltracdo de dados, pode-se perceber que ainda ndo existem trabalhos que identifi-
quem o uso do HDFS em proveito de uma acao hacker, apesar da existéncia desta lacuna
de estudo, conforme apresentada na subsecdo ’Seguranga em HDFS”.

Ainda assim, os trabalhos de [Liu et al. 2019] e [Singh et al. 2019] apresentaram
abordagens relacionadas a amecas internas e em comparagdo com este framework, a



diferenca existe na origem do emissor, pois nesta pesquisa, aborda-se a acao de malware
de exfiltracdo e ndo a acdo de usudrios mal intencionados. Entretanto, a pesquisa de
[Singh et al. 2019] apresenta o uso de dados em claro, sendo esta possibilidade descartada
neste framework, pois o contetido interno é criptografado, restando apenas a possibilidade
de andlise de metadados.

z

A analise de metadados, ainda que em amecas diferentes, € apresen-
tada nos trabalhos de [Shrestha et al. 2015], [Fang et al. 2019], [Huang et al. 2019] e
[Zhang et al. 2019], condi¢do que apoia a estratégia de uso dos mesmos algoritmos de
DL, no caso, LSTM, MLP, CNN, DBN, SVM e RNN. Além da técnica de autoencoder
apresentada por [Liu et al. 2019].

Dessa forma, de forma resumida, os dados e logs sdo coletados e armazenados, se-
guindo a proposta de [Fu et al. 2017]. Apos esta etapa, o dado devera ser pré-processado
e tratado, conforme metodologia CRISP-DM, para em seguida serem processados pelos
algoritmos de DL identificados. Assim, um modelo sera treinado e testado para, ao final,
classificar o conjunto de dados como uma exfiltra¢do ou ndo.

5. Conclusao e Trabalhos Futuros

HDEFS vem sendo largamente utilizado pela principais empresas de Midia Social (Face-
book, Instagran, dentre outras) e questdes envolvendo seguranca cibernética sao relevan-
tes para sua disponibilidade. Assim, este trabalho de pesquisa objetivou explorar o tema
security em HDFS e propor solu¢do para eventuais lacunas ao tema.

Conforme [Chu 2020], existem quatro categorias de abordagens em segurancga ci-
bernética aplicada ao ambiente HDFS: criptografia, autenticagdo, autorizacao e auditoria.
Trabalhos realizados envolvendo as quatro categorias foram pesquisados para que se pu-
desse compreender, a luz do Framework MITRE ATT&CK, a existéncia de lacunas de
pesquisa ao tema.

Dessa maneira, percebe-se que as atuais abordagens em seguranga cibernética no
contexto de HDFS ainda sdo insuficientes, pesquisas envolvendo a aplicagao da categoria
auditoria em cada etapa do framework MITRE sdo necessdrias, sendo uma perspectiva
inovadora o estudo do ambiente onde o hacker utiliza a prépria estrutura a seu favor
e, finalmente, com énfase em exfiltracdo de dados, a aplicacdo do conceito de DLPS ¢é
recomendada.

Nesse contexto, desenvolveu-se um Framework para aplicacdo de DLPS baseado
em DL para a detectacdo de exfiltragdo em uma estrutura HDFS utilizada em um ataque
hacker.

Para trabalhos futuros, propde-se a aplicacdo do framework proposto para a
identificac@o de qual estrutura de DL € mais eficaz e computacionalmente utilizavel.
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Tabela 1. Relagao entre categorias de seguranca cibernética em HDFS e o fra-

mework Mitre ATT&CK
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