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Abstract. In this work, we present an investigation of the potential of features
for misinformation detection considering different scenarios (i.e., presidential
elections in the United States and Brazil). In order to do this, we collect data
from these two events and compute features explored in the previous efforts in
both datasets. We then propose a methodology for unbiased model generation
using the XGB classifier, whose performance of built models was measured in
terms of AUC. Last, we conduct an experiment based on Pareto-Efficiency that
allowed us to identify features that can be useful for generating models with high
performance to identify misinformation disseminated in different scenarios.

Resumo. Neste trabalho apresentamos uma investigacdo do potencial de atri-
butos para deteccdo de desinformacdo considerando diferentes cendrios (i.e.,
eleicoes presidenciais nos Estados Unidos e no Brasil). Para isso, reunimos
dados destes dois eventos e computamos atributos explorados em trabalhos an-
teriores em ambos os repositorios. Depois, propomos uma metodologia para
geragdo imparcial de modelos usando o classificador XGB, cujo desempenho
dos modelos gerados foi mensurado em termos de AUC. Por fim, conduzimos
um experimento baseado na Fronteira de Pareto que nos permitiu identificar
atributos que podem ser titeis para a geragdo de modelos com alto desempenho
para identificagdo de desinformagdo disseminada em diferentes cendrios.

1. Introducao

Redes sociais online e aplicativos de mensagem instantanea, impactaram consideravel-
mente a forma como os usudrios interagem, se conectam, € se comunicam no ambiente
online, remodelando varios dos ecossistemas de informagdo existentes. Em especial, es-
sas plataformas digitais mudaram drasticamente a maneira como noticias sdo produzidas,
disseminadas e consumidas em nossa sociedade. Estudos revelam que 62% dos adul-
tos americanos usam essas plataformas como fonte primdria para consumo deste tipo de
conteddo (i.e., noticias) [Mitchell 2016]. No Brasil, segundo um levantamento realizado
pelo Instituto Reuters, esse percentual chega a 66% [Report 2018].

Essas mudancas, no entanto, contribuiram para que essas plataformas se tor-
nassem espacos bastante vulnerdveis, favorecendo a disseminac¢do de campanhas de
desinformacdo, que além de enganarem e/ou confundirem as pessoas em contextos
sensiveis como saude e politica, reduzem a credibilidade dos meios de comunicacao nes-
ses ambientes [Li et al. 2016]. Embora a dissemina¢do da desinformac¢do (e/ou noticias



falsas) ndo seja um problema novo' e existam vérios esforgos com objetivo de enten-
der esse fendmeno [Lazer et al. 2018, Vosoughi et al. 2018], ndo € surpreendente o fato
de que a maioria destes estudos estejam dedicados a proposi¢do de abordagens auto-
matizadas para deteccdo de desinformacgdo [Conroy et al. 2015, Ruchansky et al. 2017,
Reis et al. 2019b]. Apesar da inegdvel importancia dos esforcos existentes nesta direcao,
eles s@o, em sua maioria, trabalhos simultaneos que propdem atributos e/ou solu¢des com-
plementares. De maneira resumida, o problema € reduzido a uma tarefa de classificacao
bindria, na qual o conteudo disseminado € rotulado como “Desinformag¢do” (ou noticia
falsa) e técnicas baseadas em aprendizado de maquina supervisionado sdo entao aplicadas
com objetivo de distingui-lo dos demais baseadas em modelos treinados em repositérios
de dados oriundos de cendrios especificos. Logo, pouco se sabe sobre o potencial desses
atributos propostos na literatura para identificacdo de desinformagdo em cendrios distin-
tos. Diante deste contexto, o objetivo deste trabalho € investigar se existe um conjunto de
atributos que pode ser ttil para a geracdo de modelos com alto desempenho que sejam ca-
pazes detectar desinformacdo (ou noticia falsa) disseminada em plataformas digitais (e.g.,
Facebook e WhatsApp) considerando diferentes cendrios (i.e., eleicdes presidenciais em
diferentes paises: Estados Unidos e Brasil).

Para isso, primeiramente, selecionamos repositérios de dados dos diferentes
cendrios de interesse (i.e., eleicdes nos Estados Unidos e no Brasil). Depois, a partir
de nossos esforcos anteriores [Reis et al. 2019b, Reis and Benevenuto 2021], onde con-
duzimos uma breve revisdo sistemdtica da literatura com o objetivo de identificar os
principais atributos que foram propostos para detec¢ao de desinformacdo em platafor-
mas digitais, extraimos, de ambos os repositérios, 163 atributos (em comum) com poten-
cial para identificacdo de um contetdo contendo desinformacgdo. Considerando que esses
atributos podem ter uma variedade de interacdes nao lineares complexas, utilizamos um
algoritmo de aprendizado de maquina (i.e., XGB [Chen and Guestrin 2016]) com flexi-
bilidade significativa, rdpido e eficaz para diversas tarefas, incluindo classificacdo. Em
seguida, propomos uma metodologia para geracdo imparcial de modelos em termos de
selecdo de atributos que os compdem. Em outras palavras, a abordagem proposta con-
templa a selecdo aleatdria de atributos para a composicao de cada um dos modelos, o que
viabiliza uma investigacao do potencial de cada um desses atributos na tarefa de distinguir
um conteddo contendo desinformac¢do dos demais. Depois disso, para cada conjunto de
atributos gerado a partir da metodologia proposta, construimos e avaliamos o desempe-
nho dos modelos nos diferentes cendrios de interesse. No total, foram gerados 247.941
modelos. Por fim, exploramos um conceito oriundo da Economia (i.e., Fronteira de Pa-
reto) para conduzir uma investigacdo minuciosa do potencial dos atributos explorados
para deteccao de desinformacdo disseminada em plataformas digitais considerando dois
eventos importantes: as eleicdes presidenciais nos Estados Unidos e no Brasil em 2016 e
2018, respectivamente.

De forma geral, nossos resultados revelam que ha um conjunto de atributos com
potencial para identificacdo de desinformacao disseminada nos diferentes cendrios anali-
sados. Em outras palavras, apresentamos evidéncias de que existem atributos extraidos
do ambiente (e.g., medidas de disseminacao do conteido na Web), do conteudo (e.g.,
informacdes relacionadas a mensagens de endosso associadas) e da fonte (e.g., viés

1http: //www.politico.com/magazine/story/2016/12/fake-news-history-long-violent-214535



politico) da informacdo, que podem ser tteis para geracdo de modelos com alto desem-
penho capazes de detectar desinformacgdo disseminada em elei¢cdes de diferentes paises.
Esperamos que os resultados obtidos fornecam insumos para a construcdo futura de abor-
dagens agnosticas e robustas para a identificagao de desinformagao considerando diferen-
tes cendrios.

O restante do trabalho esta organizado como segue. Na Se¢do 2 apresentamos uma
breve descricao dos trabalhos relacionados. Depois, na Se¢do 3, descrevemos a metodo-
logia experimental adotada neste trabalho. Os resultados sdo apresentados e discutidos na
Secdo 4. Por fim, na Se¢do 5 concluimos este trabalho.

2. Trabalhos Relacionados

“Desinformac¢ao” pode ser definida como “uma noticia ou mensagem publicada e pro-
pagada pela midia, contendo informacoes falsas, independentemente dos meios e moti-
vos que a embasam” [Sharma et al. 2019]>. Recentemente, o estudo deste fendmeno em
plataformas digitais tem atraido a atenc¢do de pesquisadores de diversas dreas, incluindo
jornalismo, ciéncias politicas e computacdo. Neste contexto, existe uma parcela signi-
ficativa desses esforcos que estdo focados em entender caracteristicas deste fendmeno
em diferentes contextos como satde [Ferrara 2020, Cinelli et al. 2020] e politica
[Bessi and Ferrara 2016], e considerando ainda, plataformas digitais distintas como Twit-
ter [Bovet and Makse 2019], WhatsApp [Resende et al. 2019b, Resende et al. 2019a] e
YouTube [Lemos et al. 2021]. Em [Ferrara 2020], por exemplo, o autor investiga
como contas automatizadas (i.e., bots) contribuiram para o espalhamento de rumores e
conspiragdes no Twitter, durante a pandemia de COVID-19. Por outro lado, no traba-
lho conduzido por Resende et al. [Resende et al. 2019b], os autores coletaram dados de
grupos publicos (politicamente orientados) do WhatsApp, e apresentam evidéncias e/ou
caracteristicas da desinformacdo disseminada neste ambiente durante dois importantes
eventos no Brasil: a greve nacional de caminhoneiros e a campanha presidencial brasi-
leira de 2018. De maneira geral, esses esfor¢os destacam o potencial da desinformacao
disseminada em plataformas digitais para manipulacdo da opinido publica em diversos
contextos, o que ressalta a importancia de que este fendmeno seja investigado de maneira
multidisciplinar [Lazer et al. 2018], abrangendo, inclusive, a proposicao de solugdes que
sejam efetivas para conter e/ou mitigar o problema.

Neste contexto, uma forma eficaz de detectar a desinformacdo disseminada em
plataformas digitais é a checagem direta de fatos, normalmente realizada por jornalistas
especialistas associados a agéncias de checagem de fatos como “Snopes.com”, “Politi-
Fact” e “FactCheck.org”3, nos Estados Unidos, e “Aos fatos”, “Lupa”, e “Boatos.org”“, no
Brasil. No entanto, esta tarefa pode se tornar um processo demorado, uma vez que requer
uma andlise detalhada para embasamento do veredito. Consequentemente, a checagem de
fatos tradicional ndo consegue acompanhar o enorme volume de informacgdes gerado atu-
almente no ambiente online [Ciampaglia et al. 2015]. Tal fato tem motivado o surgimento
de varios esfor¢cos que propdem a verificacdo automatica de fatos [Atanasova et al. 2019]
incluindo abordagens para deteccdo automdtica de desinformacdo disseminada em
diferentes plataformas, contextos e cendrios [Conroy et al. 2015, Volkova et al. 2017,

2E vilido ressaltar que esta é a definicdo do termo “Desinformacio” adotada neste trabalho.
3

4

WWW . snopes.com, www.politifact.com/, www.factcheck.org/
aosfatos.org,piaui.folha.uol.com.br/lupa/, www.boatos.org



Reis and Benevenuto 2021, Bang et al. 2021]. Grande parte desses esforcos, de forma
geral, exploram técnicas baseadas em inteligéncia artificial, tais como aprendizado
de mdaquina supervisionado [Conroy et al. 2015, Volkova et al. 2017, Reis et al. 2019b],
ativo [Bhattacharjee et al. 2017], profundo [Wang et al. 2018, Kumar et al. 2020], den-
tre outros, para a proposicdo de modelos e/ou abordagens computacionais que sejam
efetivas na contencdo ou mitigacdo dos impactos ocasionados pelo problema. Resu-
midamente, esses trabalhos exploram caracteristicas da informacao disseminada (e.g.,
fonte, padroes textuais do conteudo, medidas de propagacdo em plataformas digitais)
para treinar classificadores que sejam capazes de identificar desinformacao propagada em
cendrios especificos. Assim, € dificil avaliar o potencial desses atributos propostos para
identificacdo da desinformacdo disseminada considerando diferentes cenarios, como por
exemplo, elei¢cdes em diferentes paises (i.e., Estados Unidos e Brasil). Esta € a lacuna de
pesquisa que este trabalho busca preencher.

3. Metodologia Experimental

Nesta secdo sdo apresentados detalhes relativos a metodologia experimental adotada neste
trabalho. Primeiramente, introduzimos os repositérios de dados selecionados de diferen-
tes cendrios (i.e., elei¢des nos Estados Unidos e no Brasil). Em seguida, apresentamos
uma breve descricdo dos atributos para detec¢ao automatica de desinformagao dissemi-
nada em plataformas digitais explorados neste trabalho. Por fim, a estratégia para geracao
dos modelos, incluindo informag¢des do algoritmo e métrica utilizados, bem como deta-
lhes relativos ao experimento baseado na Fronteira de Pareto, sdo apresentados.

3.1. Repositorios de Dados

Durante esta etapa, nds conduzimos um breve levantamento de repositérios de dados dis-
poniveis que nos permitissem investigar o potencial de (um mesmo conjunto de) atri-
butos para deteccdo de desinformagdo em diferentes cendrios. Neste contexto, foca-
mos na obtencdo de dados oriundos de eventos politicos que foram notoriamente im-
pactados pela dissemina¢cdo de campanhas de desinformacdo [Bessi and Ferrara 2016,
Bovet and Makse 2019, Resende et al. 2019b], a saber: elei¢Oes presidenciais nos Esta-
dos Unidos e no Brasil nos anos de 2016 e 2018, respectivamente. Para definicdo dos
repositérios de dados explorados neste trabalho foram considerados os seguintes critérios:
(i) disponibilidade do conteddo textual e informacdes relativas a fonte e propagacao da
informacao em plataformas digitais, o que nos permite computar grande parte dos atribu-
tos propostos na literatura para identificacdo de desinformacao e; (i1) representatividade
dos dados em termos de volume de instancias, que acreditamos que deva ser coerente
com mundo real, onde a propor¢do de desinformacgdo publicada pode ser considerada
desbalanceada em compara¢@o ao volume de informacdes produzido diariamente nestes
ambientes, o que torna a tarefa ainda mais desafiadora. A Tabela 1 apresenta uma visao
geral dos repositérios de dados selecionados que contemplam os cendrios de interesse
deste trabalho, seguido de uma breve descri¢ao de caracteristicas gerais de ambos.

Tabela 1. Visao geral dos repositorios de dados selecionados.
| Cenrio | #Instancias | #Desinformacio (%) | Periodo |
Elei¢des nos Estados Unidos 2.018 302 (~ 15%) 2016
Elei¢des no Brasil 4.524 135 (=~ 3%) 2018




Eleicoes nos Estados Unidos. Para contemplagdo do cendrio eleitoral americano, explo-
ramos o repositorio de dados BuzzFace, disponibilizado em [Santia and Williams 2018].
De maneira resumida, ele contém 2.282 artigos de noticias rotulados por
jornalistas do BuzzFeed relacionados as elei¢cOes presidenciais americanas de
2016 [Silverman et al. 2016]. Este repositério de dados do BuzzFace foi enriquecido com
mais de 1, 6 milhdes de comentarios associados as noticias, além de dados de compartilha-
mentos e reagdes dos usudrios no Facebook. As informagdes neste repositorio sao classi-
ficadas em 4 categorias’: “Verdadeiras”, que representam 73% de todo conteddo, “Majo-
ritariamente Falsas” (4%), “Mistura entre Informacdes Verdadeiras e Falsas” (11%), e for
fim, “Nao € Fato” (12%). Para fins de simplicidade, agrupamos em uma unica classe, que
chamamos de “Desinformacdo”, as instancias classificadas como ‘“Majoritariamente Fal-
sas”’e “Mistura entre Informacdes Verdadeiras e Falsas”, e descartamos todo o conteido
categorizado como “Nao € Fato”.

Eleicoes no Brasil. O repositério de dados construido em nossos esforcos anterio-
res [Resende et al. 2019b, Reis et al. 2020] foi utilizado como representante do cendrio
eleitoral brasileiro. Em suma, ele é composto por mensagens disseminadas no What-
sApp durante o periodo eleitoral brasileiro de 2018, contendo 4.524 mensagens distintas®
compartilhadas nesta plataforma entre agosto e outubro de 2018. Essas mensagens foram
disseminadas em 414 grupos tnicos e foram compartilhadas por 17.465 usudrios distin-
tos [Reis and Benevenuto 2021]. Neste contexto, é vilido destacar que as 135 instancias
classificadas como “Desinformacao”(cerca de 3% mensagens) foram rotuladas a partir
de uma abordagem automatizada baseada em buscas no Google que € descrita com mais
detalhes em [Reis et al. 2020]. O restante das mensagens (97%), foi classificado como
informacao “Nao Verificada”, uma vez que para este grupo, baseado na abordagem apre-
sentada em [Resende et al. 2019b, Reis et al. 2020, Reis and Benevenuto 2021], a veraci-
dade de seu contetido nao foi necessariamente verificada por especialistas (e.g., agéncias
de checagem de fatos). Por fim, o repositério de dados explorado neste trabalho (i.e., con-
tendo mensagens rotuladas como “Desinformac¢do”) estd disponivel publicamente em:
http://doi.org/10.5281/zenodo.3779157.

3.2. Extracao de Atributos

Conforme discutido em trabalhos anteriores [Reis et al. 2019b], atributos para
identificacdo de desinformacao podem ser divididos em 3 grupos principais: (1) atributos
extraidos do contetdo, como por exemplo o tamanho e sentimento associado ao texto,
(2) atributos extraidos da fonte (e.g., viés politico do editor/produtor da informacdo), e
por fim (3) atributos extraidos de ambiente, que de forma geral capturam aspectos da
disseminacdo do conteido em plataformas digitais (e.g., nimero de compartilhamentos
no WhatsApp ou no Facebook, etc) e na Web como um todo. Para este trabalho foram
explorados atributos para deteccdo automatica de desinformacao implementados em nos-
sos esforcos anteriores [Reis et al. 2019b, Reis et al. 2019a, Reis and Benevenuto 2021],
que apresentam uma descri¢do mais detalhada do processo de computacdo dos referidos
atributos. A Tabela 2 apresenta um sumério dos 163 atributos implementados em ambos
os repositorios de dados de interesse (i.e., eleicdes nos Estados Unidos e no Brasil) nos

>Traduzidas de forma livre pelos autores deste trabalho.

6Optamos por filtrar apenas mensagens que divulgam informagdes por meio de imagens uma vez que
esforcos anteriores mostraram que as imagens sio o tipo de contetiido de midia mais frequente do WhatsApp,
bem como uma importante fonte de desinformacao [Resende et al. 2019b].



Tabela 2. Visao geral dos atributos implementados.

Extraido do(a)... | Grupo de Atributos Descriciao Geral (Exemplos) Total
Propriedades da Ima- | Numero de rostos em uma imagem associada ao contetdo, rétulos, cores, objetos, 8
gem (IMAG) etc

Conteddo Atributos Sintéticos Atr.ib.u-tos em nivel de sentenca, indicadores de qualidade do texto (ex.: métricas de | 31
(SINT) legibilidade), etc
Atributos Lexicais | Atributos em nivel de caracteres e palavras, incluindo nimero de palavras, prono- | 47
(LEXI) mes, verbos, pontuagdes, etc
Atributos Psico- | Sinais adicionais de linguagem persuasiva, como raiva, tristeza, etc. e indicadores | 26
linguisticos (PSIC) de linguagem tendenciosa
Estrutura Semantica | Rétulos, informagdes contextuais, medi¢ao de toxicidade do texto 8
(SEMA)

Subjetividade (SUBJ) | Medidas de subjetividade e andlise de sentimentos 4
Editor (EDIT) Informagdes relacionadas ao editor/produtor do contetido 3

Fonte — - — ~ —

Viés (VIES) Alinhamento politico do contetdo (ex.: direita, esquerda, centro) 3

Ambiente Engajamento  Interno | Métricas de engajamento do contetiido na plataforma (e.g., nimero de compartilha- | 15

(Plataforma Digital | (Plataforma  Digital) | mentos), em diferentes janelas de tempo

e Web) (ENGA)

Propagacdo  Externa | Informagdes relativas ao espalhamento de uma imagem associada a informagéao fora 5
(Web) (PROP) da plataforma digital (i.e., na Web)

Padrdes Temporais | A taxa na qual compartilhamentos sdo feitos internamente na plataforma para dife- | 13
(TEMP) rentes janelas de tempo (em segundos)

3 grupos relacionados’. Neste contexto, € valido ressaltar que ndo foram considerados,
neste trabalho, atributos que sdo especificos e/ou dependentes de determinada plataforma,
como por exemplo, informacdes sobre a credibilidade da fonte que sdo extraidas especi-
ficamente do repositorio de dados das elei¢des americanas que disponibiliza o dominio
responsdavel pela publicacdo da informacao e, da mesma forma, dos grupos de WhatsApp
onde as informagdes foram divulgadas, que sdo atributos extraidos especificamente do
repositorio de dados das elei¢Oes brasileiras.

3.3. Estratégia para Geracao dos Modelos

Inicialmente, € preciso mencionar que, no contexto deste trabalho, a tarefa de deteccao
de desinformagdo consiste em: dado um contetdo ndo rotulado ¢ € C, um modelo para
deteccdo de desinformacdo atribui uma pontuagido S(c) € [0, 1] que indica a probabi-
lidade de que ¢ contenha desinformagdo. Neste cendrio, um limiar 7 pode ser definido
de forma que uma fungdo de previsdo F' seja capaz de distinguir um contetido com
“Desinformac¢ao” dos demais.

Neste contexto, uma abordagem exata para avaliar o impacto real (ou potencial) de
cada um dos 163 atributos implementados para detec¢ao de desinformacao, exigiria uma
enumeracao exaustiva de todas as possiveis combinacdes desses atributos, que seriam
utilizadas, posteriormente, para geracao dos modelos preditivos. Obviamente, avaliar to-
das essas combinagdes possiveis (i.e., subconjuntos de atributos) é computacionalmente
inviavel. Diante disso, nds amostramos o que chamamos de espago de atributos a € A, se-
lecionando aleatoriamente cada atributo a para compor um modelo m. Especificamente,
o processo foi iniciado com a enumeracdo de todos as possiveis combinacdes de 1 e 2
atributos (i.e., 163 e 13.203, respectivamente). Em seguida, para cada combinagado de 2

E importante destacar que atributos extraidos do contetido ndo foram computados considerando ape-
nas a informacdo (i.e., texto da noticia) isoladamente, mas também a manchete e a imagem associada
a uma ela, bem como qualquer mensagem de endosso que tenha sido publicada em conjunto. As-
sim, especialmente para informagdes embutidas em imagens e videos — caso bastante comum no repo-
sitério de dados das elei¢Ges brasileiras, por exemplo — aplicamos técnicas de processamento de ima-
gem (e.g., reconhecimento Optico de caracteres (OCR)) fornecido pelo Google Vision API disponivel
em https://cloud.google.com/vision, para extragdo do texto associado (i.e., etapa de pré-
processamento), 0 que nos permitiu computar atributos de contetdo.



atributos, incluimos aleatoriamente (e de maneira uniforme) neste subconjunto um novo
atributo a. Este processo foi repetido até a obtencdo de conjuntos de 20 atributos, que
foram utilizados para a gerag¢do do espaco de modelos M, composto por 247.941 mo-
delos m. E importante destacar que, cuidadosamente, em cada execucio do processo,
garantimos que cada atributo seja incluido o0 mesmo nimero de vezes e ainda, que ne-
nhum atributo apare¢ca mais de uma vez em um mesmo subconjunto de atributos a...a,,
mantendo constante o nimero de modelos gerados (i.e., 13.203), independentemente do
numero de atributos que compdem um determinado conjunto (i.e., 2 até 20 atributos).

Algoritmo de Classificacao. Os atributos implementados para deteccio da
desinformacdo podem ter uma variedade de interagdes nao lineares complexas. Assim,
capturar essas interagdes requer um algoritmo de classificacdo com flexibilidade signifi-
cativa. Por este motivo, utilizamos um algoritmo de aprendizado de maquina que explora
a estrutura de gradiente boosting em seu nucleo, ou seja, maquinas de gradiente boosting.
Em alto nivel, a ideia principal das maquinas de gradiente boosting é combinar varios
modelos simples em um mais robusto. Mais especificamente, uma sequéncia de modelos
¢ treinada iterativamente de forma que os erros dos modelos j4 treinados sejam conside-
rados durante o treinamento de um novo modelo a ser incluido na sequéncia. Em outras
palavras, a cada iteragcdo, os erros sdo calculados e um modelo € ajustado com base nos
erros identificados durante o processo de treinamento antecessor. Por fim, a contribui¢ao
de cada modelo intermedidrio para o modelo final é encontrada a partir da minimizagao
do erro global do modelo definitivo. De fato, ajustar esses modelos € computacional-
mente desafiador, entdo usamos uma implementacao de alto desempenho de maquinas de
gradiente boosting, chamada XGBoost (do inglés eXtreme Gradient Boosting), ou sim-
plesmente XGB [Chen and Guestrin 2016].

Meétrica de Avaliacdo. Para avaliacdo do desempenho dos modelos gerados, utili-
zamos a métrica area sob a curva ROC (em inglés, Area Under the ROC Curve)
ou AUC [Baeza-Yates and Ribeiro-Neto 1999], que leva em consideracdo a relacao
sensibilidade-especificidade do modelo. Basicamente, a AUC serve como uma es-
timativa do equilibrio desejado entre encontrar todos o0s positivos verdadeiros —
“Desinformac¢do” (i.e., taxa de falsos positivos igual a 0 ou taxa de verdadeiros positivos
igual a 1) e reduzir o nimero de avaliacdes em conteido sem desinformacao (i.e., taxa de
falso negativos também préxima de 0). Logo, quanto maior a AUC, melhor o resultado,
no sentido de que se atinge um melhor compromisso entre as duas medidas (verdadeiros
positivos e falsos negativos) ao longo dos varios pontos de corte testados, evidenciando
a capacidade do modelo proposto para classificar o contetido desejado. Nesse sentido, €
valido destacar que AUC € robusta ao desbalanceamento de classe uma vez que considera
todos os limites de classificagdo possiveis.

Por fim, para cada modelo, realizamos uma validagado cruzada de 5 parti¢oes (i.e.,
treino e teste). Em outras palavras, o repositério de dados foi dividido em 5 particoes,
das quais 4 sao usadas como dados de treinamento, e o restante (i.e., 1 particao) é usada
para teste. O processo € entdo repetido 5 vezes, alternando, em cada execucdo, a parti¢cao
usada para teste, produzindo, assim, 5 resultados. Logo, os valores de AUC reportados
neste trabalho consistem no valor médio calculado a partir dos 5 resultados obtidos, o que
representa, para cada modelo, uma estimativa do seu desempenho na tarefa de interesse.



3.4. Fronteira de Pareto

Depois, com o intuito de investigar o potencial dos atributos apresentados na Sec¢do 3.2
para identificacdo de desinformacdo disseminada nas elei¢des presidenciais nos Esta-
dos Unidos e no Brasil, nés propomos um experimento baseado na eficiéncia de Pa-
reto [ Yoo and Harman 2007, Lin et al. 2019].

De forma geral, a eficiéncia (ou otimalidade) de Pareto estabelece uma relagao
de compromisso na alocagdo de recursos, na qual € impossivel realoca-los de forma que
todos os recursos sejam melhorados de forma conjunta®. Em outras palavras, “quando
alguma acdo pode ser feita para melhorar a situagdo de pelo menos uma pessoa sem
prejudicar outra, entdo, ela deve ser feita”. Esta a¢do (ou relagdo de compromisso) pode
ser chamada de melhoria de Pareto [Ribeiro et al. 2014]. Na otimiza¢ao multiobjetivo,
esse conceito pode ser aplicado para determinacdo do que chamamos de Fronteira Pareto,
isto €, o conjunto de pontos factiveis que nao sao dominados por nenhum outro ponto.

Assim, neste trabalho, este conceito foi explorado para investigar se existe um
conjunto de atributos que sejam Tteis para identificacdo de desinformacdo disseminada
em diferentes cendrios. Neste caso, o conjunto de atributos mais eficiente é aquele que
nao pode melhorar ainda mais um objetivo (por exemplo, modelos com alto desempenho
em termos de AUC em um determinado repositério de dados), sem prejudicar o outro
objetivo (ou seja, modelos com alto desempenho gerados a partir de outros repositorios
de dados). Em suma, isso nos permite identificar o potencial de (conjuntos) atributos para
geracdo de modelos com desempenho satisfatorio na tarefa de detectar desinformagado
considerando dados oriundos de elei¢cOes em diferentes paises: Estados Unidos e Brasil,
conforme resultados apresentados e discutidos na proxima se¢ao.

4. Resultados

Conforme mostrado na Figura 1, cada conjunto de atributos possivel (i.e., modelo m)
estd associado a um ponto em um diagrama de dispersdo bidimensional (i.e., espaco de
modelos M. Neste contexto, cada ponto € representado como [x,y], onde cada coorde-
nada z, y corresponde ao desempenho dos modelos em termos de AUC em cada um dos
cendrios analisados, ou seja, elei¢des nos Estados Unidos e no Brasil. Em outras palavras,
os modelos foram treinados usando um conjunto de atributos [aq,a5..a,,] considerando os
diferentes repositorios de dados apresentados na Secao 3.1, e partir disso, o desempenho
deles foi avaliado em termos de AUC, conforme explicitado na Sec¢do 3.3.

De forma geral, os 247.941 pontos no grafico correspondem ao total de conjun-
tos de atributos e, consequentemente, todos os modelos m € M gerados a partir da
estratégia também apresentada na Secdo 3.3. Os pontos azuis conectados pela linha ver-
melha indicam a escolha 6tima em termos do conjunto de atributos (i.e., modelos m),
formando um limite de Pareto sob o espaco de escolha restante (abaixo e a esquerda,
pontos na cor cinza). Esses pontos ndo sao dominados por nenhum outro ponto do dia-
grama de dispersao [Zames et al. 1981, Palda 2011], ou seja, eles representam casos para
os quais nenhuma melhoria (de Pareto) € possivel, sendo, portanto, conjuntos de atribu-
tos para identificagdo de desinformag¢do mais provdveis de serem simultaneamente tuteis
para construir modelos com alto desempenho considerando dados oriundos dos diferentes

8https://blog.enacom.com.br/2019/01/14/fronteira-pareto
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Figura 1. Eficiéncia de Pareto.

cendrios analisados (i.e., elei¢cdes americanas e brasileiras). Assim, para obter uma com-
preensdo profunda desses atributos que podem ser uteis para identificar desinformacado
nos diferentes cenarios analisados, focamos nos 14 modelos, destacados em azul (i.e.,
gerados a partir de subconjuntos de atributos) que compdem a Fronteira de Pareto, desta-
cada pela linha vermelha. Primeiramente, observamos que a AUC destes modelos esta no
intervalo de [0, 80 — 0, 88] para o repositério de dados das elei¢des dos Estados Unidos
e [0,75 — 0, 83] para o repositério de dados das elei¢des brasileiras. Além disso, dentre
os modelos que compdem a Fronteira de Pareto, notamos que 28% deles (i.e., 4 modelos)
obtiveram desempenho inferior a 0,8 em termos de AUC. De maneira geral, os modelos
gerados apresentam um bom compromisso (trade-off’) entre o desempenho em ambos 0s
repositorios de dados.

Em seguida, para entendermos melhor a relagdo entre os atributos implementados
e o desempenho dos modelos gerados — que compdem a Fronteira de Pareto — em cada um
dos repositorios de dados analisados, calculamos a relacdo de prevaléncia de cada um de-
les. Os resultados sdo apresentados na Tabela 3. Observamos que os atributos extraidos do
ambiente estdo presentes em todos os modelos que constituem a fronteira (e.g., 0 nimero
de sites/dominios que publicaram a imagem associada a noticia na Web (100%), o volume
deles que sdao incomuns (100%) e padrdes temporais (44%)). Além disso, alguns atributos
extraidos do conteudo também sdo muito frequentes nesses modelos (e.g., identificador de
texto de endosso associado (55%) e contagem de palavras maitsculas (55%)). Por tltimo,
atributos extraidos da fonte (e.g., informagdes sobre o viés politico do editor/produtor da
informacao (44%)) e outros atributos extraidos do contetdo, incluindo propriedades das
imagens associadas (e.g., contagem de objetos de imagem (44%)) bem como informagdes
referentes a estrutura semantica do contetdo (44%)), sdao bastante prevalentes neste grupo
de modelos. Em suma, concluimos que existem atributos que podem ser tteis para a
geracdo de modelos com alto desempenho capazes de identificar a desinformacao disse-
minada em diferentes cendrios.

5. Conclusao

Neste trabalho apresentamos uma investigacdo do potencial de atributos para detecc¢ao
da desinformacao disseminada em diferentes cendrios: eleicoes nos Estados Unidos e no



Tabela 3. Top-10 atributos nos modelos que compoem a Fronteira de Pareto.

Atributo Grupo (%)
cont_disseminacao_urls_web Ambiente (PROP | 100
cont_disseminacao_urls_dominios_incomuns | Ambiente (PROP) | 100
idt_mensagem_endosso Conteido (SINT) | 55
cont_palavras_maiusculo Conteudo (LEXI) | 55
taxa_prop-432000_segundos Ambiente (TEMP) | 44
objetos_imagem Contetido (SEMA) | 44
palavras_uso_pronomes Contetdo (LEXI) | 44
cont_objetos_imagem Contetido (IMAG) | 44
palavras_foco_passado Conteudo (PSYC) | 44
vies_politico Fonte (VIES) 44

Brasil. Para isso, reunimos dados oriundos destes dois eventos e baseados em esfor¢os
anteriores, implementamos 163 atributos propostos na literatura com potencial para dis-
tinguir um contetddo contendo “Desinformac¢do” dos demais. Em seguida, propomos uma
metologia que combina um algoritmo de classificagdo eficiente (i.e., XGB) para geracio
de modelos nao enviesados em termos de atributos que os compdem, € mensuramos o
desempenho deles em termos de AUC. Por fim, conduzimos um experimento baseado na
Fronteira de Pareto que nos permitiu realizar uma andlise aprofundada dos atributos que
podem ser tteis para a geracdo de modelos que sejam efetivos na realizacdo da referida
tarefa.

De forma geral, nossos resultados apresentam evidéncias que existem atributos
com potencial discriminativo satisfatorio para geracdo de modelos com alto desempenho
para deteccdo de desinformacgdo considerando diferentes cendrios, como por exemplo,
eleicdoes em diferentes paises. Especificamente, mostramos que atributos extraidos do
ambiente (e.g., medidas de propagacdo do conteido na Web) sdo os mais discriminati-
vos considerando ambos os cendrios, seguidos dos atributos extraidos do conteudo (e.g.,
mensagens de endosso associadas, uso de palavras em formato maiusculo, etc) e da fonte
(e.g., viés ou alinhamento politico), respectivamente. Acreditamos que nossos resultados
fornecam insumos importantes para a proposi¢cao futura de ferramentas que sejam mi-
nimamente agnosticas e robustas para a identificacdo de desinformacdo disseminada em
diferentes cenarios.
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