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Abstract. In Brazil, public bids must guarantee transparency and free compe-
tition between bidders. However, monitoring irregularities is complex because
it involves a huge volume of data and a small number of specialists. In this
context, this work proposes the use of a methodology based on the concepts of
audit trails and social networks to raise fraud alerts, to assist in the fight against
corruption. The characterization and analysis of a real social network, associ-
ated with a case study of a possible fraudulent bid, reveal that the methodology
presented is able to identify suspicious bids, identified by a set of audit trails.

Resumo. No Brasil, licitagoes puiblicas devem garantir a transparéncia e a livre
concorréncia entre licitantes. No entanto, o monitoramento de irregularidades é
complexo por envolver um enorme volume de dados e uma quantidade reduzida
de especialistas. Nesse contexto, este trabalho propée o uso de uma metodo-
logia baseada em conceitos de trilhas de auditagem e redes sociais para criar
alertas de fraude em licitacoes, de forma a auxiliar no combate a corrupgdo. A
caracterizagdo e a andlise de uma rede social real, associada a um estudo de
caso com uma possivel licitacdo fraudulenta, revelam que a metodologia apre-
sentada consegue identificar licitagbes suspeitas, em geral, identificadas por
mais de uma trilha de auditagem.

1. Introducao

Uma licitacdo € definida como um conjunto de procedimentos por meio do qual a
Administracdo Publica realiza compras ou contratacdes de produtos e servigos. Ela pos-
sui trés objetivos principais: selecionar a proposta mais vantajosa para a Administracdao
Publica, garantir igualdade de condigdes a todos que queiram contratar com o Poder

Publico e promover o desenvolvimento nacional sustentdvel.!

No Brasil, embora a legislacio imponha mecanismos para impedir fraudes em

licitagdes publicas, escandalos de corrup¢cdo acabam acontecendo. Isso porque, geral-
mente, a checagem de licitacdes publicas € realizada através de um monitoramento em
tempo real e de forma manual. Ou seja, todo o processo licitatério € acompanhado —

"Lei n°® 8.666/93: http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm



desde a publicacdo do edital até que seja firmado e executado o contrato, e verificado
o cumprimento do objeto licitado — por pessoas. Essa inspe¢do manual requer tempo e
grande mobilizacdo de recursos humanos. Assim, combinar pericia humana com sistemas
computacionais € essencial.

Além disso, a deteccdo de fraudes em licitagcdes é um processo complexo, uma
vez que essas fraudes ndo sdo pontuais e isoladas, mas envolvem interagcdes diretas, in-
diretas e até temporais entre as entidades envolvidas. Dentre essas entidades podemos
citar os licitantes, representados por fornecedores, sejam eles pessoas fisicas ou juridicas,
interessados em fornecer o objeto da licitagao ao licitador, ou seja, um 6rgado publico. Por-
tanto, formas automadticas de monitoramento, andlise e cruzamento dos dados a procura
de infracOes sdo necessdrias para auxiliar na identificacao de fraudes.

O principal objetivo deste trabalho € desenvolver uma metodologia capaz de iden-
tificar indicios de fraudes em licitagdes publicas por meio da combinacdo de conceitos
de trilhas de auditagem e redes sociais. Segundo a lei, uma fraude € definida como o
ato de “frustrar ou de fraudar, mediante ajuste, combina¢do ou qualquer outro expedi-
ente, o carater competitivo do procedimento licitatorio, com o intuito de obter, para si ou
para outrem, vantagem decorrente da adjudicacdo do objeto da licitacdo”. Além disso,
“a configuracdo da fraude a licitacdo ndo estd associada ao seu resultado, ou seja, ao su-
cesso da empreitada”. Portanto, a fraude ocorre independentemente do fraudador vencer
a licitagdo e causar prejuizo aos cofres publicos.

Para isso, a partir de um conjunto de dados de licitagcdes publicas municipais e
estaduais de Minas Gerais, foi definido e implementado um conjunto de trilhas de audi-
tagem em parceria com especialistas do Ministério Publico de Minas Gerais (MPMG).
Uma trilha de auditagem € uma sequéncia de passos seguidos para identificar indicios de
tipos especificos de irregularidades encontrados em fraudes em licitacdes. Essas trilhas
ajudam a selecionar os dados de interesse das bases de dados de licitacdes.

Em seguida, esses dados sdo pré-processados e modelados como uma rede, que
captura a interacao entre os licitantes. Com a modelagem na forma de grafo, o arcabougo
da andlise de grafos pode ser empregado para a verificacao de indicios de fraudes. Com
os resultados obtidos, é possivel tanto utilizar a metodologia para filtrar os dados, quanto
reduzir o volume de dados a serem analisados por especialistas e também gerar subsidios
para elaboracdo de algoritmos capazes de classificar uma licitacdo como fraude ou ndo.

Este trabalho estd organizado da seguinte maneira. Os trabalhos relacionados sao
apresentados na Secdo 2 e a base de dados utilizada no trabalho € descrita na Sec¢ao 3.
A Secdo 4 apresenta a metodologia adotada, descrevendo o processo de selecdo e pré-
processamento dos dados e modelagem do grafo. Ja na Sec¢do 5, sdo apresentadas varias
caracterizacOes do grafo que podem ser usados como indicadores de ilicitude. Na Se¢do
6, € apresentado um estudo de caso de uma licita¢ao fraudulenta. Por fim, na Secdo 7, sao
apresentadas as conclusdes e as principais limita¢des deste trabalho.

2. Trabalhos Relacionados

Diferentes abordagens na drea de mineracdo de dados e inteligéncia artificial tém sido pro-
postas no contexto geral da deteccao automatica de fraudes [Ganguly and Sadaoui 2018,
Elshaar and Sadaoui 2020]. Por exemplo, Velasco et al. propdem uma ferramenta que in-
corpora algoritmos de minera¢ao de dados para quantificar padrdes de risco de corrupgao,



levando a melhorias na qualidade dos gastos publicos e a identificagdo de casos de fraude
[Velasco et al. 2021]. Com uma abordagem baseada em um algoritmo de aprendizado
de maquina supervisionado, Anowar and Sadaoui desenvolveram um classificador de
fraude eficiente que permite distinguir entre licitantes legitimos e nao legitimos licitantes
[Anowar and Sadaoui 2019]. Além de classificadores cldssicos, alguns estudos explora-
ram técnicas mais robustas baseadas em redes neurais para tratar a tarefa de deteccdo de
fraudes [Pereira and Murai 2021, Abidi et al. 2021].

Apesar de serem eficazes, a maioria das abordagens citadas anteriormente neces-
sitam de dados rotulados para o treinamento ou de técnicas mais complexas de mineracao
de dados. Como alternativas mais simples e eficientes, abordagens baseadas em redes
sociais vém sendo propostas para a tarefa de detec¢do de fraudes [Aratjo et al. 2021].
Vlasselaer et al. apresentam uma nova abordagem que usa inferéncia ativa através de
um algoritmo baseado em rede para melhor detectar fraudes em redes sociais que variam
no tempo [Vlasselaer et al. 2015]. Em outro estudo, os autores introduzem uma nova
abordagem que define e extrai recursos de uma rede ponderada no tempo, explorando e
integrando recursos intrinsecos na detec¢do de fraudes [Vlasselaer et al. 2015].

Independente da abordagem utilizada, ainda sdo poucos os estudos tra-
tando especificamente da andlise ou deteccdo de fraude em licitacdes publicas
[Ralha and Silva 2012, Grace et al. 2016, Andrade et al. 2020, Lima et al. 2020], prova-
velmente, devido a falta de dados adequados para apoiar tal tarefa. Nesse contexto, este
trabalho busca preencher as lacunas de pesquisa existentes ao analisar alertas de fraudes
em licitagdes no estado (e nos municipios) de Minas Gerais através da andlise da rede
social construida a partir de trilhas de auditagem.

3. Base de Dados

Neste trabalho, foram utilizados os dados fornecidos pelo Ministério Publico de Minas
Gerais (MPMG) por meio do Programa de Capacidades Analiticas. Esses dados sdo si-
gilosos e, por isso, pouco detalhados. Os dados foram disponibilizados em um Sistema
de Gerenciamento de Bancos de Dados (SGBD), que possui informacdes de licitacdes
municipais e estaduais, bem como de seus licitantes e socios.

Para as licitagdes, foram utilizados dados publicos. As municipais sdo proveni-
entes do Sistema Informatizado de Contas dos Municipios (SICOM) do TCE-MG?, en-
quanto as estaduais vieram dos dados do Portal da Transparéncia do TCE-MG 4. Também
foi considerada a base de dados do CEIS (Cadastro de Empresas Inidoneas e Suspensas),’
que apresenta empresas com sangdes vigentes em todo o pais. Além dos dados publicos,
foram utilizados dados sigilosos advindos do SERPRO (Servigo Federal de Processa-
mento de Dados) para enriquecimento das informacdes das empresas licitantes.

Ao todo, foram consideradas 14.565 licitagcoes estaduais e 363.572 licitagcdes mu-
nicipais. As licitacdes estao divididas entre 17 modalidades, incluindo concorréncia, con-
vite, concurso, pregao, entre outras. Por fim, nosso conjunto de dados possui informagdes
de 103.858 empresas licitantes distintas que participaram de tais processos licitatorios.

Zhttp://dadosabertos.tce.mg.gov.br/
3https://www.transparencia.mg.gov.br/compras-e-patrimonio/compras-e-contratos
*https://fiscalizandocomtce.tce.mg.gov.br/\#/inicio
Shttps://www.portaldatransparencia.gov.br/sancoes/ceis
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Figura 1. Metodologia para alerta de fraudes em licitacoes.

Tabela 1. Defini¢ao das trilhas de auditagem a serem aplicadas nas licitagoes.

# | Trilha de Auditagem | Regra
Trilhas de Licitante (Nos)
1 Licitante licitando antes de registro Verificar as licitagdes que contenham participantes que estdo licitando antes da
empresa iniciar suas atividades
2 | Licitante licitando com san¢do ativa Verificar as licitagdes que contenham licitantes com alguma sang¢do ativa na base
do CEIS (Cadastro de Empresas Inidoneas e Suspensas)
3 Licitante com CNPJ inativo Verificar licitagdes com a presenca de licitantes com o CNPJ inativo
4 | Licitante perdedor frequente Identificar licitagdes com a presenca de licitantes com alto percentual de derrotas
5 Licitante vencedor frequente Identificar licitagdes com a presenca de licitantes com alto percentual de vitérias
6 | Licitante tinico Identificar licitagdes com licitante inico

Trilhas de Vinculo (Arestas)

7 | Licitantes com sécios em comum Identificar as licitagdes com licitantes distintos que possuem pelo menos um sécio
em comum

8 Licitantes com e-mails em comum Verificar se a licitagdo possui licitantes distintos com e-mails em comum

9 | Licitantes com telefones em comum Verificar se a licitagdo possui licitantes distintos com nimero de telefone em co-
mum

10 | Licitantes com enderecos em comum | Identificar as licitacdes com licitantes distintos com endereco em comum

Os dados incluem informagdes relevantes para detec¢do de vinculo em comum, incluindo
endereco, telefones, e-mail e socios.

4. Metodologia para Identificacao de Fraudes

Esta secdo apresenta a metodologia para identificacdo de possiveis fraudes em licitagdes.
As principais etapas dessa metodologia sdo baseadas na construcdo de trilhas de audi-
tagem, cujo conceito foi discutido na Secdo 1. Essas etapas sao apresentadas na Figura
1 e incluem: a filtragem dos dados, o pré-processamento dos dados filtrados, a modela-
gem de uma rede social a partir de tais dados e a anédlise dessa rede para levantamento
de alertas em fraudes de licitacio. E importante destacar que as etapas da metodologia
foram realizadas tendo como base a definicdo de dez trilhas de auditagem, apresentadas
na Tabela 1. As trilhas 1 a 6 pretendem investigar se hd alguma irregularidade levando
em conta alguma caracteristicas do licitante, portanto sao denominadas de Trilhas de Li-
citante (N6s). Enquanto que as trilhas 7 a 10 investigam se ha irregularidade analisando
os vinculos entre os licitantes, portanto sdo Trilhas de Vinculo (Arestas).

4.1. Filtragem dos Dados

Para realizar a tarefa de identificacdo de possiveis fraudes em licitagdes, alguns filtros
foram criados. Esses filtros consideraram as trilhas de auditagem descritas na Tabela 1, e
as entidades de interesse envolvidas.



Conforme descrito na Secao 3, os dados de licitagdes utilizados sdo dados
publicos, portanto os licitantes pessoa fisica tiveram seus CPFs mascarados. Isso impos-
sibilita qualquer processamento sobre esses dados, entdo eles foram desconsiderados da
andlise. Sendo assim, consideramos 3 tipos de entidades de interesse: licitagdes, licitantes
pessoa juridicas (Empresas) e seus socios (Pessoas).

Ap6s a analise dos dados disponiveis e das trilhas de interesse, foram elaboradas
consultas para obter informagdes sobre licitacOes, empresas licitantes e seus socios de
forma que possam auxiliar na identificagdo de possiveis fraudes em licitagdes.

4.2. Pré-processamento dos Dados

A partir dos dados retornados pelas consultas e das trilhas de auditagem de interesse,
dois tipos de pré-processamento foram executados: padronizacdo de dados e construgdo
de atributos referente as entidades. Em relacdo a padronizagdo, foram padronizados os
campos e-email, endereco e telefone, que passardo a fazer parte da entidade licitante. Para
o campo e-mail, verificou-se se o formado era védlido (conter xx@xx.xxx.xx) e foram
convertidos em letras mintsculas.

Para a padroniza¢do do campo de endereco, utilizou-se a funcao soundex do SQL
(Structured Query Language) que converte uma string em um codigo de quatro caracte-
res baseando-se no som da cadeia de caracteres no idioma inglé€s. Para os nimeros de
telefone, removeu-se a médscara e a formatacao dos valores. Em seguida, foram retirados
todos os caracteres nao numéricose verificado o tamanho do nimero de telefone resul-
tante, sendo um tamanho entre 9 e 11 caracteres considerado valido.

4.3. Modelagem da Rede Social

A modelagem do problema de geracdo de alertas de fraudes em licitacdes foi feita a
partir de uma rede social representada por um grafo GG, que possui dois tipos de nds: as
empresas licitantes (V') e os socios dessas empresas (V). Hé duas tipos de arestas: entre
nos do tipo empresa que participaram de uma mesma licitacdo (/) e entre nds empresa e
pessoa (), onde a pessoa é uma sécia da empresa. No caso de nds entre empresas, uma
funcdo f(m,n) determina o peso da aresta de acordo com a quantidade de vinculos que
uma empresa licitante tem com outra. Os vinculos levados em conta foram sécios, e-mail,
telefones ou endere¢o em comum, i.e., o0 dominio de f(m,n) estd no intervalo [1,4]. No
caso de relagdes entre empresas e pessoas, a relagao so existe quando a pessoa € sdcia da
empresa. Formalmente:

G=({VUV}{EUE}),onde

V ={v | v € Empresas},V = {v | v € Pessoas},

E = {(m,n)| ((m,n) € V?) & f(m,n) > 0},

f(m,n) = nimero de vinculos em comum de m com n, onde
vinculo € {sdcio, endereco, telefone, email}
E={(m,0)|(meVABGEV)& 5ésociodem}

Além disso, os nds da rede social proposta apresentam atributos, utilizados para
construir as arestas do grafo e definir as regras que precisam ser seguidas pelas trilhas de
auditagem (que serdo apresentadas na Secdo 4.4). Para o licitante (n6 do tipo empresa),



temos a data de registro da empresa (data_registro), CNPJ, status da empresa na Receita
Federal (ex: ativa ou ndo), endereco, e-mail, telefone, socios e sangdes. Para o socio (n6
pessoa), temos o CPF e o tipo de vinculo com a empresa (ex: socio, representante legal).

Dado o grafo G, uma licitacio é representada pelo grafo G; = ({V; U ?l}, {E;U
E;}), onde G; € G e V; = {v|ve& Empresas que participaram da licitagdo 7},
V: = {v| v € Pessoas sécias das empresas que participaram da licitagdo i}. As ares-

tas que refletem os vinculos entre as empresas licitantes de (; sdo representadas
pelo conjunto F; = {(m,n) € Arestas entre empresas participantes da licitacdo i}. Ja

as arestas empresa-pessoa da licitacdo (; sdo representadas pelo conjunto F; =

(m,0) € Arestas entre empresas da licitacdo G; e pessoas socias dessas empresas}

Além disso, temos a data de cada licitagdo e construimos dois novos atributos: a
lista de licitantes perdedores e vencedores frequentes. Para a identificacdo de empresas
vencedoras frequentes, foram analisadas empresas que, entre os anos de 2014 e 2021,
somaram um valor total homologado maior ou igual a R$400.000,00 (quatrocentos mil
reais). Essas empresas também deveriam ter participado de pelo menos dois processos
licitatérios com mais de uma empresa participante nas modalidades pregdo eletronico,
pregdo presencial ou dispensa de licitacdo por valor. Para uma empresa ser considerada
vencedora de uma licitacdo, € necessario que ela tenha vencido pelo menos 70% do va-
lor total desta, sendo considerada uma vencedora frequente quando houver uma taxa de
vitorias de pelo menos 70% das licitacdes participadas.

Da mesma forma, para a identificacdo de empresas perdedoras frequentes, foram
analisadas empresas que, entre os anos de 2014 e 2021, tenham perdido pelo menos 70%
das licitagdes com uma participagdo minima de pelo menos seis licitagdes por ano. As
modalidades dessas licitagcdes sdao pregdo eletronico, pregao presencial ou dispensa de
licitagdo por valor, resultando em um minimo de 42 participacdes como licitante. Para
que uma empresa seja considerada perdedora em uma licitacdo, ela ndo pode ter vencido
em nenhum item.

Por fim, a Figura 2 ilustra e exemplifica a modelagem descrita nessa secdo, nela é
possivel observar todos os conjuntos e sub-conjuntos aqui apresentados.

4.4. Trilhas de Auditagem para Alertas de Fraudes

O conceito de trilha de auditagem, definido na Secdo 1, pode ser entendido, dentro do
contexto da rede social proposta, como uma série de regras (x) para identificar alertas de
fraude em licitagdes. Dessa forma, uma trilha pode ser modelada como um conjunto de
licitacdes que descumpriram essas regras. Portanto, o conjunto 7}, = (Gl, Gg, e Gj), é
composto pelas licitagcdes que descumpriram as regras x. Ou seja, a trilha € um conjunto
de licitagdes, portanto € um conjunto de subgrafos da rede social.

A Tabela 2 descreve as regras que G, = {V;u ﬁl}, {E; U E}) precisa atender
para que G; seja enquadrada em cada uma das dez trilhas de auditagem apresentadas na
Tabela 1.
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Figura 2. Rede social heterogénea entre empresas licitantes e seus sdcios.

Tabela 2. Regras que Gi = <{Vi U ﬁ}, {Ei u ﬁ-}) precisa atender para que G, seja
enquadrada em cada uma das trilhas de auditagem.

# Definicio Formal da Trilha de Auditagem
7 | Vi = {v | Jv — v[data_registro] < G;[data_licitacao]}
7, | Vi = {v| Jv — |v[san¢des]| > 0}
73 | Vi ={v | v — e[status] # 'ATIVO’}
Ty | V; = {v | v € vencedores_frequentes}
Ts | V; = {v | v € perdedores_frequentes}
Ts | |Vi|=1
1. | E; = {(m,n) € V2| 3(m,n) — |mlsocios] N n[socios]| > 0}
Ty | By = {(m,n) € V2| 3(m,n) — m[email] = nlemail]}
Ty | E; = {(m,n) € V? | 3(m,n) — |m|telefones] N ntelefones]| > 0}
T | By = {(m,n) € V2| 3(m,n) — mlendereco] = nlendereco]}

5. Caracterizacao e Analise da Rede Social Real

Ap6s modelar e construir a rede social entre licitantes e socios, pode-se utilizar tal es-
trutura para analisar os relacionamentos entre os individuos e verificar possiveis alertas
de fraude. Na Secdo 5.1, é apresentada uma visao geral da rede a partir de métricas to-
poldgicas que a descrevem. Em seguida, a Secdo 5.2 analisa a coocorréncia de alertas de
fraude através da andlise de correlacio entre as trilhas de auditagem.

5.1. Visao Geral da Rede Social

Nesta secdo, sao analisados os relacionamentos da rede social para aprofundar o entendi-
mento da dindmica das conexdes entre empresas licitantes e seus socios. A complexidade
da rede ja se revela em seu tamanho: sdo mais de 144 mil nds, entre empresas e pessoas,
que possuem mais de 110 mil arestas entre si. Ilustrar tal rede de forma adequada é uma
tarefa desafiadora. Portanto, a Figura 3 apresenta somente a visualizagdo do componente
gigante da rede, que compreende o maior conjunto conectado de nos. E importante res-



. Empresa

Pessoa

Vinculo Empresa-Empresa

Vinculo Empresa-Pessoa

Figura 3. Componente gigante da rede social entre empresas licitantes e seus
socios. Empresas estao conectadas quando possuem vinculos em comum
(e.g., endereco, socios) e participam de um mesmo processo licitatorio.

Tabela 3. Estatisticas gerais da rede social de licitantes e seus socios. Sao
apresentados os resultados tanto para a rede completa quanto para seu
componente gigante, i.e., 0 maior componente conectado.

Completa C. Gigante \ Completa C. Gigante
Empresas (CNPJ) 54.310 32 | Densidade (10~%) 0,106 23,690
Pessoas (CPF) 90.347 827 | Grau médio 1,531 2,033
Nos (CNPJ e CPF) 144.657 859 | CC médio (1071) 0,226 0,008
Arestas 110.750 873 | Componentes conectados 43.955 1

CC: Coeficiente de Clusterizagdo

saltar a natureza heterogénea da rede social, que contém nds de diferentes tipos que se
conectam em um mesmo contexto.

Em seguida, foram utilizadas métricas topolégicas (i.e., obtidas a partir da propria
estrutura da rede) para analisar as principais caracteristicas da rede social: nimero de
nés e arestas, densidade (razdo entre a quantidade de arestas existentes e todas as ares-
tas possiveis), grau médio e coeficiente de clusterizacdo (mede a tendéncia dos nos de
se conectarem uns aos outros). Conceitos e definicoes formais das métricas podem ser
acessados em [Barabasi 2016].

A Tabela 3 apresenta os resultados das métricas topoldgicas tanto para a rede com-
pleta quanto para seu componente gigante. O numero de nos e arestas da rede completa
revela a complexidade da rede construida. Como esperado, a maior parte dos nds sao de
pessoas fisicas que sdo socias de empresas licitantes, uma vez que empresas de médio e
grande porte normalmente possuem véarios representantes legais. Tal comportamento se
repete no componente gigante, que contém 32 empresas € 827 socios no total.

Ao analisar métricas como o nimero de arestas, coeficiente de clusterizagao médio
e densidade da rede, percebe-se que a rede social construida é esparsa (valor da densidade
proximo a zero), i.e., existem poucas arestas na rede comparadas a quantidade possivel.
Assim, o fato de relacionamentos na rede serem relativamente raros torna sua analise
ainda mais relevante, pois eles podem evidenciar alertas de fraude mais facilmente, além
de revelar possiveis esquemas de associagdes entre licitantes.
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Figura 4. Correlacao entre as trilhas relacionadas aos (a-b) licitantes e aos (c)
vinculos. A matriz (b) é uma versao filtrada da (a), onde foram removi-
das as ocorréncias em que a licitacao se enquadra apenas na trilha 7;. O
simbolo x indica uma correlagao estatisticamente nao significativa.

Por fim, o nimero de componentes conectados na rede completa revela uma alta
fragmentacao entre licitantes. Isso pode significar que as trilhas de auditagem nao conse-
guiram revelar grandes grupos de licitantes que possuam vinculos em comum. Se a rede
possuisse poucos componentes conectados, poderia-se imaginar uma grande associa¢ao
entre empresas licitantes, necessitando uma posterior andlise por parte de especialistas.
Ainda assim, os relacionamentos dentro dos pequenos grupos existentes na rede devem
ser analisados a fim de verificar os alertas de possiveis fraudes. Portanto, andlises mais
aprofundadas nos resultados das trilhas sdo necessdrias.

5.2. Analise de Correlacao entre as Trilhas de Auditagem

Nesta secdo, realizamos uma andlise de correlacdo entre as trilhas de auditagem, tanto
relacionadas aos vinculos (arestas), quanto aos licitantes (nds). Para isso, geramos ma-
trizes de correlacdo para avaliar a coocorréncia entre todas as trilhas consideradas. Ao
todo, foram avaliadas 11.343 licitacdes que se enquadram em pelo menos uma das trilhas
descritos na Tabela 2. As Figuras 4(a) e 4(c) mostram as matrizes de correlacao de Pe-
arson entre as trilhas referentes aos licitantes e aos vinculos, respectivamente. A Figura
4(b) apresenta uma versao filtrada da matriz (a), onde foram removidos as licitacdes que
se enquadram apenas na trilha 7g, que investiga licitantes inicos em uma licitagao.

Em relacdo as trilhas baseadas nos licitantes (i.e., trilhas 7} a 7§), na Figura 4(a),
a falta de correlacdo significativa entre as trilhas, exceto entre a trilha de licitante Gnico
(1), € causada pelo volume superior de licitagcdes que se enquadram apenas nessa trilha.
Comparando as Figuras 4(a) e 4(b), apos a filtragem dessas licitacdes, fica evidente o
impacto que a trilha 7y provoca na anélise de correlacdo. Com essa filtragem, podemos
notar que a grande maioria das correlagdes € estatisticamente significativa e apresentam
uma relacdo negativa fraca a moderada, variando entre -0,1 a -0,3. A unica correlacio
forte (-0.7) identificada acontece entre as trilhas 7, e 7, que analisam licitacdes que
contenham licitantes com alguma sang¢@o ativa na base do CEIS e licitantes com alto
percentual de derrotas em licitagdes, respectivamente. Tal resultado € esperado, visto que
licitantes cadastrados na base do CEIS nao poderiam concorrer em licitagdes.

Analisando as trilhas referentes aos vinculos (i.e., 15 a 1}g), nota-se novamente
que todas as correlagdes estatisticamente significativas apresentam uma relacao negativa
fraca a moderada, variando entre -0,1 a -0,4. De fato, a correlacao mais evidente acontece
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Figura 5. Sub-grafo da rede social real de uma licitacao com visualizacoes dife-
rentes por trilha. O tamanho do né é baseado no grau do né.

entre as trilhas 75 e Ty, que investigam licitacdes contendo licitantes com e-mails e tele-
fones em comum, respectivamente. Tal resultado indica que grande parte das licitagdes
enquadradas na trilha de enderecos nao se enquadram na de telefone, e vice-versa.

Por fim, a falta de correlag@o geral entre a maioria das trilhas (de vinculo e licitan-
tes) revela a inexisténcia de um padrdo entre os alertas, evidenciando o quao desafiador é
a tarefa de anélise de possiveis fraudes em licitagdes.

6. Estudo de Caso de uma Possivel Licitacao Fraudulenta

Esta secdo apresenta um estudo de caso de uma licitacdo que foi identificada por quatro
das trilhas de auditagem descritas neste artigo:17, s, Ty e Tiy. A Figura 5 apresenta
diferentes perspectivas de visualizacdo da rede social real dessa licitagdo de acordo com
as trilhas em que ela foi identificada: 75: s6cios em comum na Figura 5(a); 75 e-mails
em comum na Figura 5(b); Ty telefones em comum na Figura 5(c); e 77y enderecos em
comum na Figura 5(d). Essa rede é formada por um total de 44 néds, sendo seis nds de
empresas (13,64%) e 38 nés de pessoas (86,36%). As arestas representam quatro tipos de
vinculos: sécios em comum (sete arestas), e-mail (trés arestas), telefone (sete arestas) e
endereco (uma aresta). E possivel perceber que, como a modelagem da rede é baseada nas
empresas licitantes, elas tendem a possuir um maior grau na rede em relacio as pessoas.
Vale destacar que dezoito € o valor do n6 de uma empresa com maior grau, € um € o valor
do né de uma empresa e/ou pessoa com menor grau. Neste estudo de caso, empresas com
maior grau foram identificadas por mais trilhas de auditagem.

Em relagdo a trilha 77 de s6cios em comum, observa-se que seis empresas pos-
suem pelo menos um sécio em comum, na cor laranja em destaque na Figura 5(a). J4 para



a trilha 7§, percebe-se trés pares de empresas com vinculo Empresa-Empresa com alerta
por terem o mesmo e-mail. Para a trilha 7y, nota-se que quatro empresas, com maiores
graus na rede, possuem telefone em comum entre elas e um par de empresas, com menor
grau na rede, também possuem telefone em comum. Por fim, para a trilha T}, apenas um
par de empresas, com grau menor na rede, possuem o mesmo endereco. Portanto, essa
licitagdo foi enquadrada nas quatro trilhas devido aos vinculos entre as duas empresas
com os dois nés de menor grau. Isso levanta um alerta de fraude na licitagdo avaliada e,
entdo, recomenda-se um estudo mais aprofundado dos dados referentes a essa licitacao.

O estudo de caso revela que a identificacdo de licitagdes fraudulentas nao € trivial,
visto que € necessdrio a andlise de multiplos aspectos. Apesar da metodologia proposta
facilitar na identificacdo de possiveis fraudes, o papel de especialistas de conteido na
auditagem de licitagdes ainda € necessario. Entretanto, frente a tantas licitacOes, a meto-
dologia permite reduzir os documentos que precisam ser avaliados por especialistas.

7. Conclusoes e Trabalhos Futuros

Neste artigo, foram combinados conceitos de redes sociais com trilhas de auditagem para
identificar indicios de licitagdes publicas fraudulentas. Especificamente, foi definido um
conjunto de trilhas de auditagem capaz de verificar indicadores de fraudes, a partir de da-
dos que incluem informagdes de licitacdes e os respectivos licitantes e sdcios. Para isso,
tais dados foram processados e modelados como uma rede social, que captura a interacao
entre os licitantes. Os resultados obtidos revelam ser possivel utilizar a metodologia para
filtrar os dados e reduzir o volume de dados a serem analisados por especialistas. Além
disso, tais descobertas geram subsidio para elaboracdo de algoritmos capazes de classifi-
car uma licitacdo como fraude ou ndo, de forma a auxiliar no combate a corrup¢ao. Como
trabalhos futuros, pretendemos implementar trilhas de auditagem adicionais, seguindo a
metodologia proposta. Por exemplo, implementar uma trilha que detecta licitagdes onde
os socios das empresas licitantes s@o funciondrios publicos (ou parentes) envolvidos no
processo licitatorio, visto que esse tipo de vinculagao € um caso de fraude.

Limitacoes e desafios. Para as trilhas T3, T%, Ty, Ty, 11, existe a limitag¢do da falta de da-
dos histdricos, pois ndo hd informacdes de socios, telefones, enderecos, etc., no momento
em que a licitagdo aconteceu. H4 apenas os valores que constavam na base do Serpro em
agosto de 2021. Essa falta de dados pode resultar em falsos positivos nos resultados das
trilhas. Algumas empresas que usam servigos de escritorio de contabilidade cadastram,
junto a receita federal, o e-mail, telefone e endereco do escritério de contabilidade ao
invés dos dados da empresa. Isso gera ruido nos resultados das trilhas 73, Ty, T1,.
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