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Abstract. Fraud detection is a complex task in various scenarios. This work
proposes an approach to rank public tenders suspected of fraud. For this, we
have created 19 audit trails, which were modeled as a social network, and a
strategy to consider the alerts they raised in the ranking. The results reveal that
the proposed ranking approach can correctly identify bids suspected of fraud.

Resumo. A deteccdo de fraudes é uma tarefa complexa nos diversos cendrios.
Este trabalho representa uma contribuicdo para essa tarefa ao propor uma
abordagem para ranquear licitacdes puiblicas suspeitas de possuirem algum
tipo de fraude. Para isso, foram elaboradas 19 trilhas de auditagem, que foram
modeladas como uma rede social, e uma estratégia para considerar os alertas
levantados por elas no ranqueamento. Os resultados revelam que a abordagem
de ranqueamento foi capaz de identificar licitacoes suspeitas de fraude.

1. Introducao

Dados sdo recursos valiosos para organizagOes publicas e privadas, permitindo a
extragdo de informacgdes para auxiliar na tomada de decisdo em diversas dreas
[Velasco et al. 2021]. No setor publico, vérios paises tém firmado acordos para in-
centivar e fortalecer a transparéncia governamental, uma politica apoiada pelas Tec-
nologias de Informagdo e Comunicacdo (TICs), que também ajudam no combate a
corrupcao [Park and Kim 2020]. Dentre os dados abertos brasileiros, encontram-se as
licitacdes publicas, que sao um conjunto de procedimentos administrativos utilizados pela
Administracdo Puablica para comprar ou contratar produtos e servigoﬂ

Apesar dos mecanismos impostos pela legislagdo para prevenir fraudes em
licitacdes publicas, o Brasil ainda enfrenta escandalos de corrup¢do. A checagem ma-
nual em tempo real é comumente utilizada para acompanhar todo o processo licitatorio,
desde a publicagdo do edital até o cumprimento do objeto licitado. Contudo, essa inspe¢ao
manual € um processo demorado e que exige grande mobilizacdo de recursos humanos.
Nesse sentido, € essencial combinar pericia humana com sistemas computacionais. A
deteccao de fraudes em licitacdes é complexa, ja que essas praticas envolvem interacdes
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diretas, indiretas e temporais entre as entidades envolvidas. Dessa forma, é necessario
o uso de formas automdticas de monitoramento, andlise e cruzamento dos dados para
auxiliar na identificacdo de infracdes.

Este trabalho tem como principal objetivo aplicar conceitos de trilhas de audita-
gem e Redes Sociais (RS) para identificar indicios de fraudes em licitacdes publicas, faci-
litando a andlise desses dados por meio de tecnologias da informagdo. Para alcancar essa
meta, um conjunto de trilhas de auditagem foi definido em colaborag¢do com especialistas
do Ministério Puablico de Minas Gerais, a partir de dados de licitacdes publicas municipais
e estaduais de Minas Gerais. Essas trilhas sdo sequéncias de passos que ajudam a identifi-
car tipos especificos de irregularidades encontradas em fraudes de licitagdes, selecionando
os dados relevantes das bases de dados de licitagdes. Por exemplo, € possivel identificar
licitagcbes com apenas um licitante ou licitantes que possuem sOcios em comum.

Assim como em analises anteriores [[Costa et al. 2022 |Costa et al. 2023]], neste
trabalho, utilizamos uma abordagem baseada em grafos para a detec¢do de fraudes em
licitagdes publicas. Como principal novidade, incluimos sete novas trilhas de audita-
gem ao modelo de ranqueamento de licitagdes baseado no numero de alertas de fraude.
Tal metodologia, além de reduzir o volume de dados a serem analisados por especialis-
tas e indicar uma lista de prioridades de investigacdo, também fornece subsidios para a
elaboracdo de algoritmos capazes de classificar automaticamente as licitacoes.

2. Trabalhos Relacionados

As teorias de redes sociais tém sido aplicadas em diversos contextos, como
deteccao de emocdes e identificacdo de suspeitos de crimes [Kansaon et al. 2019,
Florentino et al. 2022]. No contexto de deteccao de fraudes, as redes sociais tém
sido utilizadas para obter informacdes sobre colaboracdes entre suspeitos de fraude
[Oskarsdéttir et al. 2022].  Além disso, técnicas de mineragdo de dados e aprendi-
zado de mdaquina tém sido empregadas na deteccdo automatica de fraudes, incluindo a
quantificacdo de padrdes de risco de corrupcao [Velasco et al. 2021] e o desenvolvimento
de classificadores para identificagdo de fraudes [Anowar and Sadaoui 2019].

Outra abordagem utilizada é a mineracao de processos, que combina mineragao de
dados e andlise de processos para a deteccao de fraudes. Essa abordagem foi aplicada na
auditoria de fraudes em pedidos de pagamento da Unido Europeia [Santoro et al. 2020]
e no monitoramento do comportamento de usudrios em uma plataforma de e-commerce
[Yu et al. 2023]]. Embora as abordagens baseadas em dados rotulados e mineracdo de
processos sejam comuns, o uso de redes sociais tem se mostrado uma alternativa mais
simples e efetiva para a deteccao de fraudes [Araujo et al. 2021} [Li et al. 2023]].

Apesar das diversas abordagens existentes, poucos estudos t€m se dedi-
cado especificamente a deteccao de fraudes em licitacdes publicas [Grace et al. 2016,
Andrade et al. 2020, Lima et al. 2020]. Este trabalho visa preencher essa lacuna ao anali-
sar alertas de fraudes em licitagdes publicas em Minas Gerais por meio da andlise da rede
social construida a partir das trilhas de auditagem. Além disso, uma abordagem baseada
nos alertas gerados pelas trilhas € aplicada para ranquear as licitacdes publicas.
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Figura 1. Metodologia para alerta de fraudes em licitagoes.

3. Conjunto de Dados

As trilhas de auditagem construidas consomem dados relacionados principalmente a
licitagdes ocorridas em Minas Gerais e seus licitantes. Neste trabalho, consideramos
informagdes de 767.188 licitagdes publicas ocorridas em Minas Gerais de 2007 a 2022,
compreendendo um total de 110.387 licitantes, incluindo pessoas fisicas e juridicas. Os
dados foram fornecidos pelo Ministério Publico de Minas Gerais (MPMG) no ambito do
Programa de Capacidades Analiticas e s@o disponibilizados em um armazém de dados
que agrega informagdes de diferentes fontes publicas e privadas.

Os dados de licitagdes sao provenientes do Sistema Informatizado de Contas dos
Municipios (SICOMf] e do Portal da Transparéncia do Estadoﬂ e contém informagdes
como data, modalidade e itens de licitacdes, além da lista de licitantes participantes e
vencedores. As informacgdes sobre os licitantes sdo complementadas com dados sigilosos
provenientes do Servico Federal de Processamento de Dados (SERPRO), que incluem
dados cadastrais e quadro societario de empresas. Além disso, algumas trilhas especificas
consideram informacdes de outras fontes, como o registro de ligagdes de energia elétrica
da Companhia Energética de Minas Gerais (CEMIG), dados de filiacdo partidaria e de
doacdes e servigos prestados a campanhas eleitorais do Tribunal Superior Eleitoral (TSE)
e do Tribunal Regional Eleitoral de Minas Gerais (TRE-MG), e dados do Instituto de
Previdéncia dos Servidores do Estado de Minas Gerais IPSEMG).

4. Metodologia para Identificacao de Fraudes

Esta secdo apresenta a metodologia proposta para identificacdo de possiveis fraudes a
partir de alertas gerados para licitagdes publicas. Todas as etapas da metodologia foram
pensadas a partir da defini¢do das trilhas de auditagem (Se¢ao[d.1I). A Figura[l|sumariza a
metodologia utilizada, que consiste em: filtragem e pré-processamento dos dados (Se¢ao
4.2), modelagem de uma rede social para representar as trilhas (Seg¢dod.3) e, por fim, um
modelo de ranqueamento de licitagdes com base nos alertas gerados pelas trilhas.

4.1. Definicao das Trilhas de Auditagem

Neste trabalho, foram definidas em conjunto com especialistas uma série de regras (i.e.,
trilhas) para gerar alertas que podem indicar possiveis fraudes em licitagcdes puiblicas. A
Tabela [1| apresenta as 19 trilhas consideradas neste trabalho, sendo que 12 trilhas foram
definidas em [[Costa et al. 2023]] e as sete novas s@o propostas neste trabalho (marcadas
em negrito na tabela). As primeiras doze trilhas visam investigar se existem irregula-
ridades na licitacdo considerando caracteristicas do licitante (e.g., licitante com CNPJ

2SICOM: https://portalsicom.tce.mg.gov.br/
SPortal da Transparéncia do Estado de Minas Gerais: https://www.transparencia.mg.gov.br/
compras-e-patrimonio/compras-e-contratos


https://portalsicom1.tce.mg.gov.br/
https://www.transparencia.mg.gov.br/compras-e-patrimonio/compras-e-contratos
https://www.transparencia.mg.gov.br/compras-e-patrimonio/compras-e-contratos

Tabela 1. Definicao das trilhas de auditagem a serem aplicadas nas licitacoes.

# ‘ Trilha de Auditagem ‘ Regra
Trilhas de Licitante

Th Licitante licitando antes de registro Verificar as licitagdes que contenham participantes que estdo licitando antes
da empresa iniciar suas atividades

Ts Licitante licitando com sang¢@o ativa Verificar as licitacdes que contenham licitantes com alguma sanc¢do ativa na
base do CEIS (Cadastro de Empresas Inidoneas e Suspensas)

T3 Licitante com CNPJ inativo Verificar as licitagdes com a presencga de licitantes com o CNPJ inativo

Ty Licitante perdedor frequente Identificar licitagdes com licitantes com alto percentual de derrotas

Ts Licitante vencedor frequente Identificar licitagdes com licitantes com alto percentual de vitdrias

Ts Licitante tnico Identificar licitagdes com licitante tGnico

T Licitante com CNAE incongruente Identificar licitagdes com licitantes cujo cédigo CNAE (Classificagdo Naci-

onal de Atividades Econdmicas) é incongruente com a descricdo dos itens
licitados [Oliveira et al, 2022} |Costa et al. 2023]

T8 Licitante que prestou servico para cam- | Identificar licitacdes com licitantes que prestaram servi¢o para campanhas

panhas politicas politicas

To Licitante cujo lance foi 0 menor e nao | Identificar licitagdes com licitantes que deram o menor lance, mas o lance ndao
venceu foi o vencedor

Thio | Licitante sem registro de ligacdo de | Identificar licitagdes com a presenca de licitantes baseados em Minas Gerais
energia elétrica em MG sem registro de ligacdo de energia elétrica no estado

Th1 | Licitante de pequeno porte com fatura- | Identificar licitagdes com licitantes que sdo empresas de pequeno porte, mas
mento anual acima do limite que possuem o faturamento acima do permitido por lei [Braz et al. 2023]

Th2 | Licitante de pequeno porte vinculado a | Identificar licitagdes com licitantes que s3o empresas de pequeno porte € pos-
outra pessoa juridica suem outras pessoas juridicas como sécias [Braz et al. 2023]]

Trilhas de Socio

Th3 | Licitante cujos sécios sdo ou tém vinculo | Identificar as licitagcdes que apresentam licitantes cujos sécios sdo servido-

com servidores ptiblicos res publicos ou dependentes de servidores da entidade que realiza a licitagdo

[Costa et al. 2023]
Ti4 | Licitante cujos socios sao doadores de | Identificar licitagdes com licitantes cujos socios fizeram doacdes para campa-

campanha politica nhas politicas
Tys | Licitante cujos socios sao filiados a par- | Identificar licitagdes com licitantes cujos sécios sdo filiados a partidos
tidos politicos politicos
Trilhas de Vinculo
The | Licitantes com sécios em comum Identificar as licitagdes com licitantes distintos que possuem pelo menos um
sécio em comum
Ti7 | Licitantes com e-mails em comum Verificar se a licitacao possui licitantes distintos com e-mails em comum
Tis | Licitantes com telefones em comum Verificar se a licitacdo possui licitantes distintos com telefone em comum
Tho | Licitantes com enderecos em comum Identificar as licitagdes com licitantes distintos com endereco em comum

*Trilhas em negrito foram propostas neste trabalho.

— Cadastro Nacional de Pessoas Juridicas — inativo), sendo denominadas Trilhas de Lici-
tante. As trés trilhas seguintes verificam irregularidades relacionadas a pessoas sécias dos
licitantes, sendo denominadas Trilhas de Sécio. J& as quatro trilhas restantes investigam
irregularidades considerando os vinculos entre os licitantes (e.g., empresas com sOcios
em comum), sendo chamadas Trilhas de Vinculo.

E importante ressaltar que uma trilha analisada separadamente ndio necessaria-
mente indica fraude. Por exemplo, a trilha 7§ visa identificar licitagdes com licitantes que
doaram para campanhas politicas. De acordo com a legislacdo vigente no Brasil, tal ato
nao € ilegal. No entanto, ao considerar este alerta em conjunto com alertas gerados por
outras trilhas, é possivel ter uma indicac¢ao de investigacao por parte de especialistas. Ou
seja, a construcao e execugao das trilhas ndo exclui a necessidade da andlise manual das
licitagdes publicas, mas otimiza e torna o trabalho dos analistas mais eficiente.

4.2. Filtragem e Pré-processamento dos Dados

Conforme mencionado na Seg¢do (3| sdo utilizados dados publicos de licitagOes, e dessa
forma os licitantes que sdo pessoas fisicas estdio com o CPF (CADASTRO DE PESSOA
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Figura 2. Rede social heterogénea entre empresas licitantes e seus sdcios.

FISICA) mascarado no conjunto de dados considerado. Isso impossibilita qualquer pro-
cessamento sobre esses dados e, portanto, eles sdo removidos das andlises. Sendo assim,
sdo considerados apenas trés tipos de entidades de interesse neste trabalho: licitacoes,
licitantes do tipo pessoa juridica (Empresas) e seus socios (Pessoas).

Ap6s a filtragem dos dados, o proximo passo € lidar com os dados brutos re-
tornados pelas consultas. Para isso, sdo executadas duas etapas adicionais de pré-
processamento dos dados: padronizagcdao de dados e construcao de atributos referente as
entidades. A primeira visa normalizar informagdes de contato (i.e., e-mail, endereco e te-
lefone) e também utiliza expressoes regulares para verificar o formato de cada campo. Ja
o segundo tipo de pré-processamento € necessario devido as multiplas fontes de dados uti-
lizadas para construir o conjunto final de dados (Sec@o [3)). Por exemplo, as licitagdes es-
taduais s6 possuem informacdes dos licitantes vencedores. Por isso, para essas licitagdes,
apenas tais licitantes sao considerados.

4.3. Modelagem da Rede Social

O problema para levantar alertas de fraudes em licitagdes pode ser modelado como uma
rede social representada por um grafo (G, com dois tipos de nds: as empresas licitantes
(V') e os socios dessas empresas (V). Nesse grafo, ha dois tipos de arestas: entre nds do
tipo empresa que participaram de uma mesma licitacdo (£) e entre nds empresa e pessoa
(E), onde a pessoa é uma sécia da empresa. No caso de nds entre empresas, cada aresta
possui um peso representado pela quantidade de vinculos que uma empresa licitante tem
com outra. Os vinculos levados em conta foram sécios, e-mail, telefones ou endereco
em comum. No caso de relagdes entre empresas e pessoas, a relacdo sé existe quando a
pessoa é sécia da empresa. A Figura[2]ilustra a modelagem dessa rede social.

Além disso, os nds da rede social proposta apresentam atributos, que apesar de
jé utilizados para construir as arestas do grafo, sdo necessarios para definir as regras que
devem ser seguidas pelas trilhas de auditagem (apresentadas na Se¢ao[4.1)). Para o licitante
(n6 do tipo empresa), temos a data de registro da empresa (data_registro), CNPJ, CNAE
(Classificacao Nacional de Atividades Econdmicas), status da empresa na Receita Federal
(e.g., ativa ou ndo), endereco, e-mail, telefone, socios e sangoes. Para o socio (nd pessoa),
temos o CPF e o tipo de vinculo com a empresa (e.g., socio, representante legal).

E importante destacar que com a data de cada licitagdo, foram construidos dois
novos atributos: vencedor frequente e perdedor frente, que assumem valor verdadeiro ou
falso. Para a identificacdo de empresas vencedoras frequentes, foram analisadas empresas
que somaram um valor total homologado maior ou igual a R$400.000,00 (quatrocentos



mil reais). Para uma empresa ser considerada vencedora de uma licita¢do, é necessdrio
que ela tenha vencido pelo menos 70% das licitacdes concorridas. Para a identificagdao
de empresas perdedoras frequentes, foram analisadas empresas que tenham perdido pelo
menos 70% das licitagdes com uma participagdo minima de pelo menos seis licitagcOes
por ano. Para uma empresa ser perdedora em uma licitagdo, ela ndo pode ter vencido em
nenhum item.

4.4. Ranqueamento de Licitacoes por Alertas

Para realizar o ranqueamento de licitacdes, este artigo apresenta uma abordagem que gera
uma pontuacao para cada licitacdo e define o grau de risco das trilhas de auditagem. A
abordagem € baseada em [Costa et al. 2023]] e foi atualizada para incluir as novas trilhas
e aprimorar limitagdes da versdo anterior.

Definicao da Abordagem de Ranqueamento. Essa abordagem considera dois aspectos:
(i) a defini¢ao empirica de pesos diferentes para cada trilha de acordo com seu potencial
risco de fraude; e (ii) o uso do valor total licitado, uma vez que licitagdes de maior valor
sdo consideradas mais relevantes e t€m prioridade na alocac¢dao de recursos humanos. O
indicador de risco de fraude de uma licitacdo pode ser calculado pelo produto escalar do
vetor contendo os alertas gerados pelas trilhas para a licitacio em questdo com o vetor
de pesos de cada trilha. Este resultado € depois multiplicado pelo valor normalizado da
licitag@o. Tal indicador é dado pela funcdo: R; (Qix, P, v;) = (Qix - P) log(v;), onde:

* Qrxx = {qi: € N} é amatriz com a quantidade de alertas das licitagdes e trilhas,
onde as linhas sdo as licitagdes e as colunas sdo as trilhas. A célula dessa matriz,
iz, representa a quantidade de alertas que a licitagao ¢ possui na trilha x.

* ();» € uma linha da matriz (), que representa os alertas da licitacdo ¢, ou seja,
Qix = {1, Gizs - Gin9 }s

* P ¢ o vetor dos pesos de cada trilha, e o peso atribuido para a trilha = é represen-
tado por p,, ou seja, P = {p, € R};

* v, € o valor total da licitagao .

O cidlculo da quantidade de alertas ¢;, depende do tipo de trilha (Tabela[I)). Quando
atrilha € de licitantes, a quantidade de alertas que descumprem a regra da trilha é o nimero
de nds do tipo empresa; ja para trilha de sécio, a quantidade de alertas € o nimero de nds
do tipo pessoa; e para trilhas de vinculo, essa quantidade é o nimero de arestas.

Grau de Risco das Trilhas. Foi atribuido um grau de risco para cada trilha e um valor de
peso para cada grau de risco. Esse grau de risco foi atribuido por auditores especializados
de acordo com a gravidade do alerta gerado pela trilha de auditagem. Em resumo, as
trilhas de grau de risco alto (11, T, T3, T16) vao ter peso 1, as trilhas de grau médio (17,
Ty, Tho, T13, T19) vao ter peso 0,8 e as trilhas de grau baixo (T}, T5, Tg, Ty, Th1, Th2, T4,
T, Th7, Thg) vao ter peso 0,6. Esses valores de peso foram definidos empiricamente em
conjunto com auditores especialistas do MPMG.

5. Caracterizacao e Analise da Rede Social Real

A andlise da rede social entre licitantes e seus sécios possibilita a identificacdo de
possiveis alertas de fraude. Na Se¢do € fornecida uma visdo geral da rede por meio
de métricas topoldgicas que a descrevem. Posteriormente, na Secao € realizada uma
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Figura 3. Exemplo de um componente conectado da RS entre empresas licitantes
e seus sdcios. Empresas estao conectadas quando possuem vinculos em
comum (e.g., endereco) e participam de um mesmo processo licitatorio.

Tabela 2. Estatisticas da rede social de licitantes e seus socios para a rede com-
pleta e seu componente gigante.

Completa C. Gigante ‘ Completa C. Gigante
Empresas (CNPJ) 26.045 2 | Densidade (10~2) 0,0030 0,7484
Pessoas (CPF) 30.129 284 | Grau médio 1,6948 2,1329
No6s (CNPJ e CPF) 56.174 286 | CC médio 0,4195 0
Arestas 47.603 305 | Componentes conectados 18.212 1

CC: Coeficiente de Clusterizagio

andlise de correlacao entre as trilhas de auditagem para verificar a coocorréncia de aler-
tas de fraude. Essa abordagem permite identificar padrdes e conexdes entre os diferentes
indicios de fraude, contribuindo para uma compreensao mais completa do cenério e auxi-
liando na deteccdo e investigag@o de potenciais irregularidades nas licitacdes.

5.1. Visao Geral da Rede Social

Nesta secao, sao analisados os relacionamentos da rede social para aprofundar o entendi-
mento da dindmica das conexdes entre empresas licitantes e seus socios. A complexidade
da rede fica evidente em seu tamanho, uma vez que ela € composta por mais de 56 mil nés,
representando empresas e seus socios, e quase 48 mil arestas que representam as conexdes
entre esses nds. Essa vasta quantidade de nés e arestas reflete a riqueza de interacdes e
vinculos presentes na rede, proporcionando uma visdo abrangente dos relacionamentos
entre os participantes das licitacdes publicas. Ilustrar tal rede de forma adequada é uma
tarefa desafiadora. Portanto, a Figura[3]apresenta somente a visualiza¢do de um dos mai-
ores componentes conectados da rede.

Em seguida, foram aplicadas métricas topoldgicas para analisar as principais ca-
racteristicas da rede social. Foram considerados o nimero de nds e arestas presentes na
rede, a densidade, que representa a razao entre a quantidade de arestas existentes e todas
as arestas possiveis, o grau médio, que indica a média de conexdes de cada nd, e o coe-
ficiente de clusterizagdo, que mede a tendéncia dos nds de se conectarem uns aos outros
[Barabdsi 2016]. A Tabela 2] apresenta os resultados das métricas topoldgicas tanto para
a rede completa quanto para seu componente gigante.

O numero de nés e arestas da rede completa revela a complexidade da estrutura
construida. A maioria dos nds sdo representados por pessoas fisicas que atuam como
socias das empresas licitantes, o que € esperado, considerando que empresas de médio e
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Figura 4. Correlacao entre as trilhas de (a-b) licitantes e aos (c) pares de lici-
tante. A matriz (b) é uma versao filtrada da (a), onde foram removidas as
ocorréncias em que o licitante se enquadra em apenas uma das trilhas. x
indica uma correlacao estatisticamente nao significativa (p-valor > 0,05).

grande porte geralmente possuem varios representantes legais. Essa distribuicdo também
€ observada no componente gigante da rede, que abrange 2 empresas e 284 sdcios no
total. Ao analisar métricas como o numero de arestas, coeficiente médio de clusterizagcao
e densidade da rede, é possivel perceber que a rede social construida € esparsa, i.e., apre-
senta uma baixa densidade (valor préximo a zero) de conexdes em relacao ao total de
conexdes possiveis. Assim, o fato de relacionamentos na rede serem relativamente raros
torna sua andlise ainda mais relevante, pois eles podem evidenciar alertas de fraude mais
facilmente, além de revelar possiveis esquemas de associacdes entre licitantes.

Por fim, o nimero de componentes conectados na rede completa revela uma alta
fragmentacao entre licitantes. Isso pode significar que as trilhas de auditagem ndo conse-
guiram revelar grandes grupos de licitantes que possuam vinculos em comum. Se a rede
possuisse poucos componentes conectados, poderia-se imaginar uma grande associa¢ao
entre empresas licitantes, necessitando uma posterior andlise por parte de especialistas.
Ainda assim, os relacionamentos dentro dos pequenos grupos existentes na rede devem
ser analisados a fim de verificar os alertas de possiveis fraudes. Portanto, andlises mais
aprofundadas nos resultados das trilhas sdo necessarias.

5.2. Analise de Correlacao entre as Trilhas de Auditagem

Nesta secdo, € realizada uma andlise de correlagdo entre as trilhas de auditagem, tanto
relacionadas as arestas (pares de licitantes), quanto aos nds (licitantes ou sécios). Para
isso, foram consideradas um total de 583.631 licitacdes que se enquadram em pelo menos
uma das trilhas descritas na Tabela|l} Visando avaliar a coocorréncia entre essas trilhas,
foram geradas matrizes de correlacao.

Correlacio em nivel de licitante. ~ As Figuras [4[a) e f{c) mostram as matrizes de
correlagdo de Pearson entre as trilhas referentes aos licitantes e aos pares de licitante,
respectivamente. Para facilitar a visualizac@o e interpretacdo dos resultados, a Figurad(b)
exibe uma versao filtrada da matriz (a), na qual foram removidas as licitacdes que sao
exclusivas de uma unica trilha. Essa filtragem permite identificar padrdes mais relevantes
de coocorréncia entre as trilhas, eliminando associacdes isoladas e menos significativas.

Ao comparar as Figuras ffa) e [|b), é possivel identificar padrdes mais claros
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Figura 5. Correlacao entre as trilhas de auditagem, em nivel de licitacdo. A matriz
(b) é uma versao filtrada da (a), onde foram removidas as ocorréncias em
que a licitacao se enquadra apenas em cada uma das trilhas. x indica uma
correlacao estatisticamente nao significativa (p-valor > 0,05).

e relevantes na matriz (b), uma vez que ela destaca as correlacdes mais consistentes e
recorrentes entre as trilhas. Apo6s a filtragem, podemos notar que a maioria das correlagdes
estatisticamente significativas apresenta uma relacdo negativa fraca a moderada, variando
entre -0,1 a -0,4. A unica correlacao forte (-0.5) identificada acontece entre as trilhas 75 e
T4, indicando uma coocorréncia negativa. Ou seja, licitacdes que possuem licitantes com
alto percentual de vitérias (75) tendem a nao possuir um tnico licitante (7).

Analisando as trilhas referentes aos pares de licitantes (i.e., T a T19), nota-se no-
vamente que todas as correlagdes estatisticamente significativas apresentam uma relagao
negativa fraca a moderada, variando entre -0,1 a -0,4. De fato, a correlacdo mais evidente
acontece entre as trilhas 77 e T'g, que investigam licitacdes contendo licitantes com e-
mails e telefones em comum, respectivamente. Tal resultado indica que grande parte dos
pares de licitantes enquadrados na trilha de e-mails ndo se enquadram na de telefone, e
vice-versa. Ou seja, no geral, empresas licitantes que possuem e-mails em comum, nao
compartilham o mesmo telefone.

Correlacao em nivel de licitacdo. Na Figura [5] foi analisada a correlagdo entre todas
as trilhas, agora em nivel de licitacio. Em outras palavras, foi analisada a ocorréncia
simultanea das trilhas em uma mesma licitacdo. Mais uma vez, foi feita a filtragem das
licitagdes que sdo exclusivas de uma tnica trilha (Figura[5(b)). No geral, a grande maioria
das correlagdes nao € estatisticamente significativa ou ndo apresentam nenhuma relacao,
mesmo apos a filtragem. A correlacdo mais evidente € a relagdo positiva forte (0,6) entre
as trilhas 77 e T'g, indicando que se uma licitagdo apresentar licitantes distintos com
e-mails em comum, hd uma grande chance de também apresentar licitantes distintos com
ndmero de telefone em comum, e vice-versa.

Ap0s a filtragem, outra correlacdo positiva (0,5) aparente ocorre entre as trilhas
Ty e T1;. Tal resultado indica que se uma licitagdo tem licitantes com alto percentual de
vitorias (75), ela tem mais chances de ter licitantes que sdo empresas de pequeno porte,
mas que possuem o faturamento acima do permitido por lei (77;). Essa correlacdo pode
indicar uma pratica fraudulenta em que empresas de pequeno porte estao inflando seus
resultados para obter vantagens competitivas.



Tabela 3. Top 5 licitacoes com maiores valores para o Indicador de Risco.

Pos. | Trilhas (Qtd. Alertas) Modalidade Valor Licitado Risco
1* | Ty (88), Ti7 (2), T1g (3), T19 (1) Concurso R$ 548.500,00 980,55
2* | Tyo (57), T11 (11), Th7 (5), T1g (2), T19 (7) Pregdo Presencial ~ R$3.432.317,50 933,02
3* | Ty (1), Tho (55), T11 (6), Th7 (5), Ths (2), Th9 (4)  Pregdo Presencial R$2.710.163,40 826,54
4* | Tyo (51), T (6), Th7 (4), T1g (2), T19 (3) Pregdo Presencial ~ R$ 2.947.456,20 750,78
5 %7( 3)7;5123(91)) %;?BT“ (18), Tra 5).T1s (1), Pregio Eletronico R$ 19.411.624,20 711,53

Por fim, a falta de correlag@o geral entre a maioria das trilhas (de vinculo e licitan-
tes) revela a inexisténcia de um padrdo entre os alertas, evidenciando o quao desafiador é
a tarefa de andlise de possiveis fraudes em licitagdes. Além disso, € importante destacar
que a presen¢a de uma correlacdo ndo implica necessariamente em uma relagdo causal
entre as trilhas. A interpretacdo dessas correlacdes requer uma andlise mais aprofundada
e contextualizada, considerando as particularidades do dominio das licitacdes publicas e
a interacdo entre as diferentes trilhas de auditagem.

6. Analise das Licitacoes no Ranqueamento

Esta secdo apresenta os resultados da abordagem de ranqueamento das licitacdes de
acordo com seu indicador de risco. No total, 566.539 licitacdes foram classificadas com
indicador de risco maior que zero e foram incluidas no ranqueamento. A Tabela [3| apre-
senta as top 5 licitagdes ranqueadas. A primeira coluna indica a posicao da licitagdo no
ranqueamento, seguida pela coluna “Trilhas”, que mostra a quantidade de alertas das 19
trilhas associadas a licitagdo. Nas colunas subsequentes, sao apresentados o preco total
dos objetos descritos na licitacao (valor licitado) e o indicador de risco correspondente.

A andlise do ranqueamento revela que as licitagdes posicionadas no topo do ran-
king apresentam um elevado niimero de alertas nas trilhas 75, Ty € 711, mesmo essas
trilhas possuindo pesos baixos ou médios, conforme mencionado na Secgdo [4.4] Essas
licitagcdes foram bem ranqueadas devido a grande quantidade de alertas nessas trilhas.
Por exemplo, as quatro primeiras licitagdes do ranking possuem mais de 50 alertas na
trilha relacionada a licitantes sem registro de ligacao de energia elétrica em Minas Gerais
(T10), sendo que a primeira posi¢do apresenta um total de 88 alertas nessa trilha. Em
relacdo as trilhas de peso alto, apenas a quinta licitagdo possui um alerta referente a 75,
sobre licitantes com sancdo ativa.

Esses resultados sugerem que, embora as trilhas de peso alto sejam consideradas
importantes para a detec¢do de fraudes, as licitagdes com um elevado nimero de aler-
tas nas trilhas de peso médio e baixo também merecem atengdo. Isso pode indicar que,
mesmo que um indicador especifico possua um peso menor, a sua ocorréncia em muitas
licitagdes pode ser um sinal de potencial risco.

Para avaliar o ranqueamento, foi realizada a compara¢do com uma pequena amos-
tra de 117 licitagdes ja investigadas pelo MPMG e que comprovadamente tiveram algum
tipo de fraude. Dessas 117, 113 (96,58%) possuem pelo menos um alerta identificado e,
portanto, possuem um indicador de risco maior que zero e fazem parte do ranqueamento.
A Tabela {] apresenta as top 5 licitagdes fraudulentas investigadas por especialistas do
MPMG e que possuem um indicador de risco. Observa-se que nenhuma delas ficou no



Tabela 4. Posicao no ranqueamento de licitagoes ja investigadas pelo MPMG.

Pos. | Trilhas (Qtd. Alertas) Modalidade Valor Licitado Risco
10324* | Ty (5), T10 (3), T11 (3) Pregdo Presencial R$ 299.007,48 103,39
14542* | 15 (4), T1o (3), T11 3) Pregdo Presencial R$ 780.299,50 89,54
16693* | Ty (4), T11 (5) Pregdo Presencial R$ 792.506,84 84,21
19692* | Ty (3), Tho (3), T11 (2) Pregdo Presencial R$ 439.300,00 77,96
23033* | T5 (2), Tho (3), T17 (1), T1g (1) Pregdo Presencial ~ R$ 3.407.281,40 72,20

top 5 do ranqueamento gerado pela abordagem proposta, sendo que a licitagdo de posi¢ao
mais alta ficou em 10324°.

A justificativa para esse resultado é que existem licitacdes com uma quantidade
maior de alertas no topo do ranqueamento, conforme mostrado na Tabela 3| No entanto,
€ importante destacar que as cinco primeiras licitacdes da Tabela 4| ficaram acima do per-
centil 95 no ranqueamento, o que representa uma posicao relativamente alta. Isso indica
que a abordagem proposta conseguiu identificar licitacdes fraudulentas que estavam entre
as mais suspeitas, embora nao tenham alcangado o topo do ranqueamento.

Esses resultados reforcam a importancia de uma andlise mais detalhada e comple-
mentar por parte dos especialistas do MPMG, que consideram outros fatores além do ran-
queamento, como evidéncias adicionais e informacdes especificas de cada licitagcdo, para
confirmar a presenca de fraudes. O ranqueamento serve como uma ferramenta preliminar
de triagem, que direciona a atencao para as licitagdes mais suspeitas e auxilia no processo
de investigacdo. Portanto, embora as licitagdes fraudulentas nao tenham alcancado o topo
do ranqueamento, a abordagem proposta mostrou-se util na identificacdo de licitacdes
com indicadores de risco relevantes.

7. Conclusoes e Trabalhos Futuros

As trilhas de auditagem definidas neste artigo combinam conceitos de redes sociais para
identificar indicios de fraudes em licitagdes publicas. Os dados das licitagdes, licitantes
e socios foram modelados como uma rede social, permitindo a andlise das interacdes
entre os participantes. Os resultados obtidos demonstram a eficicia da metodologia na
filtragem e redu¢do do volume de dados a serem analisados por especialistas. Além disso,
as descobertas fornecem subsidios para o desenvolvimento de algoritmos de classificacao
de licitacOes fraudulentas, contribuindo para o combate a corrup¢do. Como trabalhos
futuros, planeja-se criar um painel interativo para facilitar a visualizagdo e interpretacao
dos resultados obtidos através das trilhas.

Limitacoes e desafios. A maior limitacdo deste trabalho estd na disponibilidade de
dados. Por exemplo, ndo existem dados histéricos que informem a situacdo cadastral e
societdria da empresa no momento em que a licitacdo aconteceu. Além disso, algumas
empresas que usam servigcos de contabilidade cadastram o e-mail e telefone dos escritdrios
de contabilidade na Receita Federal. Por fim, algumas fontes externas nao possuem dados
recentes, o que pode afetar o resultado das trilhas para licitacdes mais atuais.
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