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Abstract. With the emergence of smartphones, social platforms have become
widely popular due to their ease of use. These platforms provide a conducive
environment for communication between people on various topics. Especially in
the political context, these platforms have been widely used to carry out virtual
electoral campaigns and disseminate illicit content, including hate speech. In
this context, computational solutions can be useful for early identification of this
type of message. We explored posts from Twitter/X users to propose an approach
that uses a pre-trained BERT model for Brazilian Portuguese (BERTimbau), to
identify potentially toxic users considering the Brazilian political context. Our
best results highlight that it is possible to achieve around 85% in terms of F1
score in the task of identifying a potentially toxic users. Therefore, in addition
to contributing to the understanding of the characteristics of toxic speech on
Twitter/X, this study highlights the potential of machine learning approaches to
identify users with inappropriate behavior in the online environment, which can
be useful to mitigate the impact caused by propagation of this type of content in
these environments. Warning! This paper contains offensive words and tweet
examples.

Resumo. Com o surgimento dos smartphones, as plataformas sociais
tornaram-se amplamente populares devido a sua facilidade de uso. Essas pla-
taformas fornecem um ambiente propicio para a comunica¢do entre pessoas
sobre diversos assuntos. Especialmente no contexto politico, essas platafor-
mas tém sido amplamente utilizadas para realizacdo de campanhas eleitorais
virtuais e disseminacdo de conteiido ilicito, incluindo discurso de oédio. Neste
contexto, solugoes computacionais podem ser iiteis para identificacdo precoce
deste tipo de mensagem. Exploramos publicacdes de usudrios do Twitter/X para
a proposicdo de uma abordagem que utiliza um modelo BERT pré-treinado para
o portugués brasileiro (BERTimbau), para identificacdo de usudrios potencial-
mente toxicos considerando o contexto politico brasileiro. Nossos melhores re-
sultados obtiveram cerca de 85% em termos de F1 score na tarefa de identificar
um usudrio potencialmente toxico. Logo, além de contribuir para a compre-
ensdo das caracteristicas do discurso toxico no Twitter/X, este estudo releva o
potencial das abordagens de aprendizado de mdquina para identificar usudrios
com comportamento inadequado no ambiente online, o que pode ser titil para
mitigar o impacto causado pela propagagdo desse tipo de conteiido nesses am-
bientes. Aviso! Este artigo contém palavras e exemplos de tweets ofensivos.



1. Introducao

Com o advento dos smartphones, plataformas de midias sociais se tornaram sistemas am-
plamente populares devido ao baixo custo e a sua facilidade de uso. Essas plataformas
se consolidam em um ambiente extremamente propicio para a comunicacdo entre pes-
soas sobre diversos assuntos, incluindo esportes, satide e politica [Conover et al. 2011,
Christhie et al. 2018, Reis et al. 2023a]. Um problema € que, especialmente no con-
texto politico, esses ambientes tém sido amplamente explorados para disseminacao
de conteddo ilicito [Guimaraes et al. 2022, Araujo et al. 2023], incluindo campanhas de
desinformacao [Reis et al. 2023b] e discurso de 6dio [da Fonseca et al. 2024]. Todos es-
ses fatores, além de promoverem a distorcao do debate politico no ambiente online, tem
contribuido para um aumento significativo da polarizacao dos eleitores brasileiros. Nas
elei¢des presidenciais de 2022, por exemplo, foram divulgados varios casos de violéncia
politica, com alguns deles, inclusive, culminando em mortes [Queiroga 2022].

Por um lado, essas plataformas oferecem aos usudrios um mecanismo bastante
util para que eles possam se expressar acerca de determinado assunto e/ou ideia ou ainda,
manifestar a sua aprovacdo ou desaprovagcao em relacdo a determinado candidato e/ou
suas propostas no cendrio politico. Por outro, conforme mencionado anteriormente, esses
ambientes criam um espago propicio para a postagem de mensagens pejorativas ou toxicas
que podem ter reflexos negativos em vdrias esferas da sociedade, impactando diretamente
a democracia e a vida das pessoas. Diante desse cendrio, € fundamental compreender as
caracteristicas do discurso potencialmente téxico presente nessas plataformas de midias
sociais, a fim de que, no futuro, sejamos capazes de propor solucdes computacionais que
sejam uteis e efetivas na mitigacdo do impacto negativo ocasionado pela disseminagdo
desse tipo de conteido nesses ambientes, eventualmente viabilizando a identificagcdo e
punicdo dos reais responsdveis. Especialmente no contexto brasileiro, estes mecanismos
ainda sdo bastante escassos. E sobre esta lacuna que estabelece-se o objetivo deste estudo.

Particularmente, o objetivo deste trabalho é fornecer uma caracterizacdo do
contetido postado por usudrios potencialmente téxicos durante as elei¢des presidenciais
brasileiras de 2022. Para isso, a partir de um conjunto de palavras-chave previamente
definido, coletamos com o uso da API de dados histéricos do Twitter/X, ~ 6.9 milhdes
de tweets postados por cerca de 1.7 milhdes de usudrios unicos. Esses usudrios foram
ordenados com base na utiliza¢ao de palavras que podem desencadear discussdes toxicas
e o resultado desta etapa foi utilizado para separagcdo deles em dois grupos distintos, que
no contexto deste estudo sdo referenciados como “mais toxicos” e “menos toxicos”. Em
seguida, foi realizada uma coleta adicional do contetdo postado pelos usudrios destes dois
grupos (i.e., timeline). A partir disso, exploramos uma representacdo vetorial do texto para
captura do significado semantico e o contexto das palavras escritos por estes usuarios no
idioma portugués do Brasil (i.e, BERTimbau) e investigamos o potencial de 5 abordagens
distintas baseadas em aprendizado de maquina na tarefa de identificar um usudrio poten-
cialmente toxico. Por fim, também avaliamos, de forma preliminar, o potencial pratico da
abordagem proposta.

Em resumo, nossos resultados revelam caracteristicas interessantes do contetdo
postado por usudrios potencialmente toxicos em plataformas de midias socias. Além
disso, apresentamos evidéncias de que as abordagens investigadas tem potencial inte-
ressante para identificacdo desses usudrios no Twitter/X. O melhor modelo (i.e., XGB)

2



obteve 0,85 e 0,94 em termos de F1 score, e ROC AUC, respectivamente, evidenciando
a utilidade deste tipo de mecanismo como ferramenta de auxilio para detec¢do desses
usudrios com comportamento eventualmente inadequado. Finalmente, nossa andlise do
potencial prético da estratégia proposta revelou que, ao utilizar dados do primeiro turno
das elei¢des para treinamento, seria possivel evitar a ocorréncia de 103.677 publicacdes
realizadas por um total de 313 usudrios potencialmente téxicos no periodo entre os turnos.
Esperamos que nossas descobertas possam contribuir para a conten¢do do problema no
ambiente online.

As secdes subsequentes estdo organizadas da seguinte forma. Na Secdo 2, apre-
sentamos trabalhos relacionados, enquanto na Se¢do 3 descrevemos o processo relativo
a construgdo da base de dados explorada neste estudo. Uma caracterizagdo dos dados
coletados € apresentada na Secdo 4. Depois, na Secdo 5, descrevemos nossa abordagem
proposta para identificacio de usudrios potencialmente toxicos no Twitter/X e discutimos
os principais resultados obtidos. Por fim, na Secdo 6 concluimos o trabalho e apresenta-
mos direcOes para pesquisas futuras neste contexto.

2. Trabalhos Relacionados

Pesquisas acerca do discurso de 6dio em plataformas de midias sociais tém sido
objeto de diversas investigacOoes nos ultimos anos [Al-Hassan and Al-Dossari 2019,
Lima et al. 2020, Teixeira and Reis 2023]. Parte desse crescente interesse deve-se ao fato
de que a Internet, e consequentemente esses aplicativos, tornaram-se uma parte funda-
mental para o estabelecimento das relacdes sociais, transformando-se em uma importante
ferramenta para entender a dindmica das interagdes entre individuos e grupos em nossa
sociedade, cada vez mais conectada. A analise das diversas ferramentas e das formas
de dispersdo do 6dio online, como destacado por [Zannettou et al. 2018], € crucial para
compreender e abordar efetivamente esse fendmeno crescente.

No contexto especifico do Twitter/X, uma das principais plataformas de interagao
entre usudrios em escala global, observa-se uma ampliacdo da pesquisa voltada para o
entendimento, deteccao e mitigacdo do discurso de 6dio. Trabalhos notdveis, como os de
[Davidson et al. 2017], destacam a complexidade desse desafio e ressaltam a importancia
de estratégias eficazes para combater as atitudes toxicas presentes nesse ambiente virtual.
Ao compreender as dindmicas especificas do Twitter/X, os pesquisadores podem contri-
buir significativamente para o desenvolvimento de abordagens e politicas mais eficazes,
promovendo um ambiente online mais saudével e inclusivo.

O avango na deteccdo do discurso de 6dio em plataformas de midias sociais esta
sendo impulsionado por diversas abordagens inovadoras. Um exemplo destacavel € o
trabalho apresentado em [Almerekhi et al. 2020], que se destaca por identificar marca-
dores linguisticos especificos que desencadeiam toxicidade em discussdes online. Essa
pesquisa representa uma incursdo valiosa no entendimento das sutilezas da linguagem
digital, visando antecipar o risco futuro de publica¢do de discursos de 6dio. Ao focar
na modelagem em nivel de usudrio para identificar esses potenciais riscos relacionados
a eventos especificos, o estudo contribui para preencher uma lacuna na pesquisa, desta-
cando a importancia de uma abordagem proativa na mitiga¢ao do 6dio online.

Ainda neste contexto, [An et al. 2021] investigou o desenvolvimento de predito-
res do discurso de 6dio contra asidticos em plataformas sociais durante a pandemia de



COVID-19. O estudo empregou técnicas avancadas de processamento de linguagem na-
tural para caracterizar usudrios do Twitter/X que publicaram mensagens contendo tom
xenofobico contra asidticos durante esse periodo. Ao comparar dois grupos de usudrios -
aqueles que postaram insultos anti-asiaticos e aqueles que nao o fizeram - com base em
caracteristicas mensuradas antes da pandemia, os autores demonstraram a capacidade de
prever quem eventualmente publicaria tais insultos. Além disso, € importante destacar o
estudo de [Silva and Freitas 2022] por utilizar o modelo BERT para a lingua portuguesa,
denominado BERTimbau, com o objetivo de classificar discursos de 6édio em bases de
dados em portugués.

Em suma, nosso esfor¢co ¢ complementar aos esforcos anteriores no sentido de
apresentamos uma caracterizacao de mensagens oriundas de plataformas sociais, a sa-
ber, o Twitter/X durante um periodo politico. No entanto, um diferencial presente em
nosso trabalho, consiste na investigacdo de ferramentas automatizadas para controle e
responsabilizac¢do de usudrios que se utilizam do ambiente com suposto alto nivel de ano-
nimato para fazerem uso indevido de seu direto a liberdade de expressdao e fomentar um
ambiente politico hostil e pouco produtivo para o debate. A metodologia empregada, em-
bora com inspiracdes no estudo apresentado em [An et al. 2021], traz como diferencial
uma aplicagc@o considerando o idioma portugués do Brasil, onde esfor¢os ainda sdo es-
cassos. Esperamos que ajudando a identificar usudrios com comportamento inadequado
neste cendrio, seja possivel mitigar o impacto ocasionado pela disseminagdo de contetidos
danosos em plataformas de midias sociais.

3. Base de Dados

Nesta secdo apresentamos a estratégia adotada para constru¢cdo da base de dados explo-
rada nesse trabalho.

Definicao de Palavras-Chave. Primeiramente, foi necessario definir os termos (ou
palavras-chave) para a construcdo da base de dados explorada neste estudo. Neste con-
texto, € importante mencionar que esses termos foram definidos com base em publica¢des
realizadas por veiculos de imprensa, os quais descrevem essas palavras como potencial-
mente toxicas no contexto politico brasileiro [Kertzman 2020, Neves 2020]. Além disso,
¢ importante destacar que foram selecionados termos representativos dos dois espectros
politicos mais expressivos (i.e., esquerda e direita). Para manter um equilibrio, foram se-
lecionados 5 (cinco) termos mais comuns para cada um dos grupos, sendo eles: “esquer-

29 ¢ 99 ¢ 29 ¢

dista”, “comunista”, “petralha”, “esquerdopata”, “mortadela” para grupos de esquerda e

29 ¢ 29 ¢

“gado”, “fascista”, “genocida”, “bolsominion”, “coxinha’” para grupos de direita.

Coleta e Rotulacao dos Usuarios. Apés a definicdo dos termos a serem utilizados na co-
leta, a API de dados histéricos do Twitter/X! foi explorada para obtencdo das publicacdes
realizadas na plataforma antes e durante os 2 (dois) turnos das elei¢des presidenciais bra-
sileiras de 2022, a saber: de 02/01/2022 a 02/10/2022 (periodo pré-eleitoral até o primeiro
turno), e 03/10/2022 a 30/10/2022 (periodo entre turnos). No contexto deste estudo essas
bases de dados, nomeadas como “Primeiro turno” e “Segundo turno”, respectivamente,
foram construidas e exploradas para propdsitos distintos. Embora ambas as bases tenham
sido exploradas durante o processo de caracterizacdo dos dados coletados, a base de da-
dos “Primeiro turno” € o ldcus da andlise. Ela foi utilizada como base para constru¢ao

"https://developer.twitter.com/en/docs/twitter—api
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Tabela 1. Sumario da base de dados explorada neste estudo.

Periodo 02/01 a 02/10 | 03/10 a 30/10 Total
#Tweets 5.044.236 1.863.582 6.907.818
#Usuarios tnicos 1.465.523 847.353 1.708.342

da abordagem proposta, enquanto a base de dados do “Segundo turno” foi explorada para
investigacao do potencial pratico da estratégia. No total, coletamos cerca de 6,9 milhdes
de tweets realizados por aproximadamente 1,7 milhdo de usudrios distintos, conforme
apresentado na Tabela 1. E importante mencionar que existe uma intersecdo de 604.534
entre as bases de dados de ambos os periodos, ou seja, primeiro e segundo turnos. A
Figura 1 apresenta o volume de publicacdes coletadas considerando ambas as bases de
dados, por palavra-chave. E possivel notar que “gado” é o termo mais expressivo, com
131.295 ocorréncias, seguido de “bolsominion” e “comunista”, com 82.023 e 71.281, res-
pectivamente.

Na Tabela 2 sdo apresentados exemplos de tweets depreciativos para cada uma
das palavras-chave utilizadas durante a coleta. E possivel observar citacdes a usudrios
com ofensas diretas e também a figuras politicas do periodo de coleta como a usudria
‘@SorayaThronicke’, senadora, e ‘@frota’, deputado. E importante mencionar que foram
retiradas as mengoes a perfis que nao pertencem a pessoas publicas.

Obtidos os tweets, os usudrios foram ordenados de acordo com a frequéncia das
palavras toxicas (palavras-chave) utilizadas em suas publicacdes. A Figura 2 apresenta
a func¢do de distribuicdo acumulada (CDF) do numero de palavras toxicas contidas nas
mensagens coletadas por usudrio. Note que estdo representados usudrios que postaram
tweets contendo ao menos uma palavra toxica. Ademais, podemos observar que a maioria
dos usudrios (= 80%) utilizou até 150 palavras téxicas em suas postagens. Por outro lado,
uma pequena fragdo (= 5%) desses usudrios incluiram mais que 800 palavras toxicas em
seus tweets.

Depois de ordenar os usudrios com base na frequéncia de palavras téxicas utiliza-
das em suas postagens, separamos os usudrios em dois grupos distintos: “mais toxicos”,
que compreendem os 5% dos usudrios com as maiores frequéncias e os “menos toxicos”,
que sdo compostos pelos 5% dos usudrios com as menores. Assim, foram obtidos conjun-

140000

131295 1.0 4

120000
0.8 +

100000

80000 0.6

CDF

3 60000

0.4 4

40000

0.2 4
20000

o 0.0 4

0 2000 4000 6000 8000 10000 12000
Qcorréncias de palavras téxicas

palavra

Figura 1. Frequéncia Figura 2. Funcao de distribuicao
de palavras-chave na acumulada (CDF) de ocorréncias
base de dados. de palavras toxicas por usuario.

5



Tabela 2. Exemplos de tweets toxicos das palavras-chave avaliadas.
Palavra-chave | Exemplo

mortadela “@user-1 @user-2 A mortadela td enterrada no seu c* Pode olhar ai”

petralha “E ébvio que o brocha do meu ex ia virar Cirista e ficar falando idiotice de petralha e
ndo sei o que Por essas e outras que terminei com vocé seu otario”

esquerdista “@user-1 @SorayaThronicke sei sim vocé chama esquerdista de burro e escreve er-
rado por isso falei hipocrita Burro”

esquerdopata “@user-1 @user-2 Saf do meu Brasil esquerdopata nordestino maldito”

comunista “Sr Deus Por favor ilumina a cabega de cada brasileiro amanha de modo a ndo permi-

tir que prevaleca a desgraca comunista corrupta abortista prédrogas prdideologia de
género desarmamentista totalitarista inimiga da liberdade do agronegécio [...]”
coxinha “@user-1 Aquele coxinha neoliberal s6 vé a sua frente privatizag@o ajuda aos podero-
sos prejuizo a classe trabalhadora e exaltacdo as empresas privadas Deus nos livre de
gente assim”

bolsominion “Cara algum bolsominion acha que vai virar voto fazendo carreata sdbado de manha
Eu quero dormir seus filha da puta Que vontade de tacar ovo aqui de cima”

fascista “@user-1 @frota S6 sw for cm de rola enfiada em teu rabo Nordeste vai ser mais de
pro Lula seu gado inutil”

gado “@user-1 @user-2 Festa que o degenerado sequestrou pra transformar em palanque
pro gado otdrio.”

i u X u A\ v/ a
enocida “eu acho extremamente assustador ver esse monte de crnte fazendo corrente de oracdo

p bolsoaro ganhar tipo vocé td orando p um genocida filho da puta governar seu pais”

tos com o mesmo numero de usudrios do topo e da base da lista ordenada de frequéncia,
nesta ordem. Especificamente 3.443 usudrios em cada grupo. Apds a filtragem das contas
ptiblicas?, foram obtidos 367 (do total 3.443 usudrios) e 687 (também do total de 3.443)
usudrios em cada grupo (i.e., “mais toxicos” e “menos toxicos”), com 538.286 e 578.673
tweets nesta ordem, representados na Figura 2 pelas partes superior e inferior na cor ver-
melha, respectivamente. Em suma, considerando o periodo 02/01/2022 a 30/10/2022 (i.e.,
“Primeiro turno”, usudrios “mais téxicos” postaram em média 1.480 tweets, enquanto os
“menos toxicos” fizeram 857 postagens com o uso de palavras toxicas.

4. Caracterizacao da Base de Dados

Uma vez que o primeiro objetivo deste trabalho € entendermos caracteristicas do dis-
curso contendo palavras toxicas na plataforma Twitter/X, primeiramente, conduzimos
uma andlise das palavras-chave utilizadas por cada grupo de usudrios analisado (i.e.,
“mais toxicos” e “menos toxicos”), e exploramos nuvens de palavras associadas a termos
frequentes e representativos de ambos os espectros politicos. Os resultados das referidas
andlises sdo apresentados nas se¢des subsequentes.

Co-ocorréncia de Termos. Um fator que deve ser considerado ao realizar analises sobre
termos em nossa base de dados, € a co-ocorréncia de palavras, visto que, alguns termos
existentes no contexto politico podem possuir significados diversos no uso popular. Na
Tabela 3 s@o apresentadas as top-10 palavras que mais co-ocorrem com as 10 palavras-
chave utilizadas para coleta da base de dados. E evidente a presenca de palavras associ-
adas ao contexto politico em quase todos os termos buscados, incluindo figuras politicas

2A coleta foi efetuada a partir de tweets piiblicos contendo palavras-chave pré-definidas. Logo, exis-
tem tweets publicos postados por contas configuradas como publicas no momento da coleta. No entanto,
durante a coleta das timelines essas contas estavam configuradas como privadas, e por este motivo foram
desconsideradas deste estudo.



Tabela 3. Top-10 palavras que co-ocorrem algumas palavras-chave.
Palavra-chave \ Palavras mais Frequentes (Decrescente) ‘

mortadela pao (2,1%), comer (1,8%), queijo (1,7%), lula (1,4%), @lulaoficial (1,2%), café
(1,2%), reais (1,0%), agora (0,8%), gente (0,7%), dia (0,6%)

petralha bolsonaro (0,5%), lula (0,4%), cara (0,4%), pt (0,3%), chora (0,3%), brasil (0,3%),
@jairbolsonaro (0,2%), termo (0,2%), gente (0,1%), agora (0,1%)

esquerdista esquerda (8,0%), bolsonaro (6,5%), @nilsonhandebol (6,5%), menos (6,2%), lula

(6,0%), nenhum (5,5%), todo (4,0%), todos (2,8%), meta (2,7%), brasil (2,5%)
esquerdopata bolsonaro (0,6%), brasil (0,5%), @jairbolsonaro (0,5%), presidente (0,5%), contra
(0,5%), esquerda (0,4%), sabe (0,3%), ladrao (0,2%), bem (0,2%), lula (0,2%)

comunista partido (13,6%), brasil (12,5%), lula (11,9%), pais (10,5%), comunismo (10,4%), bol-
sonaro (9,5%), esquerda (7,1%), nunca (6,0%), governo (5,0%), sobre (3,7%)
coxinha comer (3,9%), pastel (2,8%), frango (2,0%), dia (2,0%), queijo (1,6%), pizza (1,4%),

queria (1,3%), hoje (1,3%), coca (1,2%), reais (1,1%)
bolsominion Iula (11,0%), gente (10,6%), cara (8,8%), bolsonaro (8,7%), brasil (8,7%), tudo
(7,4%), ainda (5,9%), agora (4,8%), todo (4,7%), ver (4,3%)

fascista Iula (10,5%), bolsonaro (10,5%), gente (9,2%), brasil (8,3%), governo (7,7%), contra
(7,7%), ciro (5,7%), fascismo (4,5%), esquerda (4,4%), agora (2,8%)

gado @gadodecider (20,0%), golpe (17,6%), lula (14,5%), bolsonaro (13,9%), cara
(12,9%), agora (10,5%), gente (9,3%), tudo (8,5%), ainda (4,8%), falar (4,6%)

genocida bolsonaro (12,7%), lula (11,3%), presidente (9,6%), brasil (9,6%), governo (7,5%),

pessoas (6,7%), miliciano (5,8%), contra (5,7%), corrupto (4,4%), gente (3,0%)
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(como “bolsonaro” e “lula”) e também outros adjetivos, como “ladrdo”, “miliciano” e
“corrupto”, que sao comumente utilizados neste cendrio. Porém, existem palavras-chave
que também sdo utilizadas fora do contexto de interesse, como a palavra “coxinha”, que
apresenta somente termos de culindria co-ocorrentes com ela (como “pastel” e “frango”).
A palavra-chave “gado” € a palavra que mais aparece em postagens (ver Figura 2). Ob-
serve que o termo que mais co-ocorre com esta palavra chave (i.e., ‘@gadodecider’) que
conforme informagdes contidas na descri¢do do perfil®, consiste em um bot faz uso de
técnicas de inteligéncia artificial para detectar seguidores do politico Bolsonaro, referen-
ciados como gado. Por fim, é importante mencionar que embora este seja um termo
bastante presente no contexto politico brasileiro, ele pertence a outro tipo de contexto.
Dessa forma, um dos desafios da abordagem proposta neste estudo € justamente conse-
guir distinguir esse tipo de publica¢do conforme o contexto das palavras utilizadas.

Nuvem de Palavras. A fim de gerar uma andlise mais visual do contetido frequente da
base de dados explorada neste estudo, exploramos nuvens de palavras, que podem resumir
grandes volumes de texto, facilitando a identificacao dos principais conceitos. As nuvens
de palavras das Figuras 3 e 4 foram geradas a partir dos tweets postados pelos usuarios
“mais téxicos” e pelos “menos téxicos”. E possivel notar que, no primeiro grupo, hi uma
presenca mais marcante de palavras relacionadas ao contexto politico (como “lula”, “bol-
sonaro” e “presidente”), enquanto no segundo abordagem predominam termos utilizados
comumente no cotidiano. Esta andlise visual sugere uma correlacio entre esses usudrios
mais toxicos e o debate politico na plataforma Twitter/X.

5. Abordagem para Identificacao de Usuarios Téxicos

Nesta secdo apresentamos detalhes relativos a abordagem proposta para identificacao de
usudrios toxicos no contexto do Twitter/X.

Shttps://x.com/gadodecider
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5.1. Configuracoes Experimetais

Pré-processamento dos Dados. Primeiro, foi realizada uma etapa de pré-processamento
dos dados, onde eles foram processados para a remog¢do de links e mengdes a ou-
tros usudrios da plataforma. Além disso, também foram removidos emojis e algu-
mas marcacdes proprias do Twitter/X, como “RT”. Por fim, foram desconsiderados da
andlise tweets com menos de 4 palavras. Apds execugdo desta primeira etapa, houve
uma diminui¢do de 103.595 e 134.099 tweets das bases de dados de usudrios “mais
téxicos” e “menos téxicos”, respectivamente. E importante destacar também que a bi-
blioteca NLTK* foi utilizada para remogdo de stop-words. Ao final dessas duas etapas,
a base de dados de rweets postados por usudrios “mais toxicos” € composta por 454.643
publicagdes, enquanto que a base de dados de usudrios “menos téxicos” 465.035 tweets.
A proxima etapa, de preparacdo dos dados, envolve a organizacdo dos fweets em veto-
res dentro de um diciondrio, utilizando como indice o ID do autor daquela publicacio.
Em uma andlise manual, identificamos que para alguns autores, principalmente os que
possuiam um grande volume de postagens, havia a existéncia de textos repetidos, com
carater de spam/bots, por esse motivo, foi realizada a remocgao de tweets idénticos (simi-
laridade = 1).

Representacao Vetorial dos Usuarios. As entradas utilizadas foram obtidas a partir do
BERTimbau®, um modelo de processamento de linguagem natural BERT (Bidirectional
Encoder Representations from Transformers) [Devlin et al. 2018] pré-treinado com frases
em portugués que possui a capacidade de capturar o contexto das palavras em uma frase.
Os vetores obtidos a partir do modelo possuem 29.794 posi¢des para cada palavra na en-
trada. O BERT € um modelo de processamento de linguagem natural desenvolvido pelo
Google. Ele utiliza a arquitetura Transformer para capturar relacdes contextuais entre pa-
lavras em uma sentenca. Diferente de modelos anteriores, o BERT adota uma abordagem
bidirecional, considerando palavras anteriores e posteriores para compreender o contexto.
Isso € possivel devido ao uso de mecanismos de atencao na arquitetura Transformer.

Contudo, como o BERTimbau retorna um vetor para cada palavra, propusemos
um esquema para representagdo dos dados (i.e., timeline de um usuario fornecido como
entrada) composto por trés etapas principais. Uma visdo geral é apresentada na Figura 5:
(1) Para todas as postagens realizadas por cada usudrio classificado como “mais téxico”
ou “menos téxico”, foram obtidas as representacdes vetoriais utilizando o BERTimbau
para cada palavra em cada uma das publicacdes; (2) Para gerar as representacdes das

*https://www.nltk.org/
Shttps://huggingface.co/neuralmind/bert-base-portuguese-cased
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Figura 5. Esquema de representacao dos usuarios a partir das suas publicacoes.

publicacdes foi realizada a média, elemento a elemento, dos vetores das palavras presentes
nos tweets, e, por fim; (3) Para gerar as representacdes dos usudrios foi realizada a mesma
operacdo anterior, agora entre as representacdes das publicacdes de cada usudrio. Se
tratando da classificag@o de usudrios com quantidades diferentes de tweets, foi importante
determinar a descricdo do vetor de caracteristicas com dimensao invariante ao nimero de
postagens.

Classificadores e Detalhes. Para a selecio do modelo de classificagdo foi realizado um
experimento inicial com validacdo cruzada com 5 parti¢des utilizando o conjunto de da-
dos do “Primeiro turno” das eleicdes que compreende o periodo de 02/01 a 02/10 de
2024. Os testes foram executados com 5 abordagens de aprendizado de maquina distin-
tas, sendo elas: Multi-layer Perceptron Classifier (MLP), Linear Support Vector Classi-
fication (Linear SVC), C-Support Vector Classification (SVC), Random Forest Classifier
(RF) e, Gradient Boosting Classifier (XGB). Todos os modelos foram testados utilizando
os pardmetros padrdes disponibilizados pela biblioteca scikit-learn 1.2.2°. E importante
destacar que durante este experimento nao foi realizada otimizag¢do de parametros de ne-
nhum classificador, pois sem um estudo especifico poderia ser injusto comparar a selecao
para cada um dos modelos. Os resultados sdo apresentados e discutidos a seguir.

5.2. Resultados de Classificacao

A Tabela 4 apresenta a média e o desvio padrao das métricas FI score e Compute Area
Under the Receiver Operating Characteristic Curve (ROC AUC) nas 5 parti¢des. Estas
sdo métricas amplamente utilizadas em tarefas de classificacdo [Baeza-Yates et al. 1999].
F'I score pode ser considerada como uma métrica de equilibrio entre precisao e revocagao,
considerando tanto falsos positivos como falsos negativos em um tnico valor. Ja a métrica
ROC AUC calcula a drea sob a curva ROC, avaliando como o modelo se comporta com
diferentes valores de para o limiar de decisdo, capturando a compensacao entre taxa de
verdadeiros positivos (resultado esperado) e taxa de falsos positivos (resultado nao dese-
jado). Para ambas um valor mais alto representa um desempenho melhor da abordagem

Shttps://scikit-learn.org/1.2/



Tabela 4. Desempenho dos classificadores com validacao cruzada
| Classificador | FI score | ROC AUC |

MLP 0,41£0,00 | 0,50£0,00
SvVC 0,79+0,04 | 0,89+0,03
Linear SVC | 0,80+0,07 | 0,93+0,01
RF 0,83+0,03 | 0,93+0,02
XGB 0,85+0,01 | 0,94+0,01

a ser avaliada. As métricas foram escolhidas por se tratar de uma base de dados desba-
lanceada, nesse sentido, considerando a expectativa (talvez otimista) de que a maioria dos
usudrios ndo € toxica, temos uma base mais similar a realidade. Podemos observar que o
classificador XGB obteve os melhores valores para ambas as métricas. Especificamente,
0,85 e 0,94 para F1I score e ROC AUC, respectivamente. Por outro lado, notamos um
resultado significativamente inferior em ambas as métricas para o MLP, com cerca de
48% do melhor valor encontrado na métrica F1I score. E importante destacar que todos os
outros modelos possuem intersecao nas métricas considerando os desvios-padrdo, o que
indica um empate estatistico. No entanto, em fun¢ao dos resultados obtidos, o XGB foi
selecionado como melhor modelo durante esta etapa.

Depois, realizamos um segundo experimento para verificar o comportamento do
modelo utilizando diferentes reparticdes do dado, ou seja, temporalidade mensal. Os re-
sultados sao apresentados na Tabela 5. O objetivo desse teste foi avaliar o quanto as
métricas obtidas podem ser beneficiadas e/ou prejudicadas utilizando um periodo de co-
leta diferente, com dados considerando um periodo de tempo mais curto, podendo for-
necer um indicativo de aplicabilidade da abordagem em um cendrio real. Notamos que,
mesmo considerando apenas os dados de 1 més de coleta, a média obtida para a métrica
F1 score, por exemplo, se manteve em cerca de 97% da média 6tima do experimento an-
terior, sendo assim pode-se afirmar que o experimento realizado apresenta evidéncias de
que o modelo (i.e., RF) mantém bons resultados mesmo com periodos curtos de coleta de
dados, o que pode viabilizar a aplicagdo em um cendrio real. Dessa maneira, € plausivel
considerar a utilizacdo do modelo proposto mesmo com um conjunto de dados relati-
vamente pequeno sem obter um prejuizo significativo nos resultados, tornando-o mais
considerdvel para aplicacdes praticas.

5.3. Analise do Potencial Pratico da Abordagem Proposta

Na sec¢do anterior, descrevemos um modelo proposto para a identificagdo de usudrios
toxicos no Twitter/X, baseado nas postagens efetuadas por eles durante o “Primeiro turno”

Tabela 5. Avaliacdao do XGB com diferentes subconjuntos dos dados
Intervalo do subconjunto | F1 score \ ROC AUC ‘

02/04 a 02/10 0,85+ 0,02 | 0,93 £ 0,01
02/05 a 02/10 0,85+ 0,03 | 0,93 + 0,01
02/06 a 02/10 0,85 £ 0,03 | 0,93 £ 0,01
02/07 a 02/10 0,84 £0,03 | 0,92 £ 0,02
02/08 a 02/10 0,84 £0,01 | 0,93 £0,02
02/09 a 02/10 0,83 £0,02 | 0,92 £ 0,02
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Tabela 6. Amostra de tweets na base de dados.

Tweet

“lula € ladrdo rle vai dizer wye foi para tomar uma cervejinha #bolsonaroreeleito”

“carla zambelli é uma vigarista. sempre foi. mentirosa compulsiva. propagadora de mentiras. assedia-
dora. a casa dela vai cair assim como a de sua parceira de crimes, damares. é estarrecedor que ambas
sigam impunes depois de tudo que fizeram.”

“vocé vota em marginal e somos nds que badernamos? vio se ferrar vocé com seu ladrdo, sua.”

“o anti cristo pai da mentira e seus seguidores agora estdo aterrorizando até a policia acorda povo de
deus.”

“compoamento do bozo com meninas venezuelanas é sim pedofilo. e ainda tem evangélicos que vota
nesse canalha.”

“de todas as maldades do bozo a pior € ter levado seus 04 filhos e mulheres a roubar...”

“tu € um bostinha de classe média esquerdista liberal, tipico eleitor do psol.”

“€ mentira, como tudo dessa extrema direita assassina.”

das eleicoes presidenciais brasileiras de 2022. A partir disso, utilizamos a base de dados
do “Segundo turno” das elei¢cdes para investigar o potencial impacto pratico da aborda-
gem proposta. Especificamente, conforme mencionado na Secdo 3, nossa base de dados
€ composta por um total 367 usudrios potencialmente toxicos. Todos esses usudrios, em
conjunto, sdo responsaveis por um total de 138.821 rweets postados no periodo do “Se-
gundo turno”. Desses 367 classificados como t6xicos, o modelo proposto na secdo ante-
rior foi capaz de identificar 85% (ou seja, 313 usudrios toxicos), que foram responsdveis
pela postagem de 103.677 tweets (do total de 138.821). Em outras palavras, isso significa
que, o modelo, se aplicado em tempo hébil neste contexto poderia ter evitado um total de
cerca 100 mil postagens potencialmente toxicas na plataforma durante o “Segundo turno”
das eleicdes. Isso inclui, por exemplo, a aplicacdo de medidas de restricao, que podem
incluir mensagens de aviso, banimento da plataforma ou, em ultimo grau, sendo passivel
o encaminhamento as autoridades legais, aumentando a responsabilizacdo dos usudrios e
diminuindo a sensacao de impunidade causada pelo aparente anonimidade. Vale ressaltar
que o impacto desse tipo de contetudo, especialmente em plataformas sociais, pode incitar
a polarizacgdo politica e incentivar a replicacdo desse tipo de atitude, dado o contexto e as
especifidades causadas por esse tipo de ambiente.

Por fim, para ilustrar os tipos de tweets que poderiam ter sido evitados, selecio-
namos uma amostra dos dados, como pode ser visto na Tabela 6, proporcionando uma
perspectiva qualitativa dessas mensagens do contexto politico. A andlise realizada visa
fornecer uma visao geral de como a grande parte desses usudrios, estao de fato inseridos
no contexto da discussdo politica das eleicdes nas plataformas sociais. Entre as palavras
mais frequentes no conjunto de dados analisado, como podemos ver na Figura 6, nota-
mos que “Bolsonaro” aparece com destaque, com 13.281 cita¢des, seguido por “Lula”
em quarto lugar, com 10.537 aparicdes. Essas palavras ganham destaque na nuvem de
palavras gerada com todos os tweets analisados. Esses dados indicam a relevancia dos
temas ligados aos candidatos, bem como expressdes que refletem opinides e engajamento
politico por parte dos usudrios no Twitter/X durante o periodo analisado.

6. Conclusao e Trabalhos Futuros

Neste trabalho propusemos uma abordagem para identificar usudrios (potencialmente)
toxicos na plataforma do Twitter/X durante as elei¢Oes presidenciais de 2022. Para isso,
a partir de um conjunto pré-definido de palavras-toxicas coletamos 6.9 milhdes de tweets
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Figura 6. Nuvem de palavras com os termos mais utilizados entre os usuarios
toxicos durante o periodo do segundo turno.

de aproximadamente 1.7 milhdo de usudrios. Esses usudrios foram ordenados com base
na frequéncia de utilizacdo de palavras-chave que podem desencadear discussoes toxicas
e o resultado desta etapa foi utilizado para separacao deles grupos de “mais toxicos” ou
“menos toxicos”. Nossos resultados revelam vérias descobertas interessantes.

Nossa caracteriza¢ao dos dados, revelaram padrdes interessantes de comunicac¢ao
neste contexto que podem ser utilizados para distinguir usudrios potencialmente toxicos
dos demais. A utilizacdo do modelo de processamento de linguagem natural pré-treinado
em portugués, BERTimbau, nos permitiu gerar representacdes que capturaram o con-
texto dos textos, possibilitando a utilizacdo dos dados para treinar nossos modelos. Em
destaque, as abordagens investigadas obtiveram resultados promissores na classificacao
de usudrios toéxicos, alcancando métricas satisfatorias em sua avaliagdo, consolidando-
se como escolhas vidveis como ferramentas de suporte as plataformas de midias sociais
neste contexto.

Além disso, foi possivel identificar os usudrios classificados como potencial-
mente toxicos pelo nosso modelo, e realizar uma andlise comportamental dos mesmos no
periodo do segundo turno. Os resultados evidenciaram que, se a plataforma tivesse agido
e interceptado as acdes desses usudrios anteriormente a esse periodo, seria possivel con-
ter danos significativos durante a fase decisiva do processo eleitoral A detec¢ao prévia de
comportamentos toxicos poderia ter contribuido para um ambiente online mais saudavel e
promovido um debate politico mais construtivo. Portanto, a implementagdo de estratégias
de moderacao baseadas em modelos preditivos demonstra ser uma abordagem promissora
para contribuir para garantia e integridade do espaco digital durante eventos politicos e
sociais cruciais, como os turnos de uma eleicao presidencial.

Por fim, acreditamos que a abordagem proposta neste estudo para identificacdo de
usudrios toxicos possa ser adaptada para outros contextos e/ou plataformas. Logo, como
trabalhos futuros, pretendemos explorar outras bases de dados. Além disso, planejamos
explorar diferentes abordagens de modelagem e outras técnicas de processamento de lin-
guagem natural para refinar ainda mais a precisdo das classificacdes de usudrio téxico.
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