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Abstract. Discord is a tool that is already present in people’s daily lives as a
support for various tasks. Since they are not excluded from the digital context,
children and adolescents also end up using the platform. This work provides a
characterization of public Discord servers identified through keyword searches
related to the child and adolescent public. The servers are organized into chan-
nels of different types that can shape the way users interact. Additionally, the
servers were categorized into those explicitly targeting children and adolescents
and those explicitly intended for adults. Access controls were evaluated using
personas. The results indicate that, despite the platform’s moderation efforts,
they are still not effective in ensuring the safety of children and adolescents.

Resumo. O Discord é uma ferramenta que jd estd presente no dia a dia das
pessoas como apoio de diversas tarefas. Por ndo estarem excluidas do con-
texto digital, criancas e adolescentes também acabam utilizando a plataforma.
Este trabalho traz uma caracterizagdo de servidores puiblicos do Discord en-
contrados por meio de palavras-chave de busca relacionadas ao piiblico in-
fantil e adolescente. Os servidores estdo organizados em canais de diversos
tipos que podem moldar a maneira como ocorre a interacdo dos usudrios. Além
disso, os servidores foram categorizados em servidores que explicitamente fa-
zem referéncia ao publico infantil e adolescente e aqueles que fazem referéncia
explicita ao puiblico adulto. Foram avaliados os controles de acesso desses ser-
vidores por meio de personas. Os resultados indicam que, apesar dos esforcos
de moderacgdo da plataforma, ainda ndo sdo eficazes para garantir a seguranga
do publico infantil e adolescente.

1. Introducao

Criado em 2015 por Jason Citron, CEO, e Stanislav Vishnevskiy, CTO, o Discord sur-
giu da necessidade de seus fundadores, entusiastas de jogos, que buscavam uma plata-
forma confidvel para comunicacdo durante partidas dos jogos online. Diante deste desa-
fio, decidiram desenvolver um aplicativo acessivel tanto para computadores quanto para
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dispositivos mdveis, voltado a comunidade gamer. A ideia central era resolver um pro-
blema comum: “Como conversar facilmente com amigos enquanto jogam juntos online?”.
Essa dificuldade vivenciada pelos criadores motivou a cria¢do da rede social'. Desde seu
lancamento em 2015, o Discord tem registrado um crescimento expressivo em sua base
de usudrios. Em 2019, a plataforma contava com 56 milhdes de usudrios ativos mensais e,
em 2021, esse ndmero saltou para 150 milhdes [Browning 2021b]. Atualmente, estima-
se que o Discord tenha aproximadamente 200 milhdes de usudrios ativos por més'. O
Brasil ocupa o segundo lugar com 115,9 milhdes de usuarios, ou 12,8% do trafego glo-
bal mensal do aplicativo [Review 2025]. Apesar de, inicialmente, ter sido voltada para
o publico gamer, a plataforma Discord hoje é amplamente utilizada por diversos grupos,
como os amantes de musica, estudantes e entusiastas de criptomoedas, tornando-se um
espaco dindmico para interagdes sociais e discussdes tematicas [Browning 2021b]. As
criangas e adolescentes ndo estdo isentas do uso desta plataforma, que ja faz parte do dia
a dia e € utilizada como ferramenta de comunicagao por eles [Browning 2021a].

O uso desta ferramenta pelo publico infantil e adolescente levanta preocupagdes
sobre a exposi¢do a conteddos inadequados e como a plataforma garante uma interagao
segura e adequada destes usudrios conforme as legislacoes e regulamentacdes locais
[Brasil 1990]. Casos alarmantes evidenciam essa preocupagdo, como, por exemplo, o
caso de um adolescente de 17 anos, influenciado por membros de um servidor no Dis-
cord, recentemente ateou fogo em um morador de rua enquanto transmitia ao vivo, aten-
dendo a um desafio proposto por outros usudrios [Lucchese and Amato 2025]. Em outro
episddio, uma menina de 12 anos, com histdrico de transtorno de estresse pos-traumatico
e depressao, tentou suicidio apds sofrer bullying no Discord, levando a sua internacdo em
uma unidade psiquidtrica [Thompson and Munjal 2024]. Eventos extremos como estes,
e em demais redes sociais, trazem a tona a relevancia de entender como a plataforma
estd sendo utilizada por este publico vulnerdvel e em formagdao. Além de como novas
tecnologias e ferramentas computacionais podem ser desenvolvidas ou adaptadas para
protegé-los [Commission 1998].

Sdo diversos os estudos que avaliam o uso de redes sociais como Insta-
gram [Zhao et al. 2022, Caetano et al. 2023, Ali et al. 2022], Youtube [Ma et al. 2024,
Figueiredo et al. 2020, Algahtani et al. 2023], TikTok [Pedrouzo and Krynski 2023], en-
tre outras, pelo publico infantil e adolescente. Existem outros estudos que
estdo relacionados ao Discord, como seu impacto no discurso politico durante as
eleicoes [Buzelin et al. 2025], seu papel em debates sobre saiide mental na pande-
mia [Bento et al. 2024] e sua utilidade na compreensdao de programas de software
[Raglianti et al. 2022]. Estudos anteriores também exploraram como os servidores e 0s
meios de comunicagdo do Discord evoluem ao longo do tempo e o volume de informagdes
expostas [Hoseini et al. 2020].

Dentro da plataforma Discord, os usudrios podem criar servidores, que funcionam
como espagos virtuais para interagir. O controle do servidor € realizado pelos administra-
dores e moderadores, que gerenciam os canais, cargos e permissdes dos demais usuérios?.
Os canais sdo espagos de interacdo dos usudrios em um determinado contexto/topico

através de mensagens de texto/midia e voz/video. Os servidores do Discord podem ser
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de amigos ou da comunidade®, que sdo acessiveis apenas por um convite exclusivo para
participacdo. Ja os servidores da comunidade s@o publicos, com links permanentes que
nao expiram. Para facilitar a descoberta de novos servidores publicos, o Discord oferece a
funcionalidade Discovery [Clyde 2021], que possibilita encontrar e entrar em servidores
da comunidade conforme os interesses do usuario. Neste contexto, existem os desafios
especificos na moderagdo de conteddo, especialmente na fiscalizagdo de canais de voz,
onde a comunicagdo ocorre em tempo real [Jiang et al. 2019]. Ainda assim, ha uma la-
cuna na literatura no que diz respeito a forma como o publico infantil e adolescente se
comunica, tanto na forma como se da a interacdo quanto no que tange ao controle de
acesso e moderacao de conteido, na plataforma.

Este trabalho, buscando diminuir esta lacuna no estado da arte, apresenta os re-
sultados de um projeto de pesquisa cujo objetivo principal € a caracteriza¢do do uso do
Discord pelo publico infantil e adolescente. Inicialmente foi identificado um conjunto
de servidores publicos recomendados pela propria plataforma através da sua ferramenta
de Discovery* utilizando palavras-chave que possam identificar qualquer tipo de relagio
com o publico infanto-juvenil. No total foram coletados 516 servidores tinicos durante um
periodo de 30 dias. Esses servidores foram classificados em trés categorias: (a) yes-kids,
representado por aqueles que explicitamente chamam pelo ptblico infantil/adolescente;
(b) no-kids, representado por aqueles que explicitamente indicam que o servidor € para
o publico adulto; (c) indefinido, representado por aqueles em que nao foi possivel iden-
tificar o publico-alvo. Foram criados dois usudrios ficticios atuantes como personas que
representam uma crianga e um adulto. Por fim, foram feitos testes que avaliam os niveis
de moderacdo e controle dos servidores para o publico infantil e adolescente dentro da
plataforma do Discord.

As proximas secOes deste trabalho incluem uma revisdo bibliogréfica (Se¢do 2)
dos estudos relacionados, seguida da metodologia utilizada (Secao 3). Em seguida, sao
apresentados os resultados encontrados (Se¢do 4) e as conclusdes e indicac¢des de traba-
lhos futuros (Secao 5).

2. Revisao Bibliografica

Diversos estudos t€m investigado o uso de redes sociais por criancas e adolescentes, abor-
dando aspectos que vao desde a percep¢ao desses usudrios sobre a privacidade no Insta-
gram [Zhao et al. 2022] até os mecanismos de publicidade [Caetano et al. 2023] e o com-
partilhamento de midia nessa plataforma [Ali et al. 2022]. Além do Instagram, pesquisas
também analisaram os contetidos disponibilizados para criangas [Figueiredo et al. 2020,
Ma et al. 2024] e a segurancga desse publico no YouTube [Alqgahtani et al. 2023], assim
como a atividade deles no TikTok [Pedrouzo and Krynski 2023], destacando como essa
rede social influencia os comportamentos e as interacdoes dos jovens. A discussdo se
amplia ao comparar a exposicao de informagdes sensiveis em grupos do Discord e ou-
tras redes sociais como WhatsApp e Telegram. O estudo de [Hoseini et al. 2020] mostra
que essas redes sociais apresentam vulnerabilidades que podem resultar na exposic¢ao de
dados pessoais, destacando a necessidade de maior conscientizagdo dos usudrios e da
implementacgdo de diretrizes de seguranga mais rigorosas.

3https://support.discord.com/hc/pt-br/articles/ 1407826123983 1 -Diferenciando-Tipos-de-Servidores
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No contexto politico e social do wuso do Discord, os autores de
[Buzelin et al. 2025] analisaram mensagens trocadas em servidores publicos sobre
as eleicOes norte-americanas de 2024, identificando um aumento no uso de linguagem
toxica. Isso ilustra como a falta de regulamentacdo efetiva pode contribuir para a
disseminacdo de conteido prejudicial, incluindo discursos de 6dio, desinformacgdo e
manipulacdo. Nao é novidade o impacto que essas mensagens toxicas possam ter no uso
da ferramenta pelas pessoas. A pesquisa realizada por [Bento et al. 2024] apresenta um
trabalho que discute sobre a saide mental dos usuarios do Discord. Eles analisaram men-
sagens trocadas durante a pandemia, revelando um aumento de contetidos depressivos
nesse periodo, seguido por uma normalizacdo das interagdes apds o fim da crise sanitdria.
A disseminagdo de discursos depressivos pode impactar negativamente a saide mental
dos usudrios, especialmente quando esses contetidos ndo sdo adequadamente moderados,
especialmente para os usudrios, criangas e adolescentes.

Os desafios da moderacdo nos servidores da plataforma Discord para tentar sanar
estes possiveis problemas sdo uma realidade. O estudo realizado por [Jiang et al. 2019]
aborda os desafios unicos enfrentados por moderadores em comunidades baseadas em
voz no Discord. A pesquisa explora como a natureza efémera e dinamica das interagdes
ao vivo dificulta a aplicac@o de regras e o registro de violacdes. Por meio de entrevistas
com 25 moderadores de 16 servidores diferentes, o estudo identifica dificuldades como
a auséncia de ferramentas para monitoramento e a necessidade de intervengdes rpidas.
Por fim, o estudo sugere que designers e administradores da plataforma devem desenvol-
ver tecnologias e diretrizes que apoiem os moderadores e minimizem riscos inesperados.
Entretanto, os autores ndo avaliam o contexto especifico da plataforma para criangas e
adolescentes.

Apesar de existirem estudos sobre o Discord, a literatura ainda € limitada quanto
a experiéncia de criancas e adolescentes na plataforma, especialmente no que diz respeito
aos servidores, suas recomendacdes de conteido e suas moderacdes. Este estudo visa
contribuir no preenchimento dessa lacuna, apresentando os resultados de um projeto de
pesquisa cujo objetivo principal € evidenciar e caracterizar os servidores da plataforma,
com foco na avaliagdo da moderacao aplicada que pode expor o publico infantil e adoles-
cente a contetidos inadequados.

3. Metodologia

Na Subsecdo 3.1 sdo relacionados o funcionamento e a regulamentacdo do Discord com
énfase em menores de idade e na Subsecao 3.2 sdo descritos os passos da coleta de dados.

3.1. Discord

O Discord é uma plataforma de comunicagdo que organiza seus usudrios em grupos
chamados servidores. Esses servidores podem ser servidores de comunidade, que sao
publicos e permitem o acesso livre de qualquer usudrio, ou servidores de amigos, que sao
privados e exigem um convite exclusivo para participacdo. Os servidores publicos podem
ser encontrados por meio da ferramenta Discovery, que adota critérios especificos para
determinar quais servidores serdo exibidos. Entre os principais requisitos para que um
servidor seja exibido estdo: possuir mais de mil membros e ter, no minimo, oito semanas
de existéncia [Community 2025]. A ferramenta também possibilita que os usudrios des-
cubram servidores por meio de palavras-chave relacionadas ao conteido ou temética do



servidor, presentes tanto nos titulos quanto nas descricdes, facilitando a busca por comu-
nidades alinhadas aos seus interesses. A partir dos resultados da busca, o usudrio pode
escolher um servidor publico e ingressar nele através do link disponibilizado na ferra-
menta.

Cada servidor no Discord é estruturado em canais organizados por categorias. Os
servidores de comunidade oferecem diversas formas de interagcdo: (a) canais de texto —
permitem o envio de mensagens, imagens e outras midias; (b) canais de voz — possibili-
tam conversas em tempo real, com a opcao de ativar a cAmera e/ou compartilhar a tela; (c)
canais de categoria — servem para organizar o servidor, agrupando canais relacionados
em sec¢oes; (d) canais de anincio/propaganda — utilizados por administradores e mode-
radores para compartilhar e anunciar informacdes para os seus membros; (e) canais de
forum — criados para discussoes organizadas, facilitando o acompanhamento de topicos
especificos; (f) canais de palco — voltados para eventos e transmissdes ao vivo, onde
poucos usudrios falam, enquanto o restante da audiéncia escuta e acompanha a discussao;
(g) canais de midia — semelhantes aos canais de féorum, mas focados exclusivamente na
exibi¢do de arquivos de midia, como imagens e videos [Yang 2023]. J4 os servidores de
amigos (privados) oferecem apenas op¢des de canais de texto (a) e/ou voz (b).

Para organizar o acesso aos canais e funcionalidades do servidor, o Discord per-
mite a configuracdo de cargos e permissdes para os administradores.Eles podem criar
diferentes cargos, atribuindo permissdes especificas a cada um. Dessa forma, um usudrio
pode receber um cargo que lhe conceda acesso a determinados canais que, de outro modo,
ndo estariam visiveis para ele. Um servidor pode ter multiplos cargos, cada um com per-
missoes especificas, permitindo um gerenciamento mais eficiente da comunidade e uma
experiéncia personalizada para seus membros. A administracdo dos servidores publicos
€ realizada por aqueles com a permissao de administrar e sdo responsaveis por garantir
o cumprimento das diretrizes da plataforma [Team 2020]. Entre essas diretrizes’, estdo
regras especificas para o compartilhamento de contetido sensivel, como material sexual-
mente explicito. Para assegurar um ambiente controlado, canais que contenham esse tipo
de contetido devem ser classificados como restritos para maiores de 18 anos.

OPS, ALGO DEU ERRADO...

N&o tem a idade minima

Ops, vocé nao tem idade suficiente para ver este canal com

Figura 2. Mensagem de bloqueio de um

Figura 1. Mensagem de blo- servidor por restricao de idade

queio de um canal por
restricao de idade

Portanto, as diretrizes do Discord exigem que todo conteido adulto presente em
um servidor seja restrito a canais com limita¢ao de idade.Mesmo que o servidor ndo seja

Shttps://discord.com/guidelines



exclusivamente voltado para esse tipo de conteido, ele ainda deve aplicar essa restri¢cao
se possuir canais dedicados a discussoes ou disseminacdo de contetdo adulto. Quando
um canal recebe essa classificacdo, usudrios menores de idade sdo impedidos de acessa-lo
e, ao tentarem, visualizardo uma mensagem de bloqueio, conforme ilustrado na Figura
1. Caso um servidor disponibilize conteddo adulto em um canal sem a devida restri¢ao
etdria, estard violando as regras da comunidade® e, nesses casos, os usudrios podem de-
nunciar tanto o servidor quanto o membro responsavel pela disseminag¢do do conteddo
impréprio [Safe 2024].

Além da restri¢ao aplicada a canais especificos, servidores inteiros também podem
ser classificados como de acesso restrito a maiores de idade. No entanto, essa designacdo
¢ de responsabilidade da prépria plataforma, que identifica € marca automaticamente ser-
vidores cujo conteudo seja majoritariamente voltado para maiores de 18 anos ou esteja
organizado em torno de temas restritos por idade. Caso um usudrio menor de idade tente
ingressar em um servidor marcado pelo Discord como Not Safe For Work (NSFW), ele
verd a mensagem de aviso apresentada na Figura 2.

3.2. Coleta de dados

Neste trabalho, foi feita uma busca de servidores publicos no Discovery® do Discord
usando as palavras-chave retiradas de [Silva et al. 2025]. Sao elas: child friendly stream,
childrens, family, family friendly, kid, kids, kids friendly, kids gaming, kids show.
O objetivo foi identificar servidores publicos que mencionam no seu nome ou na sua
descricdo essas palavras que tenham algum contexto voltado para o publico infantil e/ou
familiar. Foi desenvolvido um web scraper para extrair os identificadores tnicos (IDs)
dos servidores publicos recomendados durante o periodo de 16 de janeiro de 2025 a 14
de fevereiro de 2025, totalizando 30 dias.

Durante o periodo de coleta, foram identificados 687 servidores publicos, dos
quais 516 eram unicos. A Tabela 1 apresenta a quantidade de servidores encontrados
para cada palavra-chave, cujo somatdrio totaliza 687. Essa diferenca ocorre porque um
mesmo servidor pode ter sido recomendado para mais de uma palavra-chave. Ao final
dos 30 dias de coleta, os IDs dos servidores foram organizados, eliminando duplicagcdes e
garantindo a unicidade de cada ID coletado por palavra-chave ao longo do periodo. Com
os identificadores (IDs), foi possivel realizar uma coleta detalhada de informagdes sobre
cada servidor no periodo de 14 a 18 de fevereiro de 2025. Para isso, estabeleceu-se uma
conexdo com a API do Discord®, possibilitando a extragdo dos seguintes dados de cada
servidor: nome, descri¢do, identificador Gnico, nimero aproximado de membros, nimero
aproximado de membros online e informacdes dos canais pertencentes a cada servidor,
como: identificador do canal, nome, tipo, identificador tnico, posi¢ao dentro do servidor
e permissoes associadas.

Apés a construcao desse dataset, os autores deste trabalho realizaram uma
categorizacdo manual dos servidores, no periodo de 19 a 22 de fevereiro, em trés gru-
pos denominados neste trabalho: yes-kids, no-kids e indefinido. Assim, os servidores da
categoria yes-kids sdao aqueles que fazem referéncia direta e explicita a conteudos infantis
e t€ém como publico-alvo criangas e adolescentes. Ja os servidores classificados como no-
kids sao aqueles que mencionam contetidos adultos no titulo ou na descri¢@o e indicam de

Shttps://discord.com/developers/docs/reference



forma clara e explicita que o servidor ndo é voltado para ptiblico menor de idade. Estes
servidores apareceram nesta coleta, pois apresentam na descri¢c@o e/ou titulo textos com
as palavras-chave como kid, kids e family visando excluir esse publico-alvo. Por fim, os
servidores que ndo se enquadram claramente em nenhuma destas duas categorias foram
classificados como indefinidos, pois ndo foi possivel avaliar claramente o publico-alvo
destes servidores.

E entdo, apos a categorizacdo dos servidores, foram criadas duas personas com
perfis diferentes de usuério no Discord. Uma persona representando uma crianga de 13
anos, sem qualquer histérico de busca e acesso anterior na plataforma. E outra persona
representando o perfil de um adulto de 35 anos também sem qualquer registro prévio de
busca e acesso. Assim, um dos autores deste trabalho acessava manualmente cada ser-
vidor, logando-se com uma das personas e entrando nos respectivos canais. Utilizando
estas duas personas e a categorizacdo dos servidores, foi possivel fazer uma anélise dos
metadados dos servidores e do controle de acesso dentro destes servidores que serdo apre-
sentados na Secdo 4 como resultados desta caracterizacao.

Palavra-chave de busca Quantidade de servidores coletados

child friendly stream 12
childrens 17
family 359
family friendly 74
kid 35
kids 130
kids friendly 5

kids gaming 53
kids show 2

Tabela 1. Quantidade de IDs de servidores publicos coletados por palavra na ferramenta Discovery.

4. Resultados Encontrados

Os resultados deste estudo serdo apresentados na Secdao 4.1 com os dados da
caracterizacao dos 516 servidores coletados e na Secdo 4.2 com a andlise do controle
de acesso da ferramenta com o uso das personas.

4.1. Caracterizacao dos servidores

A primeira etapa destes resultados foi realizar a categorizacao dos 516 servidores publicos
unicos encontrados pela busca de palavras-chave. Dentre estes servidores, 7 deles foram
classificados como no-kids, enquanto 6 foram categorizados como yes-kids. Os nomes
dos servidores foram anonimizados e apelidados conforme a Tabela 2 para exibicdo de
todos os resultados nesta se¢do. Nesta tabela, é possivel observar que os servidores no-
kids fazem uma chamada explicita para um publico adulto e/ou para contetdos voltados
para maiores de idade. Isso é evidenciado pelo uso de termos como “no kid stuff”, “all
kids out of the pool” e “not family friendly”, por exemplo, que indicam claramente a ndo
adequacao do contetdo para criangas.

Identificados os servidores das duas categorias principais, na Figura 3(a) sdo exi-
bidos a quantidade aproximada de membros-usudrios informada pelo Discord dos servi-
dores yes-kids e no-kids. O numero € aproximado, pois a API ndo garante que o nimero



Categoria Palavras-chaves Apelido do servidor Descricao

kid, kids, kids gaming | Servidor 1 Join the Servidor 1 community! A loving community of storytel-
lers, gamers, and theatre kids ;3
kid, kids, kids friendly, | Servidor 2 Cube Kid’s official Discord server! Chat with fans, share your
yes-kids | kids gaming creations, and delve into lore!
kid, kids, kids gaming | Servidor 3 We are a gaming charity that helps kids for life. You can get
involved and join a vibrant community full of good will.
kid, kids Servidor 4 Monkie Kid Fan Community server!
kid, kids, kids gaming | Servidor 5 This Is Where The Cool Kids Hang Out!!
kid, kids Servidor 6 Community Discord server for the cartoon and LEGO theme
Monkie Kid.
kids Servidor 7 16+ inv fg and boost for perms
kids, kids gaming Servidor 8 Servidor 8 (NA/EU) is an 18+ FFXIV social community/night
club that originated on Crystal Zalera. We welcome all!
no-kids kid, kids, kids gaming Servidor 9 (MUST BE 18 OR OLDER TO JOIN) FREE SPEECH DIS-

CORD RULE 1: No Doxing. RULE 2: No Animal Abuse. Rule
3: no kid stuff.

kid, kids Servidor 10 All kids out of the pool. This is the unofficial Servidor 10 Discord,
a sister to the unofficial r/Servidor 10 subreddit.
family Servidor 11 No SC Johnson but we a family company. SEMI-ACTIVE, 18+,

chill, chaotic gaming, socialize community!

family Servidor 12 Communauté francaise d’entraide et de recherche de joueurs
dédiée a Call of Duty (WARZONE, MW) + 18 ans casque et mi-
cro.

family, family friendly | Servidor 13 We not family friendly

Tabela 2. Lista dos servidores yes-kids e no-kids com suas informagoes.

seja exato e representa o valor do momento da coleta dos dados. Os servidores das duas
categorias possuem mais de 1.100 membros aproximados, com exemplo de servidor tanto
no-kids quanto yes-kids com mais de 7.500 membros. Estes dados mostram que os servi-
dores analisados neste trabalho apresentam um nimero expressivo de usudrios dentro da
plataforma e que podem possuir muitos membros online simultaneamente. A quantidade
aproximada de membros online no momento da coleta é mostrada na Figura 3(b), que per-
mite observar uma presenca maior de usudrios online nos servidores no-kids. Este valor
nao significa que o usudrio esta interagindo dentro do servidor no momento da coleta e
sim que o usudrio estd online dentro da plataforma Discord seja no servidor deste estudo
ou em algum outro. Estes nimeros mostram o alcance dos servidores utilizados neste
trabalho e a quantidade de pessoas que podem estar interagindo no momento da coleta
em um servidor com o objeto alvo desta pesquisa, que € uma crianca ou um adolescente.

3000
3000 ] Yes~lqu @ . HE Yes-kids
9 I No-kids = 2500 Bl No-kids
s 2 I
€ © 2000
: : [
(7] [ |
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Figura 3. Numero aproximado de membros entre servidores yes-kids e no-kids.



A Figura 4(a) mostra a quantidade total de canais dos servidores no-kids e yes-
kids coletados. Nos servidores no-kids, a média de canais por servidor é de 77 com
desvio padrao de 50.39, enquanto no yes-kids € de 123 e o desvio padrao de 140.46, mos-
trando que os servidores no-kids possuem uma distribuicdo de canais mais semelhante
e representam um modelo de organiza¢do da comunicacdo dentro destes servidores. Os
servidores com maior nimero de membros nao significam que terdo uma maior quan-
tidade de canais, como o Servidor 4(yes-kids) e Servidor 11(no-kids) que possuem uma
maior quantidade de usudrios, mas nio representam os servidores com a maior quantidade
de canais. Os servidores também podem apresentar tépicos especificos de defini¢do do
conteddo dos canais. Na Figura 4(b) sdo exibidas as quantidades de topicos por servidor.
Ainda assim, a relagdo da organizacdo interna destes servidores nao estd correlacionada
pela quantidade de membros e/ou pela quantidade de canais.
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Figura 4. Quantidade de canais e de topicos dos servidores yes-kids e no-kids.

Os canais e os topicos representam modelos de organizacao do servidor dentro da
plataforma para a interag@o entre os usudrios. Sabendo disso, sdo mostrados na Figura 5
os tipos dos canais por servidores. A predominancia tanto no no-kids quanto no yes-kids
¢ de canais de texto, onde podem ocorrer interagcdes com o envio de mensagens de texto
e imagens. E possivel observar também canais especificos de antncios/propagandas nos
servidores yes-kids. Os servidores no-kids e yes-kids possuem varios canais de voz onde
a comunicagdo se da por chamadas de voz ao vivo sem a gravagdo e/ou historico. Tal fato
pode colocar o publico infantil e adolescente em algum tipo de risco e/ou exposicao, ja
que é muito dificil moderar e controlar o conteddo trocado dentro deste tipo de canal e
corrobora com o que foi apresentado pelos autores [Jiang et al. 2019] no estado da arte.
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Figura 5. Tipos de interagcao dentro dos canais dos servidores.

Para tentar entender a categorizacdo do conteudo trocado dentro destes canais, na



Figura 6 sdo exibidas nuvens de palavras construidas de acordo com a frequéncia dos
termos que representam os nomes utilizados para identificar o canal/espaco de interacao.
A Figura 6(a) mostra que nos servidores yes-kids existe uma grande presenga de conteido
de voz com o termo voice e de anlincios com o termo announcement. Ja nos servidores no-
kids, Figura 6(b), observa-se um uso expressivo de emojis, incluindo aqueles que podem
sugerir conteudos inapropriados ou de conotagdo sugestiva [Portugal 2025], mas também
ha uma grande énfase na utilizacdo de imagens e fotos como forma de comunicagao.
Também foram avaliados, através da Figura 7, os termos utilizados para os nomes dos
tépicos dos servidores. Observa-se um uso de palavras mais semelhantes nos topicos
dos servidores yes-kids, Figura 7(a), e em contraste, nos servidores no-kids, Figura 7(b),
apresentam um conjunto de palavras mais diversificadas, refletindo uma maior variedade
de termos nos topicos destes servidores.
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Figura 7. Nomes dos topicos nos servidores

4.2. Controle de acesso nos servidores

Para avaliar o nivel de acesso do publico infantil e adolescente nos servidores, foram
criadas duas personas: uma adulta e uma infantil. Ambas ingressaram em todos os ser-
vidores deste trabalho. Ao acessar esses ambientes, as personas encontraram diversos
canais de interacdo. Cada servidor possui uma organizacao especifica, com regras, cargos
e permissoes distintas. Assim, a persona acessard apenas os canais permitidos, conforme
o funcionamento daquela comunidade. Destaca-se que os servidores 2, 3, 7, 10 e 11
implementam a funcionalidade de onboarding, cujo objetivo é aprimorar a recep¢ao de
novos membros no Discord. Esse processo envolve questiondrios elaborados pelos admi-
nistradores, permitindo uma experiéncia mais personalizada. Neste estudo, optou-se por
responder apenas as perguntas obrigatdrias de forma genérica, incluindo aquelas relacio-
nadas a género e idade, enquanto as demais foram ignoradas. Com base nessas respostas,
determinados contetidos podem ser disponibilizados conforme os interesses identificados

nas respostas dos usudrios.

Foram identificadas trés situagdes com os acessos das personas deste trabalho nos
servidores: (A) Canais com acesso total de visualizacdo e interacdo; (B) Canais com



acesso de visualizacdo, mas sem permissdo de interacdo; (C) Canais bloqueados com
restricdo de idade que exibem a mensagem presente na Figura 1. Além destes, existem
0s canais que ndo aparecem para 0s usudrios comuns, pois sua visibilidade € controlada
pelas configuracdes de cargos e permissdes definidas na estrutura dos servidores pelos
administradores e moderadores. A Figura 8 mostra uma representacao dos tipos dos ca-
nais acessados pela persona crianca tanto nos canais dos servidores no-kids quanto nos
canais dos servidores yes-kids. Nos servidores no-kids, a persona criangca conseguiu den-
tro dos Servidores 7, 10, 11, 12 e 13 mais acesso livre que restrito por idade. Além disso,
se somados os acessos livres e sem interacdo, a quantidade de canais visualizados pela
persona crianga ultrapassa os canais bloqueados por idade. A comunicagdo dentro destes
canais também ¢é predominantemente de anincios, voz e texto (ou imagem). Como exem-
plo de conteudo visualizado pela persona crianga deste trabalho, a Figura 9(a) mostra um
contedido inapropriado com teor sexual acessado dentro de um canal do Servidor 11, e
a Figura 9(b) mostra um canal de antincio com o intuito de publicar e vender ténis sem
qualquer tipo de controle de publicidade e propaganda para crianca e adolescente.
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Figura 8. Tipos de canais acessados pela persona crianga
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Figura 9. Exemplos de acessos da persona crianga

Foi feita, entdo, a mesma avaliacdo para os canais acessados pela persona adulta,
Figura 10. Aqui € possivel ver que ndo apareceram canais bloqueados pela idade e muitos
canais que a crianca tem acesso, mas nao pode interagir, ja na persona adulta tal permissao



¢ liberada. Os resultados representados pela permissdao da persona adulta mostram que,
dentro da plataforma, existem diversas hierarquias de acesso, ainda que seja para o per-
fil adulto e que existe algum controle de moderacido, mas que ainda € insuficiente para
proteger as criancas e adolescentes de contetidos inapropriados dentro da plataforma.
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Figura 10. Tipos de canais acessados pela persona adulta

5. Conclusao

O Discord representa um novo modelo de interagdo em redes sociais € compartilhamento
de dados, tornando-se cada vez mais presente na vida das pessoas. Diante desse cendrio, €
fundamental estuda-lo e explora-lo para garantir uma experiéncia segura e adequada para
todos os tipos de usudrios, especialmente criancas e adolescentes, que estdo aderindo a
plataforma em niimero crescente. Este trabalho realiza uma caracteriza¢do dos metadados
dos servidores do Discord identificados no Discovery, a partir de palavras-chave relaci-
onadas ao publico infantil e adolescente. Estes servidores foram categorizados como
ves-kids e no-kids, com base na presenca de uma referéncia explicita ao publico alvo
em suas informacdes. Devido a esse critério especifico, apenas uma quantidade reduzida
pode ser categorizada. Também foram mensuradas a quantidade de membros aproxima-
dos e online, a quantidade de canais dos servidores, os topicos associados e os modelos
de comunicacao utilizados nos canais dos servidores. Os resultados mostram a existéncia
de canais predominantemente de texto, voz e antncios em servidores yes-kids.

Foram utilizadas personas para avaliar o controle de acesso a conteudos, evi-
denciando a exposicdo de usudrios infantis a conteidos inapropriados. Além disso, a
moderacao de canais de voz representa um desafio adicional, pois as interagdes ocorrem
em tempo real, dificultando a avaliacdo da exposi¢do das criangas a conteidos inadequa-
dos. A verificacao da idade € feita por autodeclaracdo, como ocorre em outras platafor-
mas. Esse método pode facilitar o acesso a contetidos improprios, uma vez que ndo ha
um controle efetivo sobre a veracidade das informacdes fornecidas. Apesar das funcio-
nalidades de moderacdo disponiveis, o publico infantil e adolescente ainda estd exposto
a conteudos inadequados. Espera-se que, com os insights deste estudo, novas técnicas de
controle e moderacdo sejam implementadas, promovendo uma participagdo mais segura
e alinhada as regulamentacdes de protecao desse publico.
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