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Abstract. In 2018 occurred the Brazil’s presidential elections and it was widely
spread on the media that bots were used in social media to share fake news and
increase online support. That given, the goal on this paper is to characterize
bot’s behavior in Twitter during the electoral campaign. To do so, we identified
2,000 bot users, calculated behavior metrics and compared them with common
users. After that, we were able to estimate their influence on the social network
by quantifying influence metrics and the results suggested that they indeed af-
fected the online discussions.

Resumo. Em 2018 ocorreram as Eleicoes Presidenciais no Brasil e foi frequen-
temente divulgado pela midia que bots foram utilizados nas redes sociais para
compartilhar fake news e aumentar o engajamento de candidatos. Com isso,
o objetivo deste trabalho é caracterizar o comportamento desses usudrios no
Twitter durante as campanhas eleitorais. Para tanto, foram identificados mais
de 2000 usudrios bots, com métricas de atividade calculadas e comparadas com
usudrios comuns. Enfim, a influéncia de tais usudrios foi quantificada e os re-
sultados indicam que os bots afetaram as discussoes online.

1. Introducao

O sistema de interagdes humanas nas redes sociais tem frequentemente instigado estudos
sobre como o compartilhamento de conteido online afeta e pode ser afetado por eventos
no mundo real. Nesse contexto, torna-se necessario discutir a contribuicao dessas midias
em acontecimentos sociopoliticos, como elei¢des, guerras civis, eventos esportivos e aci-
dentes naturais.

Trabalhos recentes tém se dedicado a estudar a interacdo de contas automatiza-
das (usudrios bots) em diferentes redes e contextos sociais. Eles estudam, por exem-
plo, deteccdo de bots [Abokhodair et al. 2015, Ferrara et al. 2014, Rizoiu et al. 2018,
Dong and Liu 2018], como € o conteudo compartilhado por bots [Caetano et al. 2017,
Caetano et al. 2018], a interferéncia dos bots na dinamica de compartilhamento de
informacodes [Ratkiewicz et al. 2011, Rizoiu et al. 2018], bem como em eventos externos
a Internet [Ferrara et al. 2014].

Dada a possibilidade de que contas automatizadas podem interferir em even-
tos sociais, surgiram trabalhos que estudam como esse fendmeno pode acontecer
[Messias et al. 2013, Bence Kollanyi and Woolley 2016]. Por exemplo, a interferéncia
de bots que pode ter acontecido durante as elei¢des presidenciais no Estados Unidos da



América em 2016 tem sido estudada recentemente [Bessi and Ferrara 2016] e um niimero
de trabalhos concorda que bots afetam discussoes online [Ferrara et al. 2014].

Com indicios de que atividades de usudarios automatizados podem interferir em
eventos sociais, o objetivo deste trabalho € estudar o comportamento de bots no Twit-
ter durante as Elei¢des Presidenciais no Brasil em 2018. Esse evento politico es-
teve em evidéncia na midia devido a deteccdo de compartilhamento de fake news e da
utilizagdo de bots para propagd-las em plataformas como Twitter, WhatsApp e Face-
book [Cristina Tarddguila and Ortellado 2018, Long 2018, Owen 2018]. Sendo assim,
neste trabalho estudamos caracteristicas de comportamento de bots e as comparamos com
usuarios comuns, além de calcular e analisar suas métricas de influéncia no Twitter.

Para guiar a realizagdo do objetivo deste trabalho, foram definidas duas Questoes
de Pesquisa (QP):

* QP1: Usudrios bots estavam presentes no Twitter em meio a discussdes sobre as
Elei¢des Presidenciais no Brasil em 2018? Se sim, como se compara a atividade
de usuarios bots com usuarios comuns?

* QP2: Se sim, estes usuarios bots influenciaram usuarios comuns?

Para responder as QP’s surgem trés desafios. O primeiro desafio é coletar uma
base de dados abrangente que possibilite as andlises desejadas. Para tanto, coletamos
cerca de 40 milhdes de tweets que continham pelo menos o nome de um dos quatorze
candidatos a presidéncia. O segundo € detectar bots na base de dados para comparar as
métricas de atividade com usuarios comuns. Com isso, classificamos 100 mil usuarios
da base coletada e os separamos em grupos de niveis de automacgdo para, entdo, realizar
as comparacdes de comportamento pela analise do resultado do cédlculo de 18 métricas
de atividade. O terceiro € relacionado ao cdlculo de métricas de influéncia no Twitter
nesse contexto. Calculamos duas diferentes métricas de influéncia inspiradas dos traba-
lhos relacionados e avaliamos se bots foram hédbeis em influenciar usudrios comuns. Para
superar tais desafios, foi realizada uma pesquisa de trabalhos relacionados para identificar
as técnicas a serem utilizadas.

As secoes seguintes deste trabalho estao organizadas da seguinte forma: A Secao
2 discute trabalhos relacionados. Na Secdo 3, apresentamos a metodologia utilizada. A
Secdo 4 detalhas os resultados experimentais obtidos. A Secdo 5 discute os resultados
obtidos relacionando-os com as QP’s. E por fim, a Secdo 6 conclui este estudo.

2. Trabalhos relacionados

Os trabalhos relacionados pesquisados podem se dividir em duas se¢des. A primeira se
refere a trabalhos de identificacdo e caracterizacao de usudrios bots no Twitter, bem como
a influéncia desses usudrios em eventos externos ao mundo online. A segunda secdo retine
trabalhos que estudam métricas de influéncia de usudrios no Twitter.

2.1. Identificacao e caracterizacao de bots

Nesta secao de trabalhos relacionados relacionamos as pesquisas que estudaram mecanis-
mos de detectar bots e apresentaram uma metodologia para caracterizar o comportamento
de tais usudrios.



A tarefa de identificar bots em uma rede social diversa como a de usudrios do
Twitter pode ser realizada por meio de diferentes abordagens. Com o objetivo de ob-
ter uma rapida detec¢do, [Howard and Kollanyi 2016] utilizou a métrica de nimero de
tweets por dia de cada usudrio e classificou como bot aqueles que passaram um limite
minimo. Em outro trabalho [Abokhodair et al. 2015], pesquisadores conseguiram detec-
tar uma rede de bots manualmente. J4 a pesquisa apresentada em [Dickerson et al. 2014]
a deteccdo ocorreu com o desenvolvimento de uma ferramenta, denominada SentiBot,
que se utiliza de métricas de fweets como sintaxe e semantica e, também, de carac-
teristica do perfil do conta e imersdo do usudrio na rede do Twitter. Em outros trabalhos
[Rizoiu et al. 2018, Caetano et al. 2018, Rizoiu et al. 2018], os pesquisadores utilizaram
a Botometer API.

A Botometer API [Dong and Liu 2018] prové uma maneira de facil utilizacao para
classificar um usudrio do Twitter como um usudrio comum ou bot. Segundo os autores,
sdo utilizadas mais de 1000 caracteristicas das contas dos usudrios em um modelo criado
com o algoritmo Floresta Aleatoria e retornando o CAP (do Inglés Complete Automa-
tion Probability, Probabilidade de Automagdao Completa) sendo necessario como entrada
apenas o identificador de cada um. O CAP € um valor que varia de 0 a 1 e se refere a
probabilidade de um usudrio ser completamente automatizado, um bot. Os autores reco-
mendam que usudrios com CAP maior que 0.5 sejam classificados como bots.

O objetivo de muitos trabalhos € identificar bots e estudar como eles podem in-
fluenciar eventos externos a rede do Twitter. Tais trabalhos pesquisam esse assunto em
diferentes contextos, como eventos sociais, politicos, eleicdes e guerras civis.

A influéncia de bots no Twitter € topico de interesse em diferen-
tes trabalhos [Ferrara et al. 2014, Howard and Kollanyi 2016, Ratkiewicz et al. 2011,
Rizoiu et al. 2018]. Em [Rizoiu et al. 2018], os autores investigam como bots interfe-
riram na propagagdo de tweets durantes os debates nas Elei¢des Presidenciais nos Es-
tados Unidos em 2016 e os caracterizaram de acordo com sua influéncia e polaridade
politica. O fendmeno de astroturfing foi estudado em [Ratkiewicz et al. 2011] com
o objetivo de estudar como bots podem afetar a disseminacdo de informacdes sobre
politica nos Estados Unidos. A interacdo de bots com usudrios comuns durante o re-
ferendo sobre a permanéncia do Reino Unido na Unido Europeia (Brexit) foi analisada
em [Howard and Kollanyi 2016], e os autores concluiram que bots exerceram fungdes es-
tratégicas e interferiram nas discussoes online. No trabalho [Abokhodair et al. 2015] os
autores revelaram uma rede de bots relacionada a Guerra Civil na Siria e calcularam a
influéncia e a interacao de bots com usudrios comuns.

A Eleigao Presidencial do Estados Unidos em 2016 foi um evento politico de
grande interesse académico e topico de diversas pesquisas. Em [Caetano et al. 2018],
os autores desenvolveram um framework para identificar o comportamento de usudrios
durante a campanha eleitoral e os classificou em diferentes grupos em relagido ao enga-
jamento. Os pesquisadores em [Bence Kollanyi and Woolley 2016] identificaram bots e
concluiram que tais usudrios geraram um grande volume de dados. Ja as conclusdes ob-
tidas em [Bessi and Ferrara 2016] expde evidéncias de que bots podem ter influenciado o
processo democratico nas elei¢des por potencialmente terem afetado a opinido publica por
ocuparem posi¢des centrais na rede de difusdo de informacdes no Twitter. Nesse estudo,
os autores estimaram que 15% dos usudrios ativos eram bots e que eles foram autores por



19% do contetiido gerado.

Em [Ferrara et al. 2014] os autores descrevem as possiveis consequéncias da
existéncia de bots em redes sociais, como afetar o processo democratico alterando a
percep¢ao de usudrios comuns. Os autores ainda identificaram que bots podem exer-
cer influéncia significativa em usudrios comuns e alertam para a dificuldade de estimar
a populacdo de bots na rede e, também, de identificar a interferéncia na propagacdo de
conteudo.

2.2. Métricas de influéncia

Nesta secao pesquisamos como medir métricas de influéncia no Twitter e identificamos
que ndo existe um consenso, mas detectamos a tendéncia de relacionar influéncia com
métricas de retweet.

O numero de retweets como métrica de influéncia foi avaliado em
[Anger and Kittl 2011, Ferrara et al. 2014, Rizoiu et al. 2018], porém em
[Anger and Kittl 2011] os autores desenvolveram uma métrica que considera o
nimero de mengdes a outros usudrios e em [Rizoiu et al. 2018] foi calculada a proba-
bilidade de um usudrio ser retweetado. Em [Cha et al. 2010, Dubois and Gaffney 2014]
os autores consideraram a centralidade dos usudrios na rede de seguidores, mas o
estudo em [Chaetal. 2010] concluiu que a popularidade de um usudrio ndo estd
fortemente relacionada com suas métricas de propagacdo de contetido. Nos estudos
[Stieglitz and Dang-Xuan 2012, Tinati et al. 2012], os autores geraram uma rede de
retweet e estruturaram os perfis de comunicacdo de usudrios por meio de suas métricas
de retweet.

Os  pesquisadores em [Abokhodair et al. 2015, Bakshy et al. 2011,
Bessi and Ferrara 2016, Ratkiewicz et al. 2011] geraram grafos com conexdes de
retweets para estimar a influéncia de usudrios. A interacdo entre humanos e bots foi
descrita em [Bessi and Ferrara 2016], onde os autores concluiram que os bots t€m sucesso
em participar da rede de difusdo de informagdes. Em [Abokhodair et al. 2015] os autores
evidenciaram que uma rede de bots conseguiu acumular engajamento de usudrios comuns
e ressaltaram o crescimento dessa rede ao longo do tempo. O trabalho apresentado
em [Bakshy et al. 2011] cita métricas de retweet e homofilia como consequéncia da
influéncia de um usuario.

Os trabalhos [Anger and Kittl 2011, Messias et al. 2013] utilizam de APIs, como
Klout e Twitalyzer, para calcular a influéncia de usudrios. Essas APIs geram um medida
de influéncia levando em consideragdo caracteristicas do perfil dos usudrios e, também,
estimam o provavel alcance do conteddo gerado por uma conta.

E possivel concluir pela andlise dos trabalhos relacionados que bots podem afetar
o processo democratico e, portanto, a detec¢do da presenca de bots durante as Eleicoes
Presidenciais no Brasil em 2018 [Cristina Tarddguila and Ortellado 2018, Long 2018,
Owen 2018] eleva a necessidade de estudar a interacdo de humanos e bots nesse contexto.

O objetivo deste trabalho, portanto, € estudar o comportamento de bots a partir
da deteccdo de contas automatizadas no Twitter e por meio do célculo e comparagao
de métricas de comportamento. Além disso, avaliamos se tais usudrios influenciaram
usudrios comuns no contexto sociopolitico, utilizando como estudo de caso um evento



apontado por grande parte da midia brasileira e internacional, a eleicdo brasileira para
presidente de 2018.

3. Metodologia

A metodologia utilizada neste trabalho € composta por duas etapas: A primeira se refere a
coleta de dados. J4 a segunda, refere-se ao célculo de métricas dos usudrios para detectar
bots e para andlise de influéncia exercida na rede. As proximas subse¢des detalham cada
uma destas etapas.

3.1. Coleta de dados

A coleta de dados transcorreu-se de 11 de Setembro de 2018 a 5 de Novembro de 2018
com a utilizacao da Twitter Stream API [Twitter 2018]. Como palavras-chave para busca,

utilizamos os nomes dos candidatos a Presidéncia da Republica conforme descrito na
Tabela 1.

Tabela 1. Palavras-chave utilizadas para coleta de dados
Alvaro Dias

Cabo Daciolo, Daciolo

Ciro Gomes, Ciro

Eymael

Geraldo Alckmin, Alckmin
Guilherme Boulos, Boulos
Henrique Meirelles, Meirelles
Jair Bolsonaro, Bolsonaro

Joao Amoedo, Amoedo, Amoedo
Joao Goulart Filho, Joao Goulart
Luiz Inacio Lula Da Silva, Lula
Fernando Haddad, Haddad
Marina Silva, Marina

Vera Lucia

Como resultado da coleta, obtivemos mais de 300GB de dados contendo cerca
de 40 milhOes de rweets. Para examinar os dados, restringimos o periodo de analise do
sétimo dia anterior ao quinto 5 posterior ao primeiro e segundo turno das elei¢des sendo,
portanto, 26 dias sob avaliacdo. Este conjunto de dados compreende-se em 15 milhdes de
tweets de mais de 2.3 milhdes de usudrios.

3.2. Calculo de métricas de usuarios

Ap6s a coleta de dados, o passo seguinte foi a deteccao de bots na base de dados para
posterior caracterizacdo e comparacao com usudrios comuns. Pra tanto, decidimos uti-
liza Botometer API [Dong and Liu 2018], ferramenta comumente utilizada na tarefa de
identificacdo de bots no Twitter.

A Botometer API recebe como entrada o identificador de um usudrio e retorna o
valor do CAP (do Inglés Complete Automation Probability, Probabilidade de Automagao
Completa). O CAP é um valor variavel de 0 a 1 que estima a probabilidade de uma conta



de usudrio do Twitter ser completamente automatizada, um bot. O valor de referencia
para considerar um usudrio como bot € de 0.5. Sendo assim, consideramos usudrios com
CAP menor que 0.5 como usudrios comuns € com valor maior que 0.5 como usudrios bot.
Em alguns casos, nao foi possivel identificar o CAP de usuérios e, apds uma verificagao
manual, reunimos esses usudrios em um grupo com contas suspensas.

O periodo de anélise de 26 dias agrupou tweets de 2.3 milhdes de usudrios distintos
e, dada a relativa dificuldade em classificar todos eles, decidimos por selecionar os 20 mil
usudrios mais ativos (em nimero de tweets publicados) por dia. Com isso, foi possivel
calcular o CAP de 107,877 usuarios. O numero de usuarios classificados como comuns,
bots ou suspensos encontra-se na Tabela 2.

Tabela 2. Classificacdo de usuarios por grupo

Comum | Bot | Suspenso Total
Quantidade | 101,254 | 2,031 4,602 107,887
Percentual | 93.85% | 1.88% | 4.27% | 100.00%

O trabalho que apresenta a Botometer API [Dong and Liu 2018] descreve as
métricas mais estatisticamente importantes para o cdlculo de automagdo de usudrios do
Twitter. Com isso, nos inspiramos nessas métricas para selecionar e calcular outras 18
métricas para cada um dos usudrios classificados a fim de comparar o comportamento de
bots com usudrios comuns. Em seguida, calculamos o valor médio de cada métrica com
um nivel de confianca de 99%. Os resultados estdo apresentados na Tabela 3.

Tabela 3. Valores médios de métricas de atividade por grupo de usuarios

Métrica Comum Bot Suspenso
Amigos 1,148 +34 604 +98 784 +65
CAP 0.029 £0.001 | 0.662 £0.006

Contagem de retweets recebidos | 104.79 £18.98 | 10.18 £7.49 | 39.32 £25.43
Favourites ' 14,458 +224 1,029 £375 12,858 +832
Hashtags distintas publicadas 9.91 +0.16 6.48 +0.89 7.39 +£0.53
Idade da conta 1,727 #10 1,352 £70 1,536 +48
Mencodes 20.34 £0.43 7.79 £1.76 21.04 £2.79
Retweets 135 £2 64 £12 92 +9
Retweets de bots 0.96 +0.17 0.65 +0.85 0.35 +0.19
Retweets de comuns 100 £18 9 +6 36 +23
Retweets de suspensos 3.18 £0.51 0.32 £0.18 2.90 £1.82
Statuses (tweets) ' 26,000 +425 | 5,951 £1,277 | 26,555 +1,891
Statuses (tweets) por dia ' 17.47 £0.23 6.19 £1.20 18.83 +1.12
Seguidores 3,182 £724 447 145 1,216 £514
Taxa de retweet 0.75 £0.002 | 0.71 £0.024 0.69 £0.012
Tweets 156 £3 79 £12 118 £10
Tweets com link 135 £2 70 £11 99 +9
Usuarios distintos de retweet 65.74 £0.97 | 38.96 +5.57 52.77 £3.75

" Valor da métrica se refere a atividade externa ao periodo de coleta

A literatura atual descreve multiplas maneiras de se calcular a influéncia

de



usudrios no Twitter: de métricas simples, como contagem de favourites, a mais com-
plexas, como avaliar a centralidade na rede, ou mesmo ferramentas dedicadas. Neste
estudo utilizamos duas métricas para avaliar a influéncia de usudrios: numero de retweets
e centralidade de usudrios na rede de rewteets.

O ndmero de retweets € uma métrica que quantifica o nimero de vezes que um
usudrio foi retweetado por outro no periodo em anélise. O trabalho [Cha et al. 2010] de-
monstrou que tal métrica tem relacdo direta com o engajamento e o alcance do conteudo
gerado por um usudrio e, portanto, indica influéncia. Os valores na Tabela 3 para o nimero
de retweets revelam que o usuario comum médio € o tipo mais influente na rede, seguido
pelo usudrio suspenso e pelos bots. Essa métrica, porém, ndo atesta se bots foram efici-
entes em influenciar usudrios comuns.

Para tanto, foi necessario determinar se bots foram retweetados por usuarios co-
muns. A métrica denominada retweets de comuns na Tabela 3 na coluna Bot indica o
valor médio de retweets de usudrios comuns recebidos por bots. O valor obtido (9+6)
indica que um bot médio foi capaz de influenciar usudrios comuns.

A segunda métrica de influéncia € a centralidade de bots no grafo gerado pela co-
nexao de retweets, em que cada usudrio € representado por um né e as arestas sao nao di-
recionais. Para calculd-la, utilizamos a metodologia descrita em [Bessi and Ferrara 2016]
que aplica o algoritmo k-core. Tal algoritmo funciona com a obten¢do de subgrafos de
outro grafos com a selecdo de ndés com um grau (k) minimo. Intuitivamente, € possivel
considerar que usudrios mais influentes ocupam posi¢des mais centrais na rede. Sendo
assim, obtivemos os subgrafos para valores crescentes de k e calculamos o percentual de
usudrios comuns, bots e suspensos em cada um deles. Com esses resultados, incluimos
também na andlise os usudrios com classificacao desconhecida.

4. Resultados experimentais

Esta secdo de resultados experimentais se divide em duas subsecdes. Primeiro, se refere
a comparagao de comportamento de bots com usudrios comuns e, segundo, analisamos a
influéncia exercida por bots na rede.

4.1. Comparacao de comportamento de bots e usuarios comuns

Os resultados apresentados na Tabela 2 indicam a presenga de cerce 2 mil usudrios
automatizados no Twitter em meio as discussdes sobre os candidatos a Presidéncia da
Republica. Esse resultado ressalta a necessidade de investigar o comportamento de tais
usudrios e sua interagdo com usudrios comuns durante as Elei¢des Presidenciais no Brasil
em 2018.

Os resultados na Tabela 3 indicam que, quando comparado com um usuario co-
mum médio, um usuario bot médio:

¢ Possuem contas mais novas

* Interagem com menos hashtags

¢ Retweetam menos usuarios distintos

e Favouritam menos tweets

* Possuem menos seguidores € menos amigos
e Mencionam menos outros usuarios



Retweetam menos, mas em propor¢ao parecida
¢ S30 menos retweetados

Publicam menos tweets

Publicam menos tweets com link

A andlise das métricas de atividade dos usudrios suspensos permite observar re-
sultados ambiguos. Os valores das métricas de nimero de favourites, mencoes, statuses e
statuses por dia sao mais proximas aos resultados de usudrios comuns do que bots. Porém,
os valores de hashtags distintas publicadas, nimero de amigos e nimero de retweets se
aproximam mais aos de usudrios bots.

A existéncia dessa ambiguidade sugere a presenga de bots classificados como
usudrios suspensos. Na tentativa de identifica-los, treinamos um modelo de classificagao
utilizando o algoritmo Floresta Aleatdria. Para treinar o modelo, consideramos 17
métricas (desconsideramos o CAP) listadas na Tabela 3. O modelo gerado apresentou
uma acurécia de 87% e F1 Score de 0.78, resultando na classificagao de 507 bots dentre
os 4,602 usudrios com contas suspensas. Esse resultado fortalece a suspeita da presenca
de bots dentre os usudrios classificados como suspensos.

Os valores médios para as métricas de atividade sdo tteis para comparagdao
mas ndo representam a distribuicdo dos valores para cada grupo de usudrios. Para
tanto, geramos os graficos de CDF (do Inglés Cumulative Distribution Function, Func¢ao
Distribui¢do Acumulada) para quatro das métricas apresentadas na Tabela 3: idade da
conta, CAP, numero de favourites e taxa de retweet. Os gfficos gerados estao apresenta-
dos nas Figuras 1, 2, 3 e 4 a seguir:
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Figura 1. Idade Figura 2. CAP Figura 3. Favourites Figura 4. Taxa de
retweet

Na Figura 1, observa-se que os bots sao contas de usudrios mais recentes do que
usudrios comuns. A CDF para o CAP na Figura 2 ilustra que grande parte dos usudrios
comuns apresentam valores proximos a 0 enquanto que que para bots os valores estao
melhor distribuidos na faixa entre 0.5 e 1. A Figura 3 indica que bots possuem menos
interacoes por favourites do que usudrios comuns. Ja a Figura 4 mostra que a taxa de
retweet (contagem de retweets divido pelo nimero de tweets) obtida para os usudrios bots
concentra-se perto dos valores de 0 e de 1, indicando uma distribui¢ao bimodal.

4.2. Influéncia exercida por bots

Os resultados obtidos para as métricas de influéncia de bots estdo apresentados nas Figu-
ras 5, 6 e 7 a seguir.

A Figura 5 apresenta o resultado do percentual de cada classificagdo de usudrios
em relacdo ao subgrafos gerados do grafo de retweets. Os resultados mostram que com
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o crescimento de k o nimero de usudrios com classificacdo desconhecida diminui e o
nimero de usudrios com classificacdo conhecida aumenta e indicam, portanto, que 0s
usuarios mais influentes foram classificados.

A Figura 6 detalha o percentual de bots nos subgrafos com o crescimento de k. Os
resultados indicam que os bots se mantiveram presentes nos subgrafos gerados, ou seja,
alguns deles possuiam grande centralidade na rede. Sendo assim, é possivel considerar
que esses resultados fortalecem os indicios de que usudrios automatizados influenciaram
usudrios comuns, dado que bots ocuparam posicoes de influéncia no grafo gerado pela
rede de retweets.

A Figura 7 exibe a quantidade de usudrios por subgrafos gerados. Esse resultado
revela que o valor diminui exponencialmente com o aumento de k, ocorrendo grande
restri¢do de usudrios quando subgrafos sdo selecionados sequencialmente.

5. Discussao dos resultados

Os resultados experimentais foram obtidos a fim de responder as Questdes de Pequisa
definidas. Para tanto, foram coletados cerca de 40 milhdes de rweets com referéncia
aos candidatos a Presidéncia da Repiiblica nas Elei¢es no Brasil de 2018, identificamos
usudrios bots e comparamos sua atividade com usudrios comuns. Além disso, calculamos
duas métricas para avaliar a influencia de bots sobre usuarios comuns.

A QP1 se refere a deteccdo de bots nas discussdes no Twitter sobre as Elei¢coes
Presidenciais. Conforme descrito na secdo de Resultados Experimentais, utilizamos a
Botometer API [Dong and Liu 2018] para classificar mais de 100 mil contas do Twitter e
detectamos a presenca de cerca de 2 mil bots. Tal resultado indica, portanto, que os bots
estavam presentes nas discussoes online. Além disso detectamos cerca de 4,5 mil usudrios
com contas suspensas e, ao gerar um modelo de classificagdo com o algoritmo de Floresta
Aleatoria, identificamos outros 507 usudrios suspeitos como bots. Esse resultado sugere
que o Twitter suspendeu alguns dos usudrios bots.

A CDF para o valor do CAP, disponivel na Figura 2, mostra que cerca de 80% dos
usudrios comuns possuem valores pequenos, ou seja, a maior parte deles demonstra um
comportamento humano. O 20% restante obteve CAP crescente, sugerindo que podem
ser usuarios com baixo nivel de automacgao. Essa mesma CDF revela valores diversos de
CAP para os bots, sinalizando que tais usudrios possuem comportamento diverso na rede.

Na QP1 questiona-se a comparacdo do comportamento de bots e usudrios comuns.
Para tanto, calculamos o intervalo de confianca de 18 métricas de atividade para cada
uma das classificages de usudrios e os apresentamos na Tabela 3. Os resultados indicam



diferencas nas métricas atividade e, portanto, do comportamento entre bots e usudrios
comuns. Por exemplo, € possivel observar que os bots entraram mais recentemente na
rede que usudrios comuns (também observavel na Figura 1), sdo menos ativos (métricas
de tweets e retweets) e tem menos engajamento de outros usudrios (métricas de amigos,
seguidores e retweets recebidos). Além disso, a Figura 4 indica um comportamento bi-
modal na distribuicao da métrica de taxa de retweets, ndo observavel em usudrio comuns.
Esse resultado sugere a existéncia de trés grupos de bots: os que geram conteido, 0s que
promovem conteudo por meio de e refweets €, em menor nimero, os que exercem as duas
atividades.

E observdvel também que, em comparacio ao usudrio comum médio, um bot
médio publica menos hashtags distintas, retweeta menos usudrios e tem menos favouri-
tes. Tais resultados s@o indicios de que os bots tem menos engajamento na rede do que
usudrios comuns e, além disso, tem dificuldade em seguir contetidos e usudrios diversifi-
cados.

Para avaliar se bots e usudrios comuns se interessaram pelos mesmos assuntos
analisamos as hashtags compartilhadas. Para tanto, criamos dois rankings de hashtags
compartilhadas, um para bots e um para usudrios comuns, e calculamos a relacdo entre
eles utilizando o coeficiente de correlacao de Spearman e obtivemos p igual a 0.20. Ainda
detectamos que, dentre as 5 mil hashtags mais publicadas pelos bots, 654 ndo estavam
presentes nas 5 mil mais publicadas por usuarios comuns. Esses resultados indicam uma
fraca correlagdo entre os dois rankings mas indica que os dois grupos de usudrios estavam
interessados nos mesmos topicos.

Na QP2 questiona-se o objetivo € determinar se bots influenciaram usudrios co-
muns. Para tanto, calculamos métricas de influéncia e detectamos que usudrios comuns
retweetaram bots e que usudrios automatizados ocuparam posi¢des centrais na rede (como
visto na Figura 6). Esses resultados indicam que bots influenciaram usudrios comuns. De
forma geral, os resultados indicam que os bots nesse periodo mantiveram baixa atividade
de publicacdo e engajamento (se comparados com usudrios comuns) mas conseguiram se
manter ativos na rede social e ainda influenciar outros usudrios.

Os resultados obtidos s@o indicios da influéncia contas automatizadas nas dis-
cussoes online no Twitter durante as Eleicdes Presidenciais no Brasil em 2018. De
fato, tal constatacdo tem forte relacdo com outros trabalhos recentes que eviden-
ciam a utilizagdo de bots para influenciar discussdes online por motivos politicos
[Abokhodair et al. 2015, Bessi and Ferrara 2016]. Com isso, os resultados neste tra-
balho podem ser utilizados como evidéncia e, também, incitar outros estudos sobre a
deteccdo de bots e as possiveis consequéncias na sociedade. Nesse sentido, estudos
[Abokhodair et al. 2015, Bessi and Ferrara 2016, Ferrara et al. 2014, Rizoiu et al. 2018]
que descrevem consequéncias negativas para a sociedade e para o processo democratico.
Sendo assim, o conhecimento desse contexto deve ser amplamente estudado e divulgado,
a fim de evitar tais efeitos danosos a sociedade.

6. Conclusao

Os objetivos deste trabalho sdo detectar a presenga de bots no Twitter durante as Eleicoes
Presidenciais no Brasil em 2018, comparar o comportamento deles com usudrios comuns
e estimar se eles influenciaram outros. Concluimos que cerca de 2% dos usudrios mais



ativos no periodo de andlise indicavam alto nivel de automacao e que eles foram eficientes
em influenciar usudrios comuns. Sendo assim, os resultados obtidos realcam a necessi-
dade de investimento na detec¢do de bots em redes sociais e, também, no estudos dos
impactos causado por bots no mundo real.

Em trabalhos futuros pretendemos usar informag¢des temporais baseadas no com-
portamento dos bots, contribuindo para a deteccdo desses perfis automatizados. Além
disso, esperamos estudar a participacdo de usudrios automatizados no compartilhamento
de conteudo no Twitter.
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