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RESUMO

Com grande notoriedade nos ultimos tempos, os ambientes regu-
lados por normas, tradicionalmente os ambientes safety-critical,
possuem disciplina de execucio. Historicamente, normas das di-
versas tecnologias disponiveis, incluindo a engenharia de software,
foram surgindo ao longo dos tltimos 30 anos. Percebe-se na reviséo
destas normas um conjunto de interse¢io bem amplo entre seus
processos, atividades, entradas e saidas. O objetivo deste artigo
curto é apresentar um modelo geral com linhas de processo, em
elaboracdo inicial, para o desenvolvimento de software, visando
a aplicacdo multidominios em ambientes regulados. Este trabalho
encontra-se em andamento na Divisdo de Ciéncia da Computacéo
do Instituto Tecnoldgico de Aeronautica.
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1 INTRODUCAO

Segundo Pressman & Maxim (2016) [13], a Engenharia de Software
é a rea responsavel pelo estabelecimento de técnicas e praticas para
o desenvolvimento de software, cobrindo uma ampla quantidade
de aplicacdes e diferentes tipos de dispositivos.

Diversas metodologias de desenvolvimento de software sdo com-
postas por sequéncias de fases e atividades, com entradas, saidas,
regras, papéis, técnicas, notagdes, ferramentas e documentacio.
Estas metodologias surgiram com o objetivo de se prestar mais
atencdo aos meios de viabilizacdo da Engenharia de software e
menos a programacao e implementacéo de seus produtos.

Vuori (2011) [16] considera que se um erro de software causar
potencialmente a perda de vidas humanas ou outras consequéncias
catastroficas, este é denominado como um software critico quanto
a seguranga (software safety-critical).

Tipicamente os software safety-critical sio desenvolvidos em
ambientes regulados por normas e padrdes. Exemplos deste tipo
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de software sdo encontrados em dominios, tais como: Aeronautico,
Meédico, Ferroviario, Nuclear entre outros. Nesta pesquisa, os soft-
ware destes dominios sdo tratados como software em ambientes
regulados.

De acordo com Clements & Northrop (2015) [3], uma linha de
produto de software é uma técnica de producio baseada em outras
engenharias. Seu intuito concentra-se em desenvolver uma mesma
familia de produtos de software com partes e recursos comuns.
Por outro lado, Carvalho et al. (2014) [6] define que as Linhas de
Processo de Software (LPS) representam um conjunto de processos
semelhantes dentro de um dominio especifico ou para um propdsito
especifico, com caracteristicas comuns e construido com base em
recursos de processo comuns e reutilizaveis.

O objetivo deste artigo curto é apresentar um modelo geral com
Linhas de Processo de Software (LPS), em elaboragdo inicial, para o
desenvolvimento de software, visando a aplica¢do multidominios em
ambientes regulados.

Além desta se¢do 1, o trabalho ontem outras 5. A sec¢do 2 apre-
senta uma breve fundamentacdo tedrica. A secdo 3 apresenta o
problema de pesquisa e a metodologia escolhida pelos autores. Ja
na secdo 4 é apresentada uma visio do estrutural do projeto LP-
SAR. A sec¢do 5 apresenta exemplos iniciais ja obtidos. A conclusdo
e trabalhos futuros é apresentada na se¢io 6.

2 FUNDAMENTACAO TEORICA

2.1 Visao Geral sobre Software em Ambientes
Regulados

Os ambientes regulados sdo aqueles que trazem impactos a socie-
dade em geral e, por isto, precisam de padroes que legislem sobre
os produtos e servigos entregues por empresas e organizacoes en-
volvidas. Existe a expectativa da sociedade de receber servigos e
produtos seguros e confiaveis. Em todos os diversos ambientes
regulados, como: aeronautico, ferroviario, automotivo, nuclear, mé-
dico, militar, entre outros, existem padrdes que abrangem diversas
tecnologias, incluindo o desenvolvimento de software. Como con-
sequéncia direta, existem normas que regulamentam as exigéncias
de demonstragéio que um produto de software é seguro e confiavel
para se operar neste tipo de ambiente.

Munch et al. (2012) [10] consideram que o numero de organiza-
¢des que precisam verificar aderéncia aos padrdes regulatorios vém
aumentando. Muitos destes regulamentos, que se apresentam como
normas, requerem a presenca de processos de desenvolvimento de
software explicitos. Neste aspecto, as atividades realizadas devem
apresentar repetibilidade e rastreabilidade dentro do processo de
desenvolvimento de software proposto.
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Essas normas possuem objetivos ou atividades que precisam ser
satisfeitas para que os produtos de software e/ou seus fabricantes
sejam aprovados (certificados) para operagdo em seu ambiente de
utilizagdo. Agéncias reguladoras, ou outras entidades, normalmente,
exigem a aderéncia as normas e padrdes estabelecidos, como na
IEC 62279 [5] para o dominio ferroviario e nas demais apresentadas
na Tabela 1.

Muitas destas normas sio estratificadas em niveis de criticalidade,
como a RTCA DO-178C que possui 5 niveis: A (mais critico), B, C,
D e E (sem impacto em seguranca de voo). Ja a IEC 62304 possui
trés niveis, denominados como classes: C (mais critico), B e A (sem
risco ao paciente). A IEC 61508-3 e a IEC 62279 também possuem
niveis de criticalidade.

Tabela 1: Normas de Software em Ambientes Regulados

Dominio Norma de Software ~ Ano
Aeronautico RTCA DO-178C [14] 2011
Aeroespacial ECSS-E-ST-40C [8] 2010

Ferroviario IEC 62279 [5] 2015
Médico IEC 62304 [11] 2015
Militar ISO 12207 [12] 2017
Nuclear TIAEA SSG-39 [1] 2016

Quimico e Automotivo IEC 61508-3 [4] 2010

2.2 Visao Geral sobre Sistemas Especialistas
Baseados em Regras

De acordo com Ryan (2017) [15], os Sistemas Especialistas Baseados
em Regras sdo tipicamente compostos de:

e Uma Memoria de Trabalho (MT): conjunto de dados que
representa estado corrente do mundo;

e Um Conjunto de Regras (CR): compde a base de conheci-
mento e é utilizada pela maquina de inferéncia para proces-
sar os dados de entrada. Um CR segue a forma C (Condicao)
— A (Acdo) logo cada Regra fica da forma: if < Condi¢ao em
MT> then Acgdo; e

e Uma Maquina de Inferéncia (MI): Infere conclusdes a partir
de fatos (dados de entrada) e da base de conhecimento.

A Maquina de Inferéncia realiza o raciocinio l6gico que permite
que o sistema especialista resolva um problema. Esse é o processo de
vinculagéo das regras, presentes na base de conhecimento, aos fatos
contidos na base de dados [15]. A Figura 1 apresenta a estrutura
basica de um Sistema Especialista Baseado em Regras.

MT | Padrao M CR

Figura 1: Estrutura Basica de um Sistema Especialista Base-
ado em Regras
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A escolha pelo uso de Sistema Especialista Baseado em Regras se
da justamente porque as normas de software em ambientes regula-
dos apresenta um conjunto de atividades e objetivos que precisam
ser satisfeitos e demonstrados durante o processo de desenvol-
vimento de software. Estas atividades e objetivos normalmente
apresentam fortes vinculos entre si. Em geral estas normas podem
alimentar os trés componentes MT, CR e ML

2.3 Visao Geral sobre Linhas de Processo de
Software

De acordo com Carvalho et al. (2014) [7], objetivo final de melhorar
a qualidade do software é a principal motivacéo para a definicao
do processo de software, com base na premissa de que o processo
pelo qual um software é desenvolvido influencia fortemente a qua-
lidade desse software. No entanto, a definicdo do processo é uma
atividade complexa, que requer experiéncia e conhecimento de uma
variedade de disciplinas de engenharia de software. Além disso, de-
finir processos de software a partir do zero para cada novo projeto
cria altos riscos e requer uma quantidade significativa de esforco e
tempo.

Segundo Armbrust et al. (2008) [2], a diferenca fundamental entre
Linhas de Processo de Software (LPS) e paradigmas tradicionais
para adaptacio de processos é que, utilizando LPS, os processos de
software sdo preparados de maneira proativa para uma variedade
de necessidades futuras, que séo incorporadas na propria estrutura
da LPS. Isso permite a reutilizacdo em larga escala de processos.

3 PROBLEMA DE PESQUISA E
METODOLOGIA

De acordo com Hawkins et al.(2013) [9], existem principios comuns
entre as normas de ambientes regulados, considerados como um
nucleo central imutavel, onde se espera a possibilidade de estabele-
cimento de uma linha tnica de processos, que podem ser utilizados
e reusados, parcialmente ou integralmente, em diversos dominios
de ambiente regulados. Assim, o autor desta pesquisa define o termo
“multidominios” como um conjunto com dois ou mais dominios de
ambientes regulados. Desta forma, uma solucéo que atende a um
ambiente regulavel pode ser reutilizavel integralmente ou com al-
guma adaptacio para o atendimento de outros dominios. A Figura
2 ilustra o conceito multidominios estabelecido nesta pesquisa.
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Figura 2: Visao do Autor sobre o Conceito Multidominios

O problema abordado neste projeto de pesquisa relaciona-se com
o fato de que, atualmente, ndo existe um padrdo tnico para software
em ambientes regulados que seja e aplicavel a mais de um dominio.
O problema a ser enderecado neste projeto de pesquisa consiste em
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“Como criar um modelo geral que possa ser adaptado e configurado,
gerando varias Linhas de Processo e atendendo multidominios?”.
Ter um modelo geral pode ser util para empresas de desenvol-
vimento de software embarcado, principalmente critico, possibi-
litando ter visdo da varios ambientes regulados, compartilhando
do maximo de reuso de processos, atividades e ferramentas, com
adaptacoes para cada linha de processo, quando necessario.

4 VISAO ESTRUTURAL DO PROJETO LP-SAR

O Projeto LP-SAR encontra-se estruturado em trés camadas. A
Camada 1 representa a estrutura em Processos. Ja a Camada 2 repre-
senta a estrutura em Atividades, que representam um detalhamento
de cada processo. Finalmente, a Camada 3 representa a estrutura
em Tarefas que é o nivel operacional para a execucdo. As Tarefas
consomem Entradas e produzem Saidas. A Figura 3 apresenta uma
organizacio espacial desta estrutura.

Processo X
Atividade X.1
Tarefa X.1.1 TarefaX.12 p »==== Tarefa X.1.N
Saida X 11 Saida X 12 Saida X 1N
( Atividade X.2 ]
:
( Atividade X.M ]

Figura 3: Organizacio da Estrutura de Definicao

Cada Linha de Processo tem uma estrutura preliminar em 5 pro-
cessos, ja identificados e que serdo configurados de acordo com as
regras recebidas pelo Sistema Especialista.

Os seguintes processos encontram-se em definigéo para viabilizar
a configuracdo em cada Linha de Processo, sendo eles:

o Processo I: Definicdo dos Requisitos de Software;
e Processo 2: Defini¢do do Design e Codificagio;

e Processo 3: Testes e Verificacio;

o Processo 4: Gerenciamento de Configuragéo; e

e Processo 5: Revisio e Validacio.

Os cinco processos funcionarfo em ciclos incrementais. A Fi-
gura 4 apresenta a estrutura de sequéncia dos 5 processos a serem
definidos.

A visdo por dominio, ou seja, em cada Linha de Processo, pode
necessitar de adaptacdes que envolvem: inclusdes, modificagdes ou
eliminacdes de partes do modelo geral. A Figura 5 apresenta uma
representacdo deste conceito.

Esta proposta envolve a criacdo de quatro entidades:

e Modelo Geral;

o Configuracio;

o Sistema Especialista; e
e Linhas de Processo.

A entidade Modelo Geral envolve a investigacdo dos processos
existentes nas normas apresentadas na Tabela 1, descobrindo as ati-
vidades, entradas e saidas requeridas por estas normas. A entidade
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Configuragdo envolve a comfiguracio de dominio, identificando
que norma devera ser satisfeita pelo sistema especialista em regras.
A entidade Sistema Especialista envolve a selecdo de regras para
estabelecimento da Linhas de Processo Especifica do domimio re-
gulado. A entidade Linhas de Processo contém todas as Linhas de
Processo Especificas aplicaveis para os diversos ambientes regulados
e normas apresentados na Tabela 1.

5 EXEMPLOS INICIAIS

Esta secdo apresenta dois exemplos iniciais ja coletados com o uso
das normas RTCA DO-178C [14] e IEC 62304 [5].

5.1 Exemplo 1: RTCA-DO-178C

Como exemplo da construcio de regras baseadas na Memoria de
Trabalho existente na RTCA DO-178C, foi utilizado o Processo 1:
Definigdo dos Requisitos de Software e a sua atividade P1_AtI: Cons-
trugdo dos Requisitos de Software.

Essa atividade quando configurada com a Configuragio de Domi-
nio: RTCA_DO_178C, para o Nivel Associado: A, seleciona a Regra IF
obj_A2_1=TRUE, THEN T1=TRUE, configurando assim a tarefa T1:
Definir os Requisitos Funcionais de Software. A Tabela 2 apresenta
uma sintese deste Exemplo 1.

5.2 Exemplo 2: IEC 62304

Como um segundo exemplo, os autores apresentam a construcio
de regras baseadas na Memoria de Trabalho existente na IEC 62304.
Foi utilizado o Processo 1: Definicdo dos Requisitos de Software e a
sua atividade P1_At1: Construgdo dos Requisitos de Software.

Essa atividade quando configurada com a Configuracao de Do-
minio: IEC_62304, para o Nivel Associado: C, seleciona a Regra IF
sec_5.2.2_a=TRUE, THEN T1=TRUE, configurando assim a tarefa T1:
Definir os Requisitos Funcionais de Software. A Tabela 2 apresenta
uma sintese deste Exemplo 2.

Assim pode-se perceber que a mesmta tarefa T1 atende respecti-
vamente a RTCA DO-178C e a IEC 62304. Sendo esta habilitada para
a Linha de Processo de cada uma destas normas, quando aplicavel.

4 Processo 1

—L—» | Definicio dos Requisitos Ciclo

! de Software

Inicio do Ciclo"

Processo 2
Definicdo do Design e
Codificacéo

l

Processo 3
Testes e Verificacdo

Processo 4
> | Gerenciamento de
Configuracéo

e

Processo 5
Revisdo e > )
‘\ Validacio R
~ »  Fim do Ciclo

Figura 4: Sequéncia de Processos em Definicao
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Figura 5: Normas, Modelo Geral, Configuracao, Sistema Especialista e Linhas de Processo

Tabela 2: Exemplo 1: Selecao e Configuracao das Regras na
RTCA DO-178C [14]

Atributo Descricao Ex1 Descricao Ex2

Norma RTCA_DO_178C IEC_62304

Nivel A C

Processo 1 1

Atividade P1_At1 P1_At1

Regra IF obj_A2_1=TRUE, IF sec_5.2.2_a=TRUE,

THEN T1=TRUE THEN T1=TRUE

6 CONCLUSOES PRELIMINARES E
PROXIMOS PASSOS

O objetivo deste artigo curto foi o de apresentar um modelo geral
com linhas de processo, em elaboracéo inicial, para o desenvolvi-
mento de software, visando a aplicacdo multidominios em ambien-
tes regulados. Este trabalho encontra-se em andamento na Divisao
de Ciéncia da Computagéo do Instituto Tecnoldgico de Aeronautica.

Os autores apresentaram uma visdo geral sobre a fundamentacao
tedrica necessaria para o projeto LP-SAR, envolvento: Software em
Ambientes Regulados, Sistemas Especialistas Baseados em Regras e
Linhas de Processo de Software.

As Linhas de Processo Especificas encontram-se em constru-
¢do e sdo orientadas por uma visdo por dominio, ou seja, em cada
uma delas pode necessitar de adaptacdes que envolvem: inclusdes,
modificagdes ou eliminagdes de partes do modelo geral. Uma confi-
guracdo por dominio, que permite a sele¢do de Regras aplicaveis,
viabilizara estas necessidades de adaptacao.

Os proximos passos desta pesquisa se concentram em fazer a
definicdo completa das Regras extraidas da Memoria de Trabalho
existente em cada uma das normas apresentadas na Tabela 1, via-
bilizando assim a configuracao das atividades, tarefas, entradas e
saidas aplicaveis para cada Linha de Processo.
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