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Resumo. Avaliagoes online estdo cada vez mais presentes. Isso é ainda mais
evidente com a grande demanda resultante da pandemia de 2020. No entanto,
verificar a autenticidade do avaliado é uma tarefa que ainda precisa de no-
vas solucdes. Neste sentido, este trabalho apresenta o plugin Face Verifica-
tion Quiz para o Moodle, um Sistema de Gestdo da Aprendizagem amplamente
utilizado nos diversos niveis do ensino. Redes Neurais Convolucionais Pro-
funda pré-treinadas foram usadas para detectar rapidamente o contorno da face
através de pixels dos olhos, nariz e boca. Outra rede foi utilizada para o reco-
nhecimento facial, com 128 caracteristicas. Esse servico de verificacdo facial é
executado no navegador do cliente ao acessar um questiondrio no Moodle.

1. Cenario de Uso

A verificagdo e identificacao biométrica sao consideradas pelos avaliadores como extre-
mamente relevantes nos exames em geral, a fim de garantir que ninguém se faca passar
por outra pessoa no momento do exame (Hoo and Ibrahim, 2019). Esse recurso pode ser
usado em todos os niveis de ensino e em todas as disciplinas que utilizam Sistemas de
Gestao da Aprendizagem (SGA).

Atualmente, na maioria dos casos, a autenticidade das avaliagdes online ocorre
com uma senha pessoal nos SGA, como o Moodle (moodle.org). Ou utilizando
servicos pagos de reconhecimento facial, inacessiveis a muitas institui¢des de ensino.

2. Desenvolvimento

Para identificar ou verificar pessoas € preciso saber quais sdo as melhores ferramentas
disponiveis para esse proposito. Essas ferramentas podem calcular distancias entre olhos,
boca, nariz; cor dos olhos; geometria da face, entre outros cdlculos. O método a ser ado-
tado precisa também separar variacdes intrapessoais (ex: 6culos, barba, cabelo comprido
ou curto) das interpessoais (ferramentas que diferenciam uma pessoa da outra).

Atualmente, as melhores técnicas para identificar e verificar uma pessoa por meio
de uma imagem da face utilizam algoritmos de Redes Neurais Convolucionais Profundas
(do inglés, Deep Convolutional Neural Networks — DCNN), de forma anédloga ao funcio-
namento do sistema visual, tanto o processamento quanto a estrutura da DCNN (Bengio,
2009). E embora as Redes Neurais Profundas fossem dificeis de treinar e generalizar
caracteristicas das imagens, as DCNNs mostraram-se faceis nos dois aspectos (Bengio,
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2009). A rede € definida como convolucional se pelo menos uma das camadas da rede
realiza operacdo de convolu¢do (exemplificado na Figura 1) entre camadas. Por exem-
plo, para detectar contorno em uma imagem, € feita convolucao desta imagem de entrada
utilizando um filtro (Kernel) que realca bordas.

Um bom algoritmo de DCNN deve ser treinado com milhdes de imagens rotuladas
(faces e identidades) de vdrias pessoas, incluindo vdarias imagens de uma mesma identi-
dade, com diferentes iluminagdes, rotacdes e caracteristicas intrapessoais. Os principais
sistemas de reconhecimento facial usando DCNN citados em OToole et al. (2018) sao:
Deep Face (Facebook, 2013); VGG face (2015); FaceNet (Google, 2015); e L2 softmax
(2017).
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Figura 1. Exemplo da operacao de convolucao na imagem. A matriz a esquerda
representa uma imagem aleatoria com apenas um canal de cor (preto/branco)
que é aplicada convolucdo por um filtro 3x3. A direita temos o resultado da
convolucao que é uma matriz resultante da operacao de convolucao. Fonte:
Adaptado de Britz (2015).

Esses sistemas sdo utilizados para verificar e identificar faces em imagens; ana-
lisar e extrair caracteristicas presentes na imagem; extrair um vetor de caracteristicas da
face (face embedding); e comparar a similaridade entre a imagem da face e o modelo
cadastrado no sistema, e calcular a distancia euclidiana entre os vetores (face embed-
ding). Quanto mais proximo de zero for essa distancia, maior serd a probabilidade de ser
a mesma pessoa.

Em Espinosa Sandoval (2019) foi desenvolvido um sistema para detec¢do e re-
conhecimento de multiplas faces utilizando aprendizado profundo em navegadores Web
usando a linguagem de programacao JavaScript. Foram testados trés modelos de detec¢ao
de face:

MobileNet V1: CNN para identificar um retangulo em cada face;

Tiny Face Detector: CNN separavel em profundidade (do inglés, depthwise separable
convolutions), que € um detector de face menos preciso que o anterior, porém
possui um tempo de resposta menor;

MTCNN: CNN em cascata para vdrias tarefas (do inglés, Multi-task Cascaded Convolu-
tional Neural Network), retornando caixas delimitadoras para cada face e também
uma pontuacao de probabilidade. Alguns pixels dos olhos, nariz e boca sdo detec-
tados a fim de verificar se a imagem esta desalinhada.

Espinosa Sandoval (2019) utilizou o Node.js' como servidor de paginas em nave-
gadores, para rodar cédigos JavaScript; Tensorflow.js?, uma biblioteca de cédigo aberto

'https://nodejs.orgq.
https://www.tensorflow.org/js.
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em JavaScript, para definir, treinar e rodar modelos de aprendizado de maquina em na-
vegadores; e face-api.js’>, um médulo JavaScript, utilizando o tensorflow.js para imple-
mentar varias DCNN, otimizado para detec¢des e reconhecimento facial em navegadores
Web. Por exemplo, foi utilizando neste trabalho a DCNN ResNet-34 (Zhang et al., 2016),
descrito resumidamente na Subsecdo 2.2.

2.1. Trabalhos Relacionados

Labayen et al. (2014) apresenta o sistema SMOWL?*, para autenticacio continua na Web
por reconhecimento facial. Este trabalho apresentou um resultado empirico integrado ao
Moodle, com 67 estudantes do mestrado em Educagdo e Novas Tecnologias da Universi-
dade Aberta de Madri. O Moodle envia a foto e identidade do estudante para um servidor
no registro e, aleatoriamente, durante uma avaliacdo. O SMOWL processa esses dados,
gerando um relatério que pode ser acessado pela institui¢dao. Esse servigo € pago e nao é
possivel verificar os algoritmos usados para o reconhecimento facial.

Diniz et al. (2013) apresentou um sistema para reconhecimento facial utilizando
o classificador K-Nearest Neighbors (K-NN), Andlise de Componentes Principais (do
inglés, Principal component analysis — PCA) e Autofaces no Moodle. A acuricia do
método foi de 92% com imagens de 12x9, com 20 caracteristicas resultantes do PCA.
Esses algoritmos nao sdo tao eficientes para o reconhecimento facial como os que utilizam
DCNN.

Existem diversos outros trabalhos para reconhecimento facial com aplicagdes para
a autenticidade no Moodle, porém utilizam algoritmos ultrapassados, ou ndo disponibili-
zam o servico gratuitamente (Rolim and Bezerra, 2008; Kuo et al., 2010; Guillén-Gédmez
and Garcia-Magarifio, 2014; Peer et al., 2013). Existem também diversos plugins de re-
conhecimento facial para a autenticidade no Moodle, mas também s@o servigos pagos ou
utilizam algoritmos ultrapassados®®”.

2.2. Materiais e Métodos

O plugin de verificacdo facial foi desenvolvido utilizando a linguagem de programacgdo
JavaScript e a biblioteca face-api.js, introduzida na secdo anterior, baseada na arquitetura
DCNN ResNet-34, descrita nesta secdo. A Figura 2 resume os dois processos implemen-
tados nesta solugdo: (1) o cadastro facial do usudrio e (2) a verificacao facial do usudrio
(quando este ja possui cadastro da face). Ambos processos vetorizam a imagem por meio
da ResNet-34 a fim de que seja calculada a distancia euclidiana entre os dois vetores de
128 dimensdes. Os detalhes serdo apresentados nas subse¢des seguintes.

2.2.1. Cadastro Facial

Antes de iniciar a extragdo das caracteristicas de cada face € feita a deteccdo e o ali-
nhamento facial utilizando a MTCNN (introduzida na subsecdo anterior), baseado em

Shttps://justadudewhohacks.github.io/face—-api. js.
*nttps://smowl.net.
Shttps://moodle.org/plugins/quizaccess_fullface.
Shttps://www.videofront.com.br/en/face-authentic.
"https://github.com/junaidmalik09/upload_face.
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Figura 2. Resumo do processo utilizando pelo plugin do Moodle, Face Verification
Quiz, apresentado neste trabalho.

redes profundas, ver a etapa de pré-processamento na Figura 3. Essa MTCNN detecta
a localizagdo da face por meio de 68 pontos de interesse, porém, no plugin Face Veri-
fication Quiz foram utilizados apenas 5 pontos para localizar os olhos, nariz e boca (0s
demais pontos podem ser utilizados facilmente para reconhecer também sexo, idade e
€mogao).

Ap6s o alinhamento e o recorte da imagem na regido de interesse (face), a DCNN
ResNet-34 computa o descritor da face selecionada. A ResNet-34 possui 34 camadas as
quais sdo feitas convolucdes sobre a imagem da face com o objetivo de extrair carac-
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teristicas ndo-lineares em cada camada (para detalhes dos célculos realizados em cada ca-
mada, consultar Zhang et al. (2016)). Ao término do processamento, a ResNet-34 retorna
a representacdo vetorial da face em 128 dimensoes, ou seja, um vetor de 128 valores.

A Figura 3 resume o processo completo de cadastro facial o qual gera um vetor
de 128 posicoes da face captada. Apos a geracdo, este vetor € gravado no banco de dados
para futuras comparagdes de similaridades no processo de verificagado facial.

Pré-processamento

ResNet-34

N N, /r\\l‘ fn\ /A\ /f\

alillHl ne

Figura 3. Processo de cadastro facial: Primeiramente, apos a captacao da ima-
gem facial, um pré-processamento é feito para detectar os pixels de referéncia
dos olhos, nariz e borda da boca a fim de alinhar a face por meio de rotacao e
translagao (caso a face esteja de lado). Feito o alinhamento, é realizado o recorte
na regiao de interesse e, em seguida, aplicado a DCNN ResNet-34 na imagem
para gerar 128 caracteristicas da face.

2.2.2. Verificacao Facial

Concluido o processo de cadastro de face, a segunda etapa € o processo de verificacdao
facial. Esta etapa € executada quando o usudrio seleciona o Questionario (Quiz) que deseja
responder. E, se usudrio ja possui cadastro de face, entdo € feita a verificagao. O processo
de verificacdo, certifica se o usudrio é quem ele afirma ser, ou seja, uma verificacdo de
1 para 1 (compara-se a similaridade da foto a ser verificada com a foto cadastrada no
primeiro processo). Assim, se a distancia euclidiana normalizada entre os dois vetores de
caracteristicas com 128 valores cada for maior que um limiar definido (0,6 por padrao),
entdo € alta a probabilidade da pessoa verificada ndo ser a mesma pessoa cadastrada, pois
espera-se que a distancia euclidiana entre os dois vetores estejam proximos de zero e
abaixo do limiar. A Figura 4 ilustra como € esse processo de verificacao.

3. Apresentacao do software

z

O Face Verification Quiz é um plugin de cédigo aberto e pode ser utilizado
a partir da versdo 3.x do Moodle. Ha duas formas de instald-lo, a primeira €
por meio do download do link (https://bitbucket.org/danielgsilva88/
faceverificationquiz/get/v0.1.5.zip) e, em seguida, acessar no Moodle
Administragdo do Site > Plugins > Instalar plugins. Na péagina
de instalagdo de plugins, selecione o arquivo .zip baixado, e clique em Instalar
plugin, continue e, por ultimo, Atualizar base de dados. Pronto o
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Figura 4. Processo de verificacao facial: Este processo analisa a similaridade
entre as duas imagens, foto de cadastro e foto de verificacao. A verificacao é
feita através da distancia euclidiana normalizada entre os dois vetores de carac-
teristicas gerados pela ResNet-34 a partir das imagens captadas. Se a distancia
for menor que o limiar 0,60, é verdade que refere-se a mesma pessoa.

plugin estd instalado. A segunda forma é descompactar o arquivo .zip na pasta
moodle/mod/quiz/accessrule/ da sua instalagdo do Moodle. Assim que des-
compactar, 0 Moodle automaticamente fara a instalacao do plugin.

A segunda etapa é habilitar o plugin no Questiondrio. Se ainda ndo tiver um
Questiondrio criado, basta na engrenagem (canto superior direito), Ativar Edigédo,
Adicionar uma atividade ou recurso e Questiondrio. Em seguida, é
preciso editar as configura¢des no Questiondrio, habilitando a op¢ao do Face Verification
Quiz dentro da se¢do Restricdes extras nas tentativas. A Figura5 ilustra
as etapas de acesso nas configuragdes do Questionario.
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Figura 5. Configuracdo para ativar o plugin no Questionario: (a) Apds a
instalacao do plugin, o administrador deve entrar na pagina do curso, clicar
em Habilitar edicdo e, em seduida, clicar em Editar configuragdes do
Questionario desejado. (b) Na tela de configuracdo do Questionario, ir na secao
Restrigdes extras nas tentativas e selecionar Habilitado na opcao do
plugin Face Verification Quiz.

Ap6s realizadas as etapas anteriores, o plugin fard o registro da face, caso nao
exista nenhum registro facial do usudrio. Durante o registro da face, um nimero de 0 a
0.99 € mostrado ao redor da face e, representa o quanto aquilo se parece com uma face.
Assim quanto maior o nimero, melhor a posi¢cdo e iluminagdo da face. Feito o registro
facial, a foto do perfil do usudrio serd atualizada e o vetor de 128 valores sera inserido no
banco de dados, dentro da tabela fvquiz_registered. A Figura 6 mostra o processo
de registro da face.

Em seguida, serd requerida a verificagdo da face, captada de nova foto, gerando
um novo vetor de caracteristicas da face e, por fim, comparada a similaridade com o vetor
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Figura 6. Recortes de telas no Moodle antes da realizacao de um Quiz: (a) se
o estudante ainda nao tem um registro de sua face, deve aguardar aparecer o
retangulo azul (o numero 0.98 representa a acuracia de ser uma face, com valor
maximo igual a 1); (b) apds o estudante clicar em Registrar Face, deve apare-
cer no lado direito inferior da tela um recorte da face, representando que a face
esta registrada, com alteracdao automatica da imagem do cadastro do estudante.

cadastrado na tabela fvquiz_registered. Assim, quando mais proximo de zero e
abaixo do limiar (padrao 0,60), maior a similaridade entre as duas faces. Se a simila-
ridade for maior que o limiar, menor a similaridade entre as faces comparadas. Entdo,
se a similaridade for maior que o limiar, o Questiondrio nao é liberado, caso contrario, o
usudrio € automaticamente redirecionado ao Questionario. A Figura 7 exemplifica a etapa
de verificagdo facial.

Verificar face por foto

Identidade verificada com sucesso!
Score de semelhanga: 0.14

(a) (b) (©)

Figura 7. Recortes de telas no Moodle antes da realizacdao de um Quiz: (a) o
estudante pode verificar a similaridade da face cadastrada, tirando fotos de ou-
tros perfis; (b) apos o estudante clicar em verificar Face, sera calculado a
distancia euclidiana normalizada; (c) ampliacdo da mensagem do item b - neste
caso a comparacao foi bem sucedida com uma diferenca de 0.14 (diferencas in-
feriores a 0.6 sao bem sucedidas).

4. Consideracoes finais

Este trabalho visa contribuir e disponibilizar o plugin Face Verification Quiz gratuita-
mente para a comunidade do Moodle, liberando o cédigo fonte para uso pessoal ou co-
mercial, permitindo modificagdo, e seguindo os termos da licenca General Public License
(GPL).

Em relacdo as futuras implementagdes, o proximo passo serd disponibilizar ao
administrador e professor do curso os logs de acessos aos Questiondrios com valores
de similaridade, imagem facial de tentativa de acesso, estimativa de idade e género da
pessoa. Além disso, serd elaborada uma interface para que o administrador ou professor
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possa cadastrar a face dos alunos em lote assegurando que as imagens de cadastro das
faces sejam veridicas.

Sobre os testes iniciais de validacdo, percebeu-se que o método utilizado teve
acurdcia bastante aceitdvel no uso com verificacdo facial, certificando que a pessoa é
realmente quem ela diz ser, ou seja, a face a ser verificada é comparada apenas com a face
cadastrada daquele usudrio de modo que a resposta da verificagdo seja bindria (frue ou

false).

Vale lembrar, que o modelo proposto nao visa identificar a pessoa, ou seja, dizer
quem a pessoa realmente é, pois isto aumentaria bastante a complexidade e processa-
mento da solu¢do proposta a medida que o niimero de usudrios aumenta. Pretende-se
também aplicar esse recurso de verificagdo facial em turmas com avaliacdes online a fim
de verificar possiveis melhorias.
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