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Resumo. O Arduino é uma plataforma de cédigo aberto utilizada no ensino
de programacdo para a robdtica educacional e o pensamento computacional.
Para garantir menor custo e acessibilidade, existem diversas ferramentas de
simulagdo que permitem o desenvolvimento de solugées independentes para Ar-
duino. Contudo, solucdes conectadas sdo necessdrias para o advento de ver-
ticais previstas no Plano Nacional de Internet das Coisas como cidades inte-
ligentes e Indistria 4.0. Neste artigo, a ferramenta de codigo aberto OKloT
é apresentada para fomentar o aprendizado de conceitos de computacdo dis-
tribuida necessdrios para a construgdo de solucdes conectadas.

1. Cenario de Uso

O Arduino é uma plataforma de codigo aberto que conta com ampla comunidade de
colaboracdo. Na literatura, é possivel encontrar iniciativas e propostas do uso do Ar-
duino como uma forma de potencializar o interesse de alunos em aulas de geometria
[Sales et al. 2017], em robdtica educacional [Silva et al. 2018], além de sua integracao
com o Scratch para explorar o pensamento computacional para o ensino fundamental
[Pereira and Franco 2018] e médio [Silva et al. 2019].

Ferramentas de simulacdo para Arduino possuem um menor custo associado que
alternativas de laboratdrio residencial ou remoto, € podem aumentar a acessibilidade por
parte de seus usudrios, pois a maioria das ferramentas podem ser utilizadas a partir de
um computador com Internet, com baixo custo computacional. H4 diversas alternativas
proprietarias como o Autodesk Tinkercad', e solu¢des de cédigo aberto como o Wokwi?.

O uso de Internet das Coisas (I0T) para a construcdo de cidades inteligentes pode
tornar possivel o monitoramento em tempo real, diagndstico e levantamento de pontos
de otimizagdo de processos e redugdo de custos em agdes relacionadas a iluminagdo
publica, Industria 4.0 e sustentabilidade, considerando o Plano Nacional de IoT3. Con-
tudo, a capacitacdo profissional com tecnologias IoT ainda € um ponto em aberto no

'https://www.tinkercad.com/things/dEOWWJatCtv—arduino-simulator

’https://wokwi.com/arduino/new?template=arduino-uno

3https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/
transformacaodigital/internet-das—coisas
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Brasil. Como capacitar profissionais que atuardo na constru¢do das cidades inteligentes
usando tecnologias de IoT? Esta educagdo pode comecar em que nivel?

Neste artigo, € apresentada a ferramenta de codigo aberto OKIoT com interface
de usudrio e dispositivo virtual baseado em HTML e javascript. Considerando a Taxo-
nomia de Bloom revisada [Krathwohl 2002], o objetivo de aprendizagem considerado € o
seguinte: usando o dispositivo IoT e interface de usudrio da ferramenta OKIoT, o aluno
deve aplicar o protocolo MQTT para a comunicac¢ao entre dois dispositivos virtuais”. O
publico-alvo considerado € o superior em cursos de extensdo de 10T, ou disciplinas de
Laboratério de Engenharia de Software ou Introducdo a Engenharia em que o Project
Based Learning (PBL) [Solomon 2003] é implementado. Em especial, a simplicidade e
amplo escopo de integracdo do protocolo MQTT pode facilitar a integracdo dos sistemas
distribuidos idealizados nos projetos dos alunos.

2. Desenvolvimento

O simulador foi desenvolvido a semelhanga de um protétipo em placa real de desenvol-
vimento ESP8266 apresentado na Figura 1. O cédigo funcional do exemplo da biblioteca
MQTT para ESP8266 PubSubClient* também foi utilizado para que o comportamento da
saida serial e os codigos especificos para comunicagdo MQTT apresentados na ferramenta
fossem os mesmos que o codigo real. O cddigo foi compilado e carregado por meio da
ferramenta de desenvolvimento Arduino IDE, conforme ilustrado na Figura 1. O simu-
lador foi desenvolvido em linguagem javascript e HTML para as interfaces de usudrio e
simulador de dispositivo, sendo fundamentado pelo protocolo de padrao aberto MQTT.

(22l matt_espB8266 | Arduine 1,812
Arquivo Editar Sketch Ferramentas Ajuda

mott_espB266

void on_second(){
String outTopic=clientId+"/outTopic™:
String msg="";
msg= "{\"D1\":"+5tring(digitalRead(Dl});
msg+=",\"D4\ " "+5cring (digitalRead(D4)) ;
msg+="1";
client.puklish(outTopic.c str (), msg.c_stx());
Serial.println("Publish message ["+outTopic+"]: "+msg):

}

void callback(char* topic, byte* payload, unsigned int length

String text="":
for (int i = 0y i < length; i++){ text+=char (payload[i]):s }
if (text=="D1=0") digita te (D1, LOW):
if (cext=="D1=1") digitalWritce (D1,
if (cext=="D4=0") digitalWrite (D4,
if (text=="D4=1") digitalWrite (D4, B
Serial.print ("Message arrived ["+S5tring(topic)+"] "+text);
}
< >

Figura 1. Arduino IDE (esquerda) e protétipo real usado como modelo para o
desenvolvimento do simulador (direita).

“https://github.com/knolleary/pubsubclient
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O MQTT (Message Queuing Telemetry Transport) é um protocolo de troca de
mensagens leve, com ampla possibilidade de aplicacdo em projetos IoT devido ao
seu baixo custo computacional. O protocolo baseia-se em um paradigma denominado
publish-subscriber. Nele, determinado dispositivo conectado a rede € um cliente, e este
pode ser do tipo publisher, ou seja, um publicador de conteido (mensagens) ou entdao
do tipo subscriber, ou seja, um assinante de conteido. O MQTT também se utiliza do
conceito de topicos, onde cada topico € um canal de comunicacao separado.

Para facilitar o entendimento, € possivel fazer uma analogia entre 0 MQTT e uma
situacdo simples do dia a dia. Tomando por exemplo o YouTube, os usudrios podem
interagir ativamente com a plataforma por meio de uma conta Google. E possivel fazer
um paralelo entre este usudrio e o cliente MQTT, pois o usudrio pode ter um canal na
plataforma, onde ele posta seus videos, se tornando um publisher do seu canal. Ao mesmo
tempo outros usudrios podem optar por se inscrever no canal, se tornando subscribers
deste. Assim, o canal do Youtube é uma analogia interessante para o paradigma utilizado
no protocolo MQTT.

Para que esta comunicacao funcione corretamente € necessario existir um inter-
medidrio entre o publisher e o subscriber sendo este 0 MQTT broker. O broker é um
servidor responsavel por rotear as mensagens entre os diversos clientes da rede por meio
da informacao correspondente ao topico. Existem diversas op¢des de brokers disponiveis
para uso atualmente. Alguns sdo de uso publico, como por exemplo o disponivel pela
HiveMQ>. Outros sdo gratuitos e possuem c6digo aberto, podendo ser instalados em
maquinas préprias ou na nuvem como por exemplo o Mosquitto [Light 2017]. Para o
desenvolvimento do protétipo, um broker piblico® foi utilizado.

Uma validacao inicial ocorreu por meio de apresentacdo da ferramenta construida
aos docentes de um curso de extensdo de IoT da Escola Politécnica da Universidade
de Sdo Paulo (USP), que confirmaram a utilizacdo da ferramenta no préximo ofereci-
mento do curso no segundo semestre de 2021. Cabe o destaque ao uso da ferramenta em
atividade de absorcdo neste curso, como uma forma de complementar os questiondrios
semanais e preparar os alunos para o projeto pratico também previsto no curso de ex-
tensdo. Os projetos dos alunos podem ter temas relacionados a aplicacdo de IoT, como a
gestdo energética por meio de medidores de energia conectados, manutencdes preditivas
em industrias, e monitoramento dos processos de reciclagem em cidades, por exemplo.

3. Apresentacao do Software

A ferramenta € composta por dois arquivos, sendo eles o esp8266.html e o
mgqtt_esp8266¢lient.html. O primeiro deles € a interface grafica da ferramenta, enquanto o
outro atua como interface de configuracao do cliente MQTT. A seguir € apresentada uma
visdo geral de cada interface. A interface grafica, apresentada na Figura 2, é composta
por trés recursos visuais, descritos a seguir.

1. Diagrama Esquemadtico: recurso visual que apresenta a montagem simulada.
Tanto o led built in do ESP quanto o led do protoboard sao funcionais, e po-
dem estar acesos ou apagados. Outros sensores e atuadores como o display e relé
presentes de forma ilustrativa podem ser integrados em versoes futuras;

Shttp://www.hivemq.com/demos/websocket-client/
broker.mgqtt-dashboard.com
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2. Monitor Serial: recurso visual que atua como log da comunicacao via MQTT. Nele
¢ possivel identificar as novas mensagens recebidas em conjunto com o tépico
correspondente a cada mensagem;

3. Arduino IDE: recurso visual para o usudrio identificar qual c6digo estaria sendo
executado no dispositivo real ESP. O usudrio deverd ser capaz de entender este
codigo e relacionar os conceitos do MQTT e da programacao do ESP relacionados
ao codigo de maneira pratica, detalhando o funcionamento das fung¢des on_second
que € executada a cada segundo, e o callback que é executada quando o simulador
recebe um evento a partir de um tépico MQTT no qual estd subscrito.
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Figura 2. Interface grafica do simulador de dispositivo ESP8266.

A interface de configuracdo do cliente MQTT, apresentada na Figura 3, é com-
posta por duas sub-interfaces descritas a seguir.

1. Sub-interface de configuracao do cliente: Nesta sub-interface o usudrio configura
o cliente MQTT;

2. Sub-interface de envio das mensagens: Permite ao usudrio alterar o conteudo de
dois pinos de entrada/saida virtuais por meio de botdes.

Uma visdo alto nivel da arquitetura MQTT da ferramenta € ilustrada pela Figura
4. O topico inTopic, que contém as informacdes de estado de ambos os leds da interface
gréfica € assinado por ela e publicado pela interface de configuracao do cliente MQTT.
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broker |ker.mqtt—dashb0ard.c0m|

port  |1883 |
inTopic |Esp-asa675/outTopic || 1
outTopic | ESP-A54675/inTopic |

| Aplicar alteragdes |

MOQTT connected

@ [D1=0/(D1=1]

® D4=0|[D4=1]
"D1".0."D4" 13

Figura 3. Interface de configuracao do cliente MQTT.

MQTT Broker

1 inTopic: ==| . inTopic: Interface de
Interface grafica - o configuragdo

h @ | MQTT
Subscriber Publisher

Figura 4. Arquitetura MQTT da ferramenta OKIoT.

Para utilizar a ferramenta, o usudrio pode obter o projeto disponivel no GitHub em
um empacotamento com extensdo ZIP. Em seguida os arquivos deverdo ser descompacta-
dos, gerando uma pasta contendo com arquivos HTML descritos anteriormente. Ambos
os arquivos deverdo ser abertos lado a lado, facilitando a rdpida visualizacdo na interagao
entre eles. O primeiro passo consiste em configurar o cliente MQTT.

A Figura 5 apresenta a configuracdo do cliente MQTT na ferramenta. Um iden-
tificador do ESP € gerado aleatoriamente na interface grifica, sendo necessario inseri-
lo na interface de configuracio do cliente MQTT, alterando os nomes dos topicos. As
informacdes correspondentes ao broker e a porta ndo precisam ser alteradas, exceto em
uma situacao onde o usudrio deseja utilizar-se de um outro broker que nao seja publico.

broker |hrnker.mqtt-dashhnard.c|

port  |1883 |

inTopic |ESP-A54675/outTopic
outTopic | ESP-A54675/inTopic

| Aplicar alteraces |
MOQTT connected
® D1=0][p1=1 |
® p4=0][D4=1 |
{"D1":0."D4":1}
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Figura 5. Configuracédo do cliente MQTT na ferramenta OKIoT.
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Ap6s a configuracdo do cliente o usudrio pode alterar os valores de ambos os leds
do diagrama esquematico clicando nos botdes correspondentes com os valores desejados.
O pino D1 controla o led do protoboard, que € ativo alto, ja o pino D4 controla o led built
in, que € ativo baixo. A Figura 6 apresenta os resultados dos casos de teste. Também é
possivel acompanhar os valores de ambos os pinos por meio do Monitor Serial.

led built-in led protoboard

| D4=0 | 0P oo
® Esp-,q_j-_ié:rj &

DAmind
0 Llefos.cc

L e

led built-in led protoboard

| D4=1| 3 | D1=1 |

e & & @

DAdmind

0 Lefos.cc

Figura 6. Casos de Teste do simulador OKIoT.

Além do uso das duas interfaces de maneira local, existe a possibilidade de
utilizagdo de dois sistemas diferentes, como por exemplo um computador e um celular.
Neste caso a interface de configuracao do cliente MQTT poderia ser controlada pelo celu-
lar por exemplo, agregando conceitos de arquiteturas distribuidas e computacio pervasiva
nas atividades de absor¢@o que utilizem a ferramenta.

A ferramenta disponivel sob a licenca GNU General Public License v3.0 pode ser
obtida em: https://github.com/vthayashi/okiot—-simulator

Um video com a demonstragdao do simulador estd disponivel em: https://
youtu.be/A1A83Y4Hzfo. Recomenda-se o uso do navegador Google Chrome para
sua utilizacao.

4. Consideracoes finais

Considerando o melhor conhecimento dos autores, a ferramenta OKIoT é uma das pionei-
ras na simulacdo de dispositivos IoT com cddigo aberto, considerando a integracdo com
aplicagdes externas por meio do protocolo MQTT. A ferramenta cumpriu seu objetivo de
suportar atividades que permitem um aprendizado pratico sobre o protocolo MQTT, um
exemplo de protocolo de comunicac¢do para sistemas de computacgao distribuidos.

A ferramenta serd utilizada no proximo oferecimento do curso de extensao de [oT
na Escola Politécnica da Universidade de Sao Paulo (USP) no segundo semestre de 2021,
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e esta disponivel como um Recurso Educacional Aberto (REA) para qualquer um utilizar
ou expandir a ferramenta. O uso como um recurso adicional em disciplinas de Laboratério
de Engenharia de Software ou Introducao a Engenharia em que o Project Based Learning
(PBL) é implementado esta sendo avaliado no momento de escrita deste artigo.

Uma oportunidade interessante € a integracdo da ferramenta com um Ambiente
Virtual de Aprendizagem (AVA). Foram realizados testes de integragdo com os ambien-
tes Moodle e Tidia-AE, e foram atestadas limitacOes nas duas paltaformas. O moodle
permite somente codigo HTML estético (sem javascript), enquanto o Tidia-AE permite a
execucao do javascript, mas nao permite a realizagao da conexdao MQTT na porta padrao
1883 utilizada pelo broker publico. Uma alternativa € a execu¢do em um ambiente ex-
terno ao AVA com integragdo por meio de interfaces Learning Tools Interoperability (LTI)
[Severance et al. 2010].

Outra possivel expansdo € incluir os procedimentos de ligacdes em protoboard
no simulador, considerando possiveis erros dos alunos e como estes podem ser diagnos-
ticados de forma didética. Além disso, a adi¢do de mais dispositivos virtuais (servomo-
tor, sensor ultrassonico, sensor de luminosidade, sensor de temperatura e umidade) com
integracdo de mecanismos de interacao virtual (aquecedor ou resfriador, alvo, umidifica-
dor) pode complementar a ferramenta com novas atividades para casos especificos.
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