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Resumo. O Hyperledger Fabric é uma plataforma aberta para a criagdo e
manutenc¢do de redes baseadas em blockchains permissionadas que permite
o armazenamento e acesso a dados distribuidos de forma segura e auditdvel.
Porém, para um melhor aproveitamento de suas capacidades, é de suma im-
portancia que estejamos atentos aos fatores de infraestrutura e arquitetura
da rede. Este artigo propoe o uso de uma Rede de Petri Estocdstica (SPN)
para avaliar o desempenho da plataforma Hyperledger Fabric com diferentes
pardmetros. Além disso, apresentamos um estudo de caso capaz de auxiliar os
administradores de ambientes permissionados a adequar suas configuragoes,
visando um melhor desempenho para suas aplicacoes. Através do modelo pro-
posto, é possivel identificar o tamanho de bloco ideal em relagdo ao tempo
médio de resposta (MRT).

Abstract. Hyperledger Fabric is an open platform for creating and maintaining
permissioned blockchain networks that allows for secure and auditable storage
and access to distributed data. However, for better utilization of its capabilities,
it is of utmost importance to pay attention to infrastructure factors and network
architecture. This article proposes the use of a Stochastic Petri Net (SPN) to
evaluate the performance of the Hyperledger Fabric platform with different pa-
rameters. Additionally, we present a case study capable of assisting adminis-
trators of permissioned environments in adjusting their configurations, aiming
for better performance for their applications. Through the proposed model, it
is possible to identify the ideal block size in relation to the mean response time
(MRT).

1. Introducao

As tecnologias baseadas em blockchain correspondem a um dos pilares da Industria 4.0
[Smith and Lee 2022]. Além disso, as blockchains permitem que corporacdes com in-
teresses similares compartilhem custos e recursos computacionais necessarios ao provi-
mento de uma aplicacdo ou servigo.

As redes blockchain j4 receberam o selo de aprovacdo em seguranga por parte
de muitas institui¢oes financeiras', como Mercado Pago, PicPay, M¢éliuz, entre outras.
No entanto, em termos de desempenho, elas ainda ndo foram suficientemente analisadas.
Transagdes entre pares, sejam financeiras ou nao, exigem baixa laténcia, semelhante as re-
des de cartdes de crédito e ao Pix. Essa baixa laténcia nao € observada em redes publicas,
como Bitcoin e Ethereum [Sousa et al. 2021].

Thttps://www.infomoney.com.br/mercados/mercado-livre-anuncia-mercado-coin-criptomoeda-propria-
negociada-no-marketplace/



Redes permissionadas, como a Hyperledger Fabric, foram propostas como uma
alternativa as grandes redes publicas [Silva et al. 2022]. Nelas, assim como em infraes-
truturas de computacdo em nuvem privadas, os provedores de servico sdao responsdveis
pela infraestrutura necessaria. Além disso, todos os nés que compdem a rede sao identifi-
cados, e os tamanhos dos blocos e o tempo limite para geracdao de novos blocos (timeout)
podem ser personalizados.

Até o momento, vdrios autores propuseram avaliar a viabilidade da adocao de
plataformas baseadas em blockchain como alternativas a outros servigos, como bancos
de dados distribuidos. Em [Melo et al. 2022], os autores utilizaram Cadeias de Markov
de Tempo Continuo (CTMC) para avaliar a disponibilidade da plataforma Hyperledger
Fabric.

Ja em [Mendonga et al. 2023], os autores empregaram modelos de custo para de-
terminar a relagdo entre custo e beneficio para o provimento de uma infraestrutura capaz
de hospedar uma aplicagcdo baseada em blockchain que atenda aos requisitos minimos de
vazao e escalabilidade. Por fim, em [Silva et al. 2023], os autores avaliam o desempenho
de uma rede blockchain, analisando o impacto que as variacdes no tamanho do bloco e no
timeout t€m sobre a vazdo geral do sistema.

O presente trabalho tem como objetivo avaliar o desempenho de uma aplicacao
baseada em Hyperledger Fabric por meio de uma rede de Petri estocastica (SPN). O mo-
delo proposto permite o cdlculo de métricas como o tempo médio de resposta (MRT), a
vazdo (throughput), a taxa de utilizacdo e a taxa de acionamento, com base no tamanho
do bloco ou no timeout, bem como a taxa de descarte das transagdes.

2. Arquitetura e Modelo Proposto

A plataforma Hyperledger Fabric € um dos projetos de c6digo aberto mantidos pela Linux
Foundation para o desenvolvimento de aplicacdes baseadas em blockchain.? A aborda-
gem utilizada pela plataforma consiste em um fluxo transacional de trés etapas: endosso,
ordenacdo e commit, ou seja, transacoes sao persistidas em blocos.

Aplicagoes baseadas em Hyperledger Fabric sao divididas em duas partes: cliente
e servidor. O servidor pode ser descentralizado e distribuido em uma rede peer-to-peer.
A comunicagdo entre ambas as partes ocorre por meio de transagdes. Quando o cliente
submete uma transagdo, inicia-se o processo de endosso, onde a execucdo da transagdo é
simulada. As transacdes endossadas sdo encaminhadas para a etapa de ordenagdo, onde
sdo armazenadas em blocos. Quando os blocos sdo completos, seja por tempo ou tama-
nho, eles sdo persistidos por meio do commit.

Modelamos essas caracteristicas em uma rede de Petri estocdstica (SPN). Um tipo
de grafo bipartido e direcionado frequentemente utilizado na descri¢do de sistemas. As
redes de Petri sdo compostas por lugares, transi¢des, arcos que os conectam, € marcagoes
que indicam disponibilidade de recursos ou estados [Maciel et al. 2017]. A Figura 1 re-
presenta o modelo SPN proposto. Com base nesse modelo, € possivel antecipar os efeitos
de mudangas arquiteturais e seu respectivo impacto nas métricas relacionadas ao desem-
penho de aplicacdes baseadas em Hyperledger Fabric.

>Mais informagdes podem ser encontradas em https://hyperledger-fabric.readthedocs.io.
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Figura 1. SPN - Hyperledger Fabric.

Para simplificar, o modelo proposto faz uma abstracdo da aplica¢do, adotando
uma transi¢ao genérica de distribui¢do deterministica que pode representar qualquer tipo
de aplicacdo. Essa transi¢cdo € representada na cor cinza e recebe o nome de (arrival delay
- AD), que representa o intervalo de tempo entre transacoes.

O endosso se inicia quando uma marcacdo chega ao lugar P_GT. Em seguida,
um entre dois computadores (acionados pelas transicdes T11 ou T13) € escolhido para
processar a transacdo. Cada computador possui uma fila de entrada e uma fila de proces-
samento, representadas pelas transicdes TI2 e TI4, respectivamente, que sdo imediatas.
Os tempos de endosso sdo representados por TE1 e TE2 e dependem do nimero de unida-
des de processamento disponiveis em cada computador, o que € representado pelo nimero
de marcacdes em EP_1 e EP_2. Quando ndo hd recursos disponiveis, € criada uma fila
para cada computador, representada pelos lugares EQ_1 e EQ_2.

Na etapa de ordenagdo, um tinico computador € responsavel pelo processamento,
a fila de entrada terd capacidade igual a og_1 e a ordenacdo ird contar com a capaci-
dade op_1. Uma transagdo entra em processo de ordenacdo quando uma marcagio esta
presente no local OPF2_1. A transi¢do TE3 indica um pré-processamento individual da
requisi¢@o para torna-la apta a formar um bloco. Ja o lugar OPF3_1 indica a construgao
de um bloco por meio do acimulo de transacdes ordenadas. Diferentes tamanhos de
bloco podem ser configurados por meio da varidvel #BLOCK; uma vez que o niimero de
marcacdes em OPF3_1 seja igual ao valor de #BLOCK, um novo bloco ¢ finalizado por
meio da transi¢cao imediata TI6.

O componente C1ock indica ocorréncia de timeout para a formagao de um bloco.
Dessa forma, um novo bloco € criado contendo apenas as transacdes atualmente presentes
em OPF3_1. Em seguida, seguimos para a transicao imediata TI 7, que é acionada apenas
se #TO_FINISH = 0. Por fim, o bloco € persistido na rede por meio da etapa de commit,
que € iniciada quando o bloco formado alcanca a transicao TE6. O commit € propagado
para todos os computadores alocados para essa etapa e sua finalizag¢do € indicada por meio
das transicoes TE7 e TES.

2.1. Métricas

O tempo médio de resposta (MRT) pode ser obtido por meio da Lei de Little [Jain 1990],
que relaciona o nimero médio de requisicoes em andamento (RequestsInProgress),
a taxa de chegada (Arrival_Rate) e o M RT. Para o modelo proposto, a equagio que



RequestsInProgress

representa o calculo do MRT € == -———=-=%

O nudmero de requisi¢des em progresso (RequestsInProgress) pode ser
definido como a soma do numero de marcacdes presentes em cada um dos luga-
res que representam uma transacdo em andamento. A esperancga estatistica de haver
marca¢es em algum desses lugares é encontrada através da equagdo Fsp(Lugar) =

(>°r, P(m(Local) = i) X 1).
A taxa de descarte de transacOes pode ser definida como a relagdo entre indispo-

nibilidade de recursos e enfileiramento na entrada do sistema, ou seja, pela auséncia de
marcacdes nos lugares EQ 1 e EQ 2.

J4 a taxa de utilizacao corresponde ao niimero de marcagdes esperadas em um
lugar em relagdo a capacidade total do computador. Por exemplo, a utilizacdo média do

Esp(EP_1
processamento na etapa de endosso para o computador com identificador 1 é Ll).

Enquanto que vazao do sistema ¢é representada pela taxa de saida para todas as
transacOes que entraram no sistema e os que dele sairam através do commit. Ja a vazao
para cada computador pode ser encontrada pela relacdo entre o nimero de transagdes
que passaram pelo dispositivo e o tempo de servigo esperado pela transi¢ao temgorlzada

Esp(CPF_1
subsequente. Por exemplo, a vazdo para o computador com identificador 1 é = (TET)

3. Resultados

Para os pardmetros do modelo, utilizamos inicialmente os valores mostrados na Tabela 1
para capacidade de fila (eq, oq e cq), capacidades de processamento para marcagdes de
endosso (ep), ordenacdo (op) e commit (cp) e tempos de servigo nas transi¢des (TE).

Tabela 1. Parametros de entrada para o modelo proposto.

Tipo Parametros Valor
. ep_1, ep-2, op_1,cp_1,cp2 6
Capacidade eq-1,eq-2, oq-1, cq-1, cq2 100
TET, TE2, TE3 5 ms
TE6 10 ms
Tempo TE7, TES 80 ms
TE4, TES 2 ms

As marcagdes no modelo responsdveis pelo processamento no commit sao res-
pectivamente cp_1 e cp_2. Os valores para tais marcagdes foram variados da seguinte
forma: cp_1 = cp_2 = [2, 4, 6]. Para obter uma visao macro, variamos também a taxa de
chegada com valor minimo de 0.0025 req/ms, e valor méximo de 0.3 req/ms e incremento
de 0.01565 req/ms.

Para fins de andlise utilizamos uma requisi¢ao por bloco, entdo configuramos um
timeout alto (T IME_OUT=10000ms) e um tamanho de bloco baixo (BLOCK=1). Com tais
valores, todo o fluxo do modelo passa pela formacao de bloco completo.

A Figura 2 resume os resultados do primeiro estudo de caso. Os trés graficos de
utilizacdo (Figura 2a, 2b e 2¢) possuem comportamentos semelhantes de crescimento em
fun¢dao do aumento da taxa de chegada. No entanto, a utilizacdo do commit atinge o pico
mais rapidamente em fun¢do da variacdo da capacidade computacional, com baixo im-
pacto no que diz respeito a taxa de chegada. A taxa de descarte (Figura 2d) € calculada
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Figura 2. Variacao da Capacidade de Commit

em funcao da utilizagdo do ponto de entrada do sistema. Deste modo, as Figuras 2a e 2d
apresentam comportamentos semelhantes. Caso o componente de endosso alcance alto
nivel de utilizacdo, todos os componentes internos do sistema também estardo sobrecar-
regados e a taxa de descarte aumenta.

Para o MRT (Figura 2e), comparando cp_.n =4 e cp_n = 6, temos que para uma
taxa de chegada 0.05 req/ms hd um baixo impacto se comparada a sobrecarga alcancada
quando o cp_n = 2. O nimero de requisi¢cdes no sistema € tao alto que a taxa de chegada
passa a ter um impacto maior sobre o MRT. A vazdo (Figura 2f) cresce em um ritmo
constante até estagnar. A estagnagdo ocorre em fungdo da utilizacdo do commit (Figura
2c¢). No momento que a utilizagdo do commit atinge 100% de utilizagdo ndo tem como
aumentar mais. A taxa de acionamento por timeout (Figura 2g) possui valores abaixo
de zero, uma vez que um timeout de 10000ms for¢a o redirecionamento do fluxo para o
de formacao de um bloco completo. A taxa de acionamento por bloco (Figura 2h) seria
proporcional a taxa de chegada se ndo existisse a restri¢do de recursos principalmente na
etapa de commit. A taxa de acionamento por bloco com cp_n=2 estd abaixo das demais
pois menos requisi¢cdes passam.

4. Conclusao e Trabalhos Futuros

Neste trabalho, propomos um modelo SPN capaz de avaliar o desempenho de uma block-
chain permissionada na plataforma Hyperledger Fabric. O modelo proposto calcula o
tempo médio de resposta, vazao e utilizacdo, bem como a probabilidade de descarte de
requisi¢des, levando em consideracdo diferentes parametros da blockchain, como o ta-
manho e o tempo limite de bloco. Além disso, o modelo considera variacdes na ca-
pacidade dos recursos de enfileiramento e processamento. Apresentamos um estudo de
caso para demonstrar a viabilidade do modelo proposto. Nele, medimos o impacto das



configuracdes da blockchain (tamanho e tempo limite de blocos), além da capacidade
computacional dos componentes arquiteturais que impactam o atraso € a vazao da rede.

A principal limitacao do presente trabalho consiste no processo de validacao do
modelo proposto por meio do processo de experimentagdo. Tal atividade é um dos
possiveis trabalhos futuros, que também incluem, mas ndo se limitam, a extensdo do
atual modelo para possibilitar a atribui¢do de pesos as decisdes, por exemplo, para qual
conjunto de maquinas participantes da rede blockchain atribuir uma determinada etapa do
protocolo com maior probabilidade, e explorar tal funcionalidade como estudo de caso.

Outra importante extensdo € a generalizacdo do modelo para que o mesmo con-
siga representar n-nds sem a necessidade de replicacdo de lugares, arcos e transicoes,
tornando-se importante como ferramenta de apoio a administradores. Por fim, estabelecer
uma relacdo entre custo e beneficio no que diz respeito ao provimento de servicos pode
ser estabelecido.
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