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Abstract. The use of mobile robotics for data collection in remote environments
has become increasingly common in the industry, driven by advancements in
access to open software packages and low-cost hardware. The integration of
these devices with blockchain still poses challenges, especially in scenarios
with high latency and non-determinism of transactions in decentralized peer-to-
peer networks. As a case study, we propose a scenario involving a government
agency focused on auditing data from mobile robots, using smart contracts and
oracles from the Neo Blockchain. Experiments with remote sensing in a Starlink
satellite network explore strengths and limitations of the proposed audit system.

Resumo. O uso de robotica movel para coleta de dados em ambientes remo-
tos tem se tornado cada vez mais comum na industria, seja pelos avangos no
acesso a pacotes de software aberto e hardware de baixo custo. A integragcdo
desses dispositivos com blockchain ainda se mostra desafiadora, especialmente
em cendrios de maior laténcia e ndo determinismo das transa¢oes em redes
par-a-par descentralizadas. Como estudo de caso, propomos um cendrio envol-
vendo uma agéncia governamental com foco em auditoria de dados de robos
moveis, utilizando contratos inteligentes e ordculos da Neo Blockchain. Experi-
mentos com sensoriamento remoto em uma rede de satélites Starlink exploram
vantagens e limitagoes do sistema de auditoria desenvolvido.

1. Introducao

Robos tém se tornado mais acessiveis para o uso cotidiano, todavia, devido a complexi-
dade de componentes e ferramentas, em geral, requer-se mao de obra especializada na
sua construcdo e utilizagdo [Murphy 2014]. Desta forma, o desenvolvimento de uma pla-
taforma robdética de alto nivel, que desempenhe diversas tarefas, requer conhecimentos



em diversas dreas, tanto para o desenvolvimento do hardware embarcado quanto para o
software [Azpurua et al. 2019]. O dltimo serve como camada de integracdo de drivers,
sensores € também para a disponibilizacdo de uma interface comunicdvel com o usudrio.
Nessa linha, o Robot Operating System (ROS) [Quigley et al. 2009] é um meta sistema
operacional e um framework de cédigo aberto desenvolvido com o intuito de diminuir o
tempo dedicado para reimplementar e integrar as diversas camadas de software presentes
em uma plataforma robdtica.

Blockchain é uma tecnologia de registro descentralizado originalmente proje-
tada para que transagdes financeiras eletronicas do Bitcoin fossem registradas per-
manentemente como uma cadeia de blocos, resolvendo o problema de gasto du-
plo [Nakamoto 2008]. A evolucdo da tecnologia trouxe a possibilidade de programacgao
Turing-completa, o que permite maior grau de programabilidade do que originalmente
previsto pelo protocolo do Bitcoin, como os Contratos Inteligentes da Neo Block-
chain [Hongfei and Zhang 2018]. Algumas diferencas importantes entre blockchains sdo:
mecanismos distintos para consenso; diferentes maneiras de programar contratos inteli-
gentes; e recursos integrados de acesso a Web 2.0 [Berners-Lee 2010], como Oréculos.

De acordo com [Elommal and Manita 2022], a tecnologia da blockchain € capaz
de trazer grandes mudancas para processos de auditoria, pois fornece uma nova forma a
maneira que um auditor acessa e analisa os dados. Assim, propomos neste trabalho um
estudo de caso considerando uma agéncia governamental com foco em auditoria de dados
de robds moveis, através da tecnologia blockchain e seu recurso de ordculos em contra-
tos inteligentes. O sistema de ordculos da Neo Blockchain exige que os dados externos
obtidos sejam deterministicos, para que exista consenso na integridade desses dados. Por
1sso, projetamos uma arquitetura com blockchain e Application Programming Interface
(API) em Representational State Transfer (REST) para agregar dados de sensores, atre-
lando cada valor ao timestamp associado a medi¢cdao. O objetivo € prover um sistema de
log seguro com dados auditados dentro do contrato inteligente, no formato append-only,
considerando possiveis atrasos e perdas de mensagens por parte da rede e dos sensores
envolvidos, a fim de integrar de forma robusta as tecnologias ROS, Neo e Starlink.

2. Conceitos Basicos

O ROS ¢é um meta sistema operacional de c6digo aberto para robds, possuindo servicos
esperados de um sistema operacional comum, como: abstragdes de hardware; controle de
dispositivos de baixo nivel; passagem de mensagens entre processos; € manutencdo de
pacotes. Ele prove as informagdes coletadas entre os sensores através do padrao publish-
subscribe, em topicos, servicos e acoes. A estrutura de uma topologia simples do ROS se
comunica através do sistema de tépicos. Os N6s'! sdio como processos que realizam tarefas
dentro do ecossistema ROS, identificados na imagem como o /talker, rosbridge websocket
e rosapi. Tépicos’ transmitem informagio entre nds através de um tipo de mensagem
definido.

Ja sobre os contratos inteligentes (do inglés, smart contracts), eles permitem a
programacgdo de cddigos confidveis trustless, sendo implantados em redes descentrali-
zadas, especialmente para situacdes em que as partes ndo se confiam. O Neo permite

IROS Nodes: http://wiki.ros.org/Nodes
ZROS Topics: http://wiki.ros.org/Topics



programagdo de contratos em linguagens de programacao populares como C#, Java, Go e
Python, sendo compiladas para a plataforma de c6digo de maquina NeoVM?.

Por fim, a tecnologia de Orédculos permite o acesso direto a Web 2.0, mesmo den-
tro de contratos inteligentes a partir da web descentralizada (também conhecida popu-
larmente como Web 3). Esse recurso € tido como um building block fundamental das
tecnologias blockchain modernas, permitindo pontes entre diversas tecnologias da Web
2.0, e também blockchains diferentes da web descentralizada. Entretanto, programar com
o uso de oraculos exige grande maturidade e conhecimento da arquitetura blockchain,
tendo um alto custo computacional (e também monetario), por isso deve ser usado apenas
em situagdes que é fundamental a obtencdo de informagdes verificaveis do “mundo exte-
rior” para o “mundo da blockchain”. O contrato inteligente com ordculos do Neo opera
em duas fases, sendo necessaria a invocagao de uma funcao de acesso exterior (incluindo
protocolos populares como https) e registro de uma funcdo de callback, cuja execucao
apenas acontece quando o dado requisitado pelo ordaculo ja se encontra verificado. A
documentagio do Neo Oracle Service pode ser encontrada no website do Neo*.

3. Trabalhos relacionados

Em [Alsamhi and Lee 2021], um framework conceitual utilizando blockchain para um
sistema multi-robds € proposto, com o intuito de combate a pandemia da COVID-19.
A blockchain, nesta abordagem apresentada por eles, permitiria que robds homogéneos
e heterogéneos combatam a COVID-19 de forma colaborativa e eficiente, comparti-
lhando informagdes de forma autdnoma e acessando as informacdes uns dos outros.
Ja em [Ferrer et al. 2022], é proposto a utilizacdo de blockchain como ferramenta de
comunicacdo de forma a garantir que, se um robd bizantino, que age de forma malici-
osa, tentar modificar o conteido de um bloco na rede, a consequéncia serd uma mudanca
na hash de forma que este bloco perderd sua conexdo com os anteriores. Por fim, em
[Zhang et al. 2022], é proposto um framework envolvendo o ROS e a rede do Ethereum,
onde os usudrios ndo precisam se preocupar com a implementagao da transagdo ou algorit-
mos de criptografia, focando apenas em inserir o nome dos topicos que queiram transmitir
dados. Os testes foram rodados em uma rede Ethereum privada, com 3 nds e o robd conec-
tado diretamente ao n6 mestre do ROS. Conforme descrito por [Afanasyev et al. 2019],
estudos recentes mostram que a blockchain desempenha um grande papel no desenvolvi-
mento de sistemas e aplicacdes robdticas, de forma que possam conduzir de forma efetiva
suas tarefas utilizando técnicas de consenso, registro de dados e alocacdo de tarefas de
forma descentralizada.

4. Sistema Proposto e Experimentos

O caso de uso estudado envolve a interligacdo e uso das seguintes tecnologias € compo-
nentes (uma uma visao geral do sistema € apresentada na Figura 1): ROS para o sensor
e disponibilizacdo dos dados; Node.js e Express.js para a API REST; Mempool nao-
deterministica em P2P para recep¢do de transagdes na blockchain; Contratos inteligentes
e oraculos com Consenso; Interagdes do usudrio via transacoes criptograficas.

3https://github.com/neo-project/neo-vm/
“https://docs.neo.org/docs/en-us/advanced/oracle.html
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Figura 1. Fluxograma do sistema desenvolvido no trabalho

De forma a ressaltar a utilizacao de robds em areas remotas e isoladas, os médulos
dos sensores e disponibilizacdo dos dados do robos sdo feitos de forma remota, utili-
zando uma conexao via satélite. Para tal, o ndcleo do ROS cria uma conexdao Web Socket
[Fette and Melnikov 2011], da qual um backend em nodejs € utilizado para criagdo de
APIs REST [Balachandar 2017] através de um dominio certificado https (requerimento
necessario dos oraculos da Neo Blockchain). Desta forma, a API disponibilizard os N
ultimos valores do sensor (e respectivas timestamp), para fins de acesso preciso e deter-
ministico pelos nos de oraculos na blockchain.

A rede experimental do Neo estd disponivel na web, seja por uma combinagdo de
n6s espalhados pelo globo terrestre ou em redes privadas que simulam uma rede descen-
tralizada. Em primeiro lugar, o contrato inteligente (Secdo 4.1) armazenado na blockchain
¢ acionado por uma entidade validadora (pode ser visto na Figura 1 como as N requisicoes
do Auditor). Essa transacdo chegam aos nds de consenso, que acionam o comité dos K
oraculos para que este acesse a ur/ solicitada através do contrato. Ao entrar na mempool,
o consenso da blockchain ird incluir um subconjunto de transacdes disponiveis em um
bloco, ndo havendo garantia de ordem, nem mesmo garantia de entrega, devido a natu-
reza ndo-deterministica da mempool. Assim, as informacdes sdo consolidadas e salvas
na base de dados da blockchain, invocando a execu¢do do contrato inteligente para fins
de auditoria de cada dado recebido. O contrato deve lidar com a assincronia inerente das
transacoes enviadas (que chegam fora de ordem ou falham), assumindo possiveis ataques
de Sybil (ou DDoS), processando no contrato apenas dados com timestamp mais recentes.

4.1. Experimentos com o Contrato Inteligente desenvolvido

O co6digo desenvolvido para ser utilizado na Blockchain do Neo, assim como todos os
outros médulos do sistema, esta disponivel no GitHub’. Os graficos na Figura 2 exploram
cendrios com a ponte WebSocket do ROS através do servi¢o Starlink, em uma realidade
bastante proxima do uso de sensores em areas remotas (longe da blockchain de registro
de validacdo). Novamente, em vermelho aparecem os intervalos de dados capturados,
enquanto em azul estdo apenas os valores de dados auditados (sempre 0s mais recentes).
Com fluxo normal, a média em vermelho deve se aproximar de 10, dado que a frequéncia
do ROS estd definida para 10 Hz, enquanto os servigos de logs e de geracdo de blocos
estdo definidos para 1000 ms. Assim, € possivel perceber um maior grau de perda com
o uso de Starlink em 100ms (somente 45,33%), possivelmente pela maior sobrecarga na

Shttps://github.com/mateusnazarioc/neo-ros-blockchain-bridge
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Figura 2. Starlink REST com ROS 10 Hz e verificacdo por oraculos a cada 100
ms e 500 ms. Producéao de blocos e logs a cada 1000ms. Experimento de 100
segundos. Taxas de verificacao de 45,33% e 57,05%, respectivamente.

rede remota par-a-par, visto a influéncia de diversos fatores como: obstrucio do satélite e
intempérie climética.

No minimo, foi observadas taxas de 45,33% com disparos rapidos de 100ms, au-
mentando para 57,05% com disparos a cada 500ms, considerando uma coleta assincrona
via ordculos. Para 500ms (2 transagdes por segundo), a rede de blockchain provavel-
mente conseguiu encadear os blocos de uma maneira mais efetiva, com menor gargalo
nas transacoes pendentes. Por outro lado, com menos disparos e também com redes mais
lentas, podemos esperar uma menor sobrecarga da blockchain (com menor utiliza¢io da
mempool) e maior estabilidade do processo de consenso, topico a ser explorado em tra-
balhos futuros. E importante ressaltar que o experimento executado tem como resultado
uma porcentagem que valida os dados buscados em uma taxa de tempo definida, respei-
tando a ordem de chegada (por seguranca, o contrato e ordculo sé aceitam os valores
mais recentes, caso contrdrio seria necessario esperar indefinidamente por dados possi-
velmente falhos). Isto ndo significa uma perda de dados na blockchain, sendo possivel
para o usudrio externo verificar os dados restantes diretamente nos blocos da rede.

5. Conclusao e Trabalhos Futuros

Neste trabalho, abordamos um processo de validacao de dados de sensores do ROS através
de uma blockchain privada com consenso bizantino. O processo € altamente complexo e
desafiador, dada a pouca quantidade de material online para estudos e o pioneirismo en-
volvido no trabalho. O uso de oraculos € considerado hoje o estado-da-arte em tecnologias
blockchain, permitindo a comunicacao entre sistemas frustless de contratos inteligentes
com o “mundo exterior” da Web 2 via https. Dada a natureza verificdvel da blockchain
Neo, consideramos um servidor de agregacao de dados via websocket e REST, pelo qual
os ordculos podem se comunicar e obter informagdes precisas e deterministicas, viabili-
zando um consenso de tempo real e validagdo em cima dos dados de sensores. Foram fei-
tos experimentos para validar a proposta, utilizando intervalos de transacdo de validacao
por ordculo de 100 ms e 500 ms, em uma rede blockchain privada com geracdo de blocos
e logs a cada 1000 ms, enquanto dados eram gerados pelo ROS em 10 Hz, com acesso
via Starlink. Com Starlink e taxa de 100 ms foi possivel auditar e registrar no contrato
45% das informacdes enviadas pelo ROS. Portanto, a utiliza¢ao da blockchain como fer-



ramenta de melhoria para sistemas de log e validacdo de dados obtidos em plataformas
roboticas se mostra vidvel em um futuro proximo. Este trabalho pode ser estendido de
diversas formas no futuro, seja com maior amplitude nos experimentos, considerando
cendrios e arquiteturas diversas, bem como buscando maior detalhamento no processo
interno da blockchain durante os experimentos, exigindo maior grau de sofisticacdo dos
mecanismos de log e também maiores modificagdes do contrato inteligente.
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