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Resumo. O artigo discute a criagdo e a aplicagdo prdtica de um modelo de go-
vernanca voltado a uma solugdo de Identidade Digital Descentralizada (IDD),
a parceria responsdvel pela iniciativa e a seu ecossistema de atores e partes
interessadas. A metodologia combina modelos e frameworks internacionais da
Fundacgdo Trust over IP (TolP) e o do IEEE. Isto permitiu construir um modelo
que distingue camadas temdticas e considera ciclos de vida tipicos de cada uma,
a luz dos principios fundamentais de 1DD.

Abstract. The paper discusses the creation and practical application of a go-
vernance model aimed at a Decentralized Digital Identity (DDI) solution, at
the partnership responsible for the initiative and its ecosystem of actors and
stakeholders. The methodology combines international models and frameworks
from the Trust over IP Foundation (TolP) and the IEEE. This made it possible
to build a model that identifies thematic layers and considers typical life cycles
of each layer, in light of the fundamental principles of DDI.

1. Introducao

Solugdes de Identidade Digital Descentralizada (IDD) foram propostas para trazer bene-
ficios bem claros, tais como:

* Possibilitar controle total dos dados pessoais por seus titulares;
* Trazer mais seguranca e privacidade;

* Eliminar pontos centrais de falha;

* Evitar que dados pessoais sejam rastreados e correlacionados.

Em um caso concreto de uso de IDD num segmento relevante da economia, a iniciativa
de criacdo de uma solucdo de IDD para uso no varejo brasileiro buscou sanar algumas das
dores atuais do setor, sobretudo no comércio eletrénico (e-commerce). Essas dores come-
cam com as dificuldades de admissao (onboarding) de usudrios nas plataformas varejistas,
em grande parte pela falta de uma autenticacio 4gil, pratica e confidvel das informacdes
e documentos fornecidos, e chegam aos abandonos de carrinhos na etapa final (checkout)
das jornadas de compra, muito em razdo do dilema entre simplificar a interacdo exigida
dos usudrios ou privilegiar a prevengao de fraudes.

O objetivo deste trabalho é descrever a criagdo da proposta de governanga para a
solu¢do de IDD no varejo, nas dimensdes da parceria empresarial, de seu ecossistema e
de uma PoC inicial. Sdo discutidos os modelos e principios norteadores e as opgdes feitas
para se chegar a um modelo de governanca mais compativel o uso de IDD nesse contexto.



O trabalho estd assim organizado: a apresenta referéncias (frameworks
e modelos) internacionais de governanca para aplicagdes de blockchain ou de IDD, a

apresenta o modelo proposto e a[Se¢do 4|discute os resultados e trabalhos futuros.

2. Principios, modelos e frameworks de governanca de IDD

2.1. Principios de solucoes de IDD

Aplicagdes baseadas em blockchain pressupdem principios como transparéncia, segu-
ranga e imutabilidade. Por sua vez, aplicacdes de IDD baseadas em blockchain implicam
um leque ainda mais amplo de principios. Uma das listas mais abrangentes [[Gerber 2021]]
define 20 principios-chave, resumidos na Tabela [I] Alguns sdo inerentes a aplicagdes de
blockchain, outros a solu¢des de IDD, enquanto os demais dependem dos casos de uso e
do contexto dessas solucdes. Assim, na co-criacdo da governanga cada principio foi dis-
cutido e priorizado ou despriorizado, segundo os casos de uso visados pelas instituicoes
parceiras. Por exemplo, o principio de "delegac¢do"foi despriorizado por nao haver um
caso de uso em que ele precisasse ser aplicado. Os principios priorizados foram conside-
rados nas etapas seguintes, nas decisdes sobre 0s processos € mecanismos da governanga.

Principio Defini¢cio
Existéncia Toda IDD deve pertencer a um usudrio que exista independentemente do mundo digital
Representagido Um mesmo usudrio pode ter qualquer nimero de IDDs que o representem

Autenticidade

E possivel provar que os dados associados a uma IDD pertencem de fato ao usudrio em questio

Verificabilidade Qualquer reivindicagio ligada a IDD de um usudrio pode ser verificada por meio de uma prova (distribuida)

Controle Os usudrios de IDD sao proprietdrios e tém total controle sobre os dados dos quais sdo titulares

Delegacao A gestdo dos dados de IDD de pessoas sem capacidade juridica pode ser delegada (no todo ou em parte) a um procurador de sua confianga
Consentimento Qualquer apresentacio de dados sé pode acontecer com expresso consentimento do usudrio da IDD que € titular dos dados

Persisténcia Uma IDD deve persistir ao longo do tempo e o usudrio/titular deve manter o controle sobre os seus dados no longo prazo

Acesso Os usudrios de IDD devem poder acessar todos os seus dados a qualquer tempo (ou ao menos na maior parte do tempo)

Transparéncia O sistema subjacente a solugio de IDD deve ser transparente, com regras e politicas acessiveis e padrdes e cédigos abertos

Portabilidade Reivindicacoes de uma IDD devem ser portdveis entre dispositivos/usudrios e agéncias e recuperdveis em caso de perda de acesso
Interoperabilidade O uso de uma IDD deve interoperar com sucesso e seguranca através das fronteiras de paises, tecnologias e implementagdes

Privacidade Dados e reivindica¢des de uma IDD devem ser mantidos privados o tempo todo e seus titulares podem ficar andnimos para os verificadores
Minimalidade Reivindicagdes de uma IDD devem conter o minimo possivel de dados e, quando compartilhadas, divulgar o minimo exigido de dados

Descentralizagao

A infraestrutura deve ser descentralizada e nenhum ente central pode controlar os dados do usudrio para vigilancia, censura ou congelamento

Protecio A protecdo dos direitos do usudrio é prioritdria e independe da adesdo de outras partes interessadas ao sistema IDD

Participacao Todo usudrio € livre para participar ou ndo de um sistema IDD e para todo caso de uso deve haver uma solu¢do, mesmo que sem IDD
Usabilidade A solugdo de IDD deve ser amigavel, o mais simples possivel, e usdvel pela maior parte dos usudrios de forma ficil e intuitiva
Equidade A IDD deve ser justa e operar independentemente de género, sexualidade, etnia, nacionalidade e religiao

Consisténcia

Mesma experiéncia independentemente de onde e quando o usudrio interaja com a solugdo de IDD

Tabela 1. Principios pertinentes a aplicagoes de IDD

2.2. Modelo de governanca do IEEE

Um dos principais modelos de referéncia para a governanca de solucdes baseadas em
blockchain € o do Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) [IEEE 2022],
que identifica cinco dimensdes-chave: (i) pessoas; (ii) processos; (iii) praticas; (iv) poli-
ticas e (v) incentivos, as quais devem ser aplicadas, ao longo de todo o ciclo de vida da
solugdo, ao ecossistema de partes interessadas e as camadas de: (i) rede, (ii) livro razdo
e protocolo e (iii) aplicagdes, como visto na Figura (I} O modelo IEEE distingue quatro
fases principais no ciclo de vida de uma aplicacdo: "criar", "operar", "evoluir"e "retirar".
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Figura 2. Modelo de governanca da Fundacao Trust over IP

2.3. Modelo de governanca do TolP

O modelo de governanga proposto pela Fundacdo Trust over IP (TolP) [ToIP 2021 para
solugdes/aplicagdes de IDD baseadas em blockchain também distingue quatro camadas
temadticas, conforme mostradas na Figura 2} Mas essas podem ser agrupadas em duas
macro-camadas: uma que trata da "confianga humana'"(ecossistema + papéis assumi-
dos no intercambio de dados e credenciais) e outra da "confianca técnica"(infraestrutura
de redes de nds + protocolos de comunicacdo segura). Na concepcdo da governanga,
constatou-se que essa divisao em macro-camadas € mais adequada, por sua capacidade de
segregar duas dimensdes cujos ciclos de vida sdo bastante distintos e que, portanto, de-
mandam mecanismos e processos de governanca de diferentes naturezas e periodicidades.

2.4. O modelo proposto de governanca de IDD

Um dos aspectos mais relevantes do modelo IEEE € a no¢do de que a governanca de
uma solucao blockchain surge e se desenvolve conforme o ciclo de vida da blockchain,
com fases que t€m suas especificidades e desafios. O modelo aqui proposto estendeu esse
conceito de ciclo de vida as macro-camadas da pilha de governanca TolP. Isso enriqueceu



o modelo ToIP com uma dimensdo temporal relevante para aplicacdes no mundo real,
cujos atores podem assumir novos papéis ao longo da evolucdo de um ecossistema que
pode se alterar com a entrada ou saida de atores, ou diante de fatores externos, tais como
mudancas regulatdrias, econdmicas, tecnoldgicas ou sociais.

Diferentemente das fases previstas para o ciclo de vida na modelo IEEE, julgou-se
mais oportuno dividir a fase "criar"em duas: "criacdo"e "ampliacao", pois cada uma delas
tem seus desafios e particularidades. Além disso, o modelo proposto condensou em uma
unica fase de "reposicionamento"as fases "evolucdo"e "retirada"do modelo IEEE, pois
assumiu-se que na dltima fase de seu ciclo de vida a aplicag@o e seu ecossistema podem
ser divididos, pivotados ou simplesmente encerrados, mas todos esses cendrios podem ser
entendidos como reposicionamentos da aplicagao.

O modelo de governanca aqui descrito foi criado e configurado a luz dessas varias
defini¢cdes sobre o que € e 0 que se espera da governanca de uma iniciativa de uso de
solucdo de IDD, e tendo em conta as visdes estratégicas de suas entidades iniciadoras.

Entre outras definicdes, coube a governanga especificar papéis e responsabilida-
des a serem atribuidos aos varios niveis de participacdo no empreendimento responsdvel
pela solucdo, na sua PoC e em seu ecossistema de negdécios. Assumiu-se que, para cum-
prir bem o seu papel, a governancga deveria ser estdvel, mas capaz de evoluir segundo o
“ciclo de vida” tipico de cada camada da solu¢@o de IDD, abrangendo as tecnologias que
possibilitam a solu¢do bem como o ambiente econdmico e regulatério em que se insere
o varejo brasileiro. Adicionalmente, o desenho do modelo de governanga precisaria ser
colaborativo, de modo a envolver as principais partes interessadas e refletir suas visdes
estratégicas e valores corporativos.

3. Modelo proposto

O modelo resultante considerou os diferentes niveis de envolvimento e de compromisso
com a solugdo, como vistos na Figura[3] O maior nivel é o dos atores responsédveis pelo
empreendimento, 0s quais respondem por aspectos legais e empresariais da iniciativa. Ja
no nivel do piloto, os envolvidos dedicam-se temporariamente a testar um MVP da solu-
cdo em uma jornada do varejo (cadastramento 4gil de um consumidor antes da compra ou
no checkout facilitado do carrinho de compras). Por fim, a ampliacdo da iniciativa sera
possivel somente com envolvimento de outras partes interessadas, como outros varejistas
no papel de verificadores e outros clientes no papel de titulares de VCs (usudrios da so-
lucdo). Esses trés niveis de envolvimento formam um ecossistema de partes interessadas
no ambito do qual a solug@o deve assegurar aos clientes do varejo a percep¢ao de valor na
facilitagdo das jornadas e na maior sensacio de seguranca e privacidade de dados.

Assim, a iniciativa de IDD para o varejo segue as seguintes fases:

* Criagdo da parceria das empresas responsaveis pela solu¢dao de IDD, cujas com-
peténcias complementares atenderiam as especificidades do varejo brasileiro;

* Organizacdo de uma PoC para testar a atratividade e o valor da solucdo para as
vdrias partes interessadas em condi¢des reais de uma plataforma de e-commerce;

* Promociao da expansdo da iniciativa validada por meio da adesdo de novos atores
do setor com vistas a sedimentar um rico ecossistema de IDD no varejo.

Como mostrado na Figura[d] no modelo aqui descrito, o ciclo de vida do ecossis-
tema comeca pelas fases de criacdo e ampliacdo da parceria e pode incluir a realizacdo
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de PoCs e testes-piloto. Uma vez validada a solucdo e consolidado o ecossistema, tem
inicio a fase mais duradoura de operagdo até que seja necessirio ou oportuno reposicionar
(redirecionar ou encerrar) a solugdo. Cabe ressaltar que a entrada no ecossistema pode
ocorrer em distintos momentos: na criagdo ou ampliagdo da parceria ou ja na operagao
consolidada da solucdo. Embora a participagdo em PoCs e testes-piloto seja mais pro-
vavel quando a entrada ocorre nas fases iniciais do ciclo de vida, isso ndo significa que
um “entrante tardio” ndo possa participar de novos pilotos e PoCs (sobretudo porque isso
pode ser necessario numa eventual fase de reposicionamento da solu¢do), ou até mesmo
que possa vir a se tornar sécio do empreendimento, caso concorde em partilhar dos custos
e das responsabilidades da iniciativa.

E importante notar que na "confianca humana"predomina a dimensdo do ecos-
sistema de envolvidos na iniciativa, nos diversos possiveis papéis: emissores de VCs,
provedores de carteira, provedores de infraestrutura, usudrios de IDD (titulares de VCs),
etc., bem como os possiveis niveis de participacdo no empreendimento: sécios, fornece-
dores ou beneficiarios. Assim, muitos dos processos € mecanismos da governanga neste
nivel tratardo das atribuicdes de papéis e responsabilidades aos participantes, bem como
situacdes de tomada de decisdo baseadas em votagdo, por exemplo. Em contrapartida, na
macro-camada de "confianga técnica"predominam processos € mecanismos de gestdo de
n6s da rede, de protocolos, chaves criptograficas, carteiras e outros temas afins.

4. Consideracoes Finais

Conforme discutido ao longo do artigo, a governanga proposta para a solugdo de IDD
no varejo buscou combinar e harmonizar modelos e frameworks internacionais de gover-
nanca de aplicagdes de blockchain e de IDD, bem como respeitar principios fundamentais
dessas aplicagdes. A metodologia adotada seguiu a segmentagdo temédtica em camadas do
modelo do TolP e a enriqueceu com a visdo do modelo IEEE sobre ciclos de vida da
governanga. Nesse processo, os principios fundamentais de IDD foram tomados como
balizadores do novo modelo, o qual cobriu principalmente as fases de criagdo e amplia-
cdo da aplicag@o, mas foi capaz de produzir uma versao de governanga que ja contém os
mecanismos para sua evolu¢do com vistas a atender a fase de operagdo plena da aplicacao
(e do ecossistema correspondente) e uma futura fase de reposicionamento desses.

Agradecimentos

O presente trabalho foi realizado no 4mbito dos Projetos TecSeg, com recursos do Fundo
para o Desenvolvimento Tecnolégico das Telecomunicagdes (Funttel), e Projeto Iliada,
com recursos do Ministério da Ciéncia, Tecnologia e Inovacao (MCTI).

Referéncias
Gerber, F. (2021). A use case oriented survey of self-sovereign identity.

IEEE (2022). Blockchain governance framework.
ToIP (2021). Principles of ssi.



	Introdução
	Princípios, modelos e frameworks de governança de IDD
	Princípios de soluções de IDD
	Modelo de governança do IEEE
	Modelo de governança do ToIP
	O modelo proposto de governança de IDD

	Modelo proposto
	Considerações Finais

