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Abstract. This paper presents a hybrid architecture for Spectrum Access Sys-
tems (SAS), incorporating permissioned blockchain as a secure, auditable, and
interoperable communication infrastructure between different SAS instances.
The proposed solution replaces conventional REST interfaces with a distributed
layer based on smart contracts, which automates processes such as data-sharing
agreements, device registration, and spectrum coordination. The architecture’s
feasibility is demonstrated through a functional prototype implemented with Hy-
perledger Besu, meeting regulatory and operational requirements. Key benefits
include data immutability, decentralized governance, and fault resilience, repre-
senting a significant advancement in the dynamic and reliable management of
spectrum in next-generation mobile networks.

Resumo. Este artigo apresenta uma arquitetura hibrida para Sistemas de Acesso
ao Espectro (SAS), que incorpora blockchain permissionada como infraestru-
tura de comunicag¢do segura, auditdvel e interoperdvel entre diferentes instin-
cias SAS. A proposta substitui interfaces REST convencionais por uma camada
distribuida baseada em contratos inteligentes, que automatiza processos como
acordos de compartilhamento de dados, registro de dispositivos e coordenagdo
do espectro. A viabilidade da arquitetura é demonstrada por meio de um pro-
totipo funcional implementado com Hyperledger Besu, atendendo a exigéncias
regulatorias e operacionais. Entre os principais beneficios estdo a imutabili-
dade dos dados, a governancga descentralizada e a resiliéncia a falhas, caracte-
rizando um avango na gestdo dindmica e confidvel do espectro em redes moveis
de proxima geragdo.

1. Introducao

O avanco das redes modveis rumo as tecnologias 5G e 6G [Salahdine et al. 2023]] impde
novos desafios ao gerenciamento do espectro de radiofrequéncia, recurso escasso € es-
sencial para a qualidade dos servigos [Alsaedi et al. 2023]]. Torna-se, assim, necessario
desenvolver infraestruturas inteligentes que atendam a requisitos como mobilidade, baixa
laténcia, alta densidade de dispositivos e reconfiguracdo dindmica. O Sistema de Acesso
ao Espectro (SAS — Spectrum Access System) surge como uma solucio regulatdria para o
compartilhamento dindmico do espectro, adotada no modelo CBRS dos Estados Unidos.



No entanto, a comunicacdo entre SASs baseada em REST/HTTPS apresenta limitagcdes
em seguranga, rastreabilidade e interoperabilidade. Este trabalho propde uma arquitetura
hibrida para SASs com integra¢do a blockchain permissionada, que adiciona uma camada
segura, auditdvel e automatizada por meio de contratos inteligentes, sem substituir os
mecanismos internos dos sistemas legados.

Trabalhos recentes t€ém explorado o uso de blockchain para superar limitagcdes dos
modelos centralizados, como no BD-SAS [Xiao et al. 2023]], que propde cadeias globais
e locais para coordenagdo e alocagcdo de espectro; no framework multioperador de Li
et al. [Lietal. 2023], com contratos inteligentes e modelos econdmicos; no Spectrum-
Chain [Wu et al. 2023]], que combina sensores cognitivos e blockchain hierdrquica; e no
B-CBRS [Li et al. 2021]], voltado a coordenagdo de acesso com base em contratos inteli-
gentes. Um levantamento recente [Perera et al. 2024] mapeia essas solucdes, destacando
seus avancos e lacunas. A proposta deste artigo distingue-se por focar na interface SAS-
SAS, utilizando blockchain permissionada para sincronizacao segura e interoperdvel entre
instancias regulatdrias. As contribui¢des incluem a proposicao de uma arquitetura distri-
buida com contratos inteligentes, andlise de aderéncia aos requisitos, uma implementacao
pratica com Hyperledger Besu e uma discussdo sobre beneficios, desafios e direcoes fu-
turas.

O artigo estd estruturado da seguinte forma: a apresenta os requisitos
da interface SAS-SAS; a [Secdo 3| a aplicacdo da blockchain; a |Secao 4, a arquitetura

proposta; a[Se¢ao 5] a implementagdo pratica; a[Secdo 6] a anlise critica; e a[Secao 7] as

conclusdes.

2. Requisitos Funcionais da Interface SAS-SAS

O Sistema de Acesso ao Espectro (SAS) é uma plataforma centralizada criada para ge-
renciar o uso dindmico da faixa de 3550-3700 MHz no contexto do CBRS, nos Estados
Unidos. Para garantir a coordenacdo eficiente e segura do espectro entre diferentes ca-
madas de usudrios — incluindo incumbentes, titulares de Priority Access License (PAL)
e usudrios de General Authorized Access (GAA) — o SAS depende de duas interfaces
padronizadas: a SAS-CBSD, voltada a comunicag@o com os dispositivos finais, e a SAS-
SAS, responsdvel pela interagcdo entre instancias SAS.

A interface SAS-SAS € essencial para assegurar interoperabilidade, consisténcia
e seguranca na comunicagdo entre sistemas distintos de gerenciamento de espectro. Para
isso, deve atender a uma série de requisitos funcionais. Em primeiro lugar, a comunicacao
deve ser protegida por autenticacdo mutua via TLS v1.2, com uso de certificados digitais
e ciphersuites seguras, encerrando conexdes em caso de falhas de verificacdo. Também ¢é
necessario permitir a descoberta de SASs pares de forma estdtica ou dindmica, mantendo
registros atualizados dos endpoints de comunicagao.

A troca de informacdes entre SASs deve seguir uma estrutura padronizada, in-
cluindo dados sobre CBSDs, zonas protegidas, sensores ESC, eventos de coordenagdo e
metadados administrativos, todos identificados de forma tnica. A interface deve oferecer
suporte tanto a sincronizagdes por intervalo de tempo (limitadas a 25 horas e com reten-
cdo minima de 30 dias) quanto a consultas diretas por identificador tinico. O intercambio
de registros deve ocorrer por meio de fluxos Push e Pull, com respostas apropriadas e
suporte a filtros especificos.



Além disso, € exigido que cada SAS gere dumps completos de registros a0 menos
uma vez por semana, mantendo-os disponiveis por pelo menos 14 dias para acesso pelos
demais SASs. Esses mecanismos contribuem para a continuidade da operacdo mesmo em
condicdes adversas, garantindo resiliéncia, confiabilidade e conformidade com os requi-
sitos regulatérios do gerenciamento de espectro.

3. Aderéncia da Tecnologia Blockchain aos Requisitos Funcionais

A tecnologia blockchain apresenta caracteristicas que contribuem diretamente para o aten-
dimento dos requisitos funcionais da comunicagdo segura e auditavel entre SASs. Infraes-
truturas permissionadas como Hyperledger Besu ou Fabric oferecem autenticagdo mutua
baseada em certificados digitais e comunicag¢do segura via TLS v1.2. A verificagdo cripto-
gréafica de transag¢des garante integridade e confidencialidade, enquanto politicas de acesso
e mecanismos de revogacao asseguram controle e resposta a falhas de autenticaco.

Embora a descoberta dindmica de pares seja realizada externamente a blockchain,
informagdes de registro e associacdo entre SASs podem ser armazenadas de forma imuté-
vel, garantindo rastreabilidade. Contratos inteligentes possibilitam a definicao e aplicagcao
automadtica de acordos de uso de dados, promovendo conformidade regulatéria e auditoria
transparente. A troca e sincronizacdo de registros como CBSDs, zonas protegidas, sen-
sores ESC e eventos regulatorios podem ser realizadas diretamente na blockchain, com
identificadores unicos e estrutura hierdrquica para facilitar a indexacdo. A presenca de
timestamps em transagdes permite consultas temporais, enquanto a recuperagao por ID é
viabilizada por fun¢des de leitura nos contratos.

A troca de dados proativa (Push) pode ser modelada como transacdes submetidas
por pares autorizados, com respostas automatizadas via contratos inteligentes. Da mesma
forma, dumps periédicos podem ser extraidos com base em critérios definidos e disponi-
bilizados por meio de APIs. Apesar da blockchain ndo especificar transporte e codifica-
cdo de mensagens, integra-se facilmente a interfaces RESTful sobre HTTPS, compativeis
com JSON. Por fim, a blockchain suporta fluxos Pull e Push, com resiliéncia garantida
pela replicacdo distribuida dos dados. Assim, sua adocdo fortalece a confianga, rastreabi-
lidade e automacdo na comunicagio entre SASs, atendendo aos requisitos regulatdrios e
operacionais de ambientes distribuidos.

4. Arquitetura Proposta com Integracao Blockchain

A apresenta a arquitetura proposta para integracdo de SASs com uma rede block-
chain permissionada, utilizada como infraestrutura de confianca para a troca segura e au-
ditdvel de informacdes, sem substituir os componentes internos dos SASs.

A arquitetura é composta por CBSDs (dispositivos que operam no espectro dina-
mico), SASs (responsdveis pela coordenacao e concessao de grants), sensores ESC (para
deteccdo de incumbentes) e uma rede blockchain permissionada, que conecta diferen-
tes SASs. Essa rede atua como meio oficial de troca de dados regulatdrios, registros de
CBSDs, zonas protegidas e eventos, promovendo seguranca, rastreabilidade e automacao
por meio de contratos inteligentes. Toda comunicacao entre SASs ocorre via blockchain,
que também armazena notificagdes, dumps e acordos formais.

O fluxo operacional inicia com o envio de dados pelo CBSD ao SAS local, que
consulta sua base interna e, quando necesséario, interage com a blockchain para obter in-
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Figura 1. Arquitetura SAS com integracao a Rede Blockchain Permissionada

formacdes sobre espectro, vizinhanca ou eventos. Os SASs utilizam contratos inteligentes
para registrar e consultar dados, automatizar acordos e emitir notificagdes. Dados de sen-
sores ESC sao avaliados localmente e podem ser compartilhados por meio da blockchain.

Esse modelo hibrido mantém a arquitetura tradicional dos SASs, mas adiciona
uma camada robusta de comunicagdo inter-SAS. Entre os beneficios estdo: transparén-
cia e rastreabilidade, eliminacdo de canais REST externos, imutabilidade e auditoria dos
dados, e execu¢ao automatizada de politicas. A governanga da rede blockchain € compar-
tilhada entre os operadores SAS, que atuam como validadores, assegurando interoperabi-
lidade por meio de contratos inteligentes padronizados.

5. Exemplo: Médulo em Solucao Descentralizada de Compartilhamento de
Infraestrutura de Redes Baseada em Blockchain

A proposta foi implementada como um mdédulo dentro de uma solucio descentralizada de
compartilhamento de infraestrutura de redes baseada em blockchain [Sousa et al. 2024,
fruto de uma parceria entre a Universidade Federal do Pard (UFPA) e o CPQD. Para
demonstrar sua viabilidade, foi realizada uma implementacao pratica integrando um SAS
a plataforma blockchain permissionada Hyperledger Besu. Nesta arquitetura, os SASs
interagem exclusivamente por meio da blockchain, utilizando contratos inteligentes para
garantir uma comunicacao segura, auditavel e distribuida.

Os principais componentes da solucao incluem Besu com IBFT 2.0 como base
blockchain, contratos escritos em Solidity, persisténcia local em PostgreSQL, 16gica de
aplicagdo em Node.js com Express, € monitoramento com Prometheus e Grafana. Cada
SAS opera com base local para gerenciamento de CBSDs, zonas protegidas e sensores
ESC, enquanto dados relevantes sdao publicados na blockchain, eliminando a necessidade
de interfaces REST externas.

A blockchain atua como infraestrutura oficial para publicacdo de registros, emis-
sdo de dumps, consultas por ID e coordenacdo entre SASs. O mecanismo de consenso
IBFT 2.0 garante finalizacdo rdpida e tolerancia a falhas bizantinas. Operadores SAS
atuam como validadores da rede, com autenticacio por certificados X.509 e controle de
acesso distribuido. O uso do Besu permite compatibilidade com a EVM, integragdo via
APIs JSON-RPC e, futuramente, ado¢do de solugdes de privacidade como Tessera.

A implementagdo demonstra que a integragdo da blockchain como camada de co-
municacdo entre SASs atende aos requisitos de segurancga, rastreabilidade e interoperabi-



lidade, a0 mesmo tempo em que oferece uma base escaldvel e compativel com ambientes
regulatorios e distribuidos para o gerenciamento dinamico do espectro.

6. Discussao

A aplicagdo da tecnologia blockchain na comunicacio entre SASs oferece beneficios im-
portantes, especialmente em termos de seguranca, rastreabilidade e governanga descentra-
lizada. A imutabilidade dos registros garante trilhas de auditoria confidveis, refor¢cando a
conformidade regulatéria. Mecanismos como certificados digitais, assinaturas criptografi-
cas e canais TLS asseguram a autenticidade e integridade das comunicagdes. Além disso,
contratos inteligentes permitem a automacao de regras operacionais, reduzindo ambigui-
dades e aumentando a eficiéncia dos acordos entre SASs. A replicacdo dos dados entre
nds participantes assegura resiliéncia, mesmo em caso de falhas locais, e redes permissi-
onadas permitem controle seletivo de acesso, equilibrando transparéncia e privacidade.

Por outro lado, a replicacdo de dados e o processamento distribuido podem im-
plicar maior uso de recursos computacionais e lat€ncia na confirmacdo de transagdes, 0
que impacta aplicagdes sensiveis ao tempo. A adocdo da blockchain exige alteracdes
na arquitetura de sistemas legados, capacitacao técnica e definicao clara de politicas de
identidade, consenso e permissdo entre operadores, especialmente em ambientes multiju-
risdicionais. Embora blockchains permissionadas apresentem melhor desempenho que as
publicas, limitacdes de escalabilidade ainda podem surgir em cendrios de alto volume de
dados. Assim, a ado¢do da blockchain deve ser cuidadosamente avaliada quanto ao custo-
beneficio, considerando os requisitos técnicos, regulatdrios e institucionais do ambiente
em que serd aplicada.

7. Consideracoes Finais e Trabalhos Futuros

Este artigo prop0s uma arquitetura hibrida para Sistemas de Acesso ao Espectro (SAS),
integrando tecnologia de blockchain permissionada para atender aos requisitos de segu-
rancga, rastreabilidade, interoperabilidade e governanca descentralizada em cendrios de
compartilhamento dindmico de espectro. A proposta utiliza a blockchain como camada
de comunicagdo entre instancias SAS, preservando os mecanismos operacionais locais e
incorporando contratos inteligentes para automatizar processos e acordos entre operado-
res. A andlise funcional da interface SAS-SAS demonstrou que a blockchain permissi-
onada, especialmente com plataformas como o Hyperledger Besu, é capaz de atender a
requisitos como autenticagdo, troca de registros, sincronizagdo temporal, recuperacao por
identificador, geracdo de dumps periddicos e notificagdes proativas, promovendo maior
transparéncia e conformidade regulatdria.

Como perspectivas futuras, propde-se a avaliacdo da arquitetura em cendrios reais
com multiplos SASs, o uso de mecanismos de preservacio de privacidade como Tessera,
a integracao com sistemas de Network Slicing e Zero-Touch Network Management, € a
aplicacdo de técnicas de machine learning para andlise proativa do espectro com base
nos dados registrados. Também se destaca a possibilidade de estender a abordagem para
interoperabilidade entre diferentes dominios regulatérios. Tais avancos poderdo fortalecer
um ecossistema mais seguro, confidvel e escaldvel para o gerenciamento colaborativo do
espectro, em consonancia com as exigéncias das redes moéveis 5G e 6G.
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