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Abstract. Quantum computing threatens current cryptography (RSA, ECC).
NIST has standardized post-quantum cryptography (PQC) algorithms to miti-
gate this risk, but their evaluation in blockchain systems with loT devices is still
in its infancy. This work assesses the feasibility of deploying PQC algorithms in
loT blockchains using benchmarks and block-verification simulations. Results
show that Falcon and Dilithium are the most suitable for resource-constrained
devices, while MAYO presents unsatisfactory performance.

Resumo. A computacdo qudntica ameaga a criptografia atual (RSA, ECC). O
NIST padronizou algoritmos pos-quanticos (PQC) para mitigar esse risco, mas
sua avalia¢do em blockchains com dispositivos loT ainda é incipiente. Este tra-
balho avalia a viabilidade de implementar algoritmos PQC em blockchains loT
por meio de benchmarks e de simulagées de verificacdo de blocos. Os resulta-
dos mostram que Falcon e Dilithium sdo os mais adequados para dispositivos
restritos, enquanto MAYO apresenta desempenho insatisfatorio.

1. Introducao

A computacdo quantica tem avancado de forma a ameacar a infraestrutura criptografica
atualmente utilizada [Upama et al. 2022]. Um computador quantico criptograficamente
relevante pode executar o algoritmo de Shor [Shor 1994], capaz de recuperar chaves pri-
vadas de esquemas criptograficos baseados na fatoracdo de grandes nimeros (e.g., RSA)
e em logaritmos discretos (e.g., ECC). Esse cendrio torna imperativa a migracao para al-
goritmos de criptografia pds-quantica (PQC), projetados para resistir tanto a ataques de
computadores quanticos quanto a de computadores cldssicos, mantendo compatibilidade
com a execucdo em plataformas computacionais classicas.

De acordo com o National Institute of Standards and Technology (NIST), a
transicdo para a infraestrutura criptografica atualmente usada levou quase 20 anos
[Chen et al. 2016]. Com isso, em 2016, o NIST iniciou um processo de padronizagdo de
algoritmos criptogréificos pos-quanticos [NIST 2016]. Até o momento, foram seleciona-
dos dois algoritmos de encapsulamento de chaves (KEM) e trés algoritmos de assinatura
digital (DSA) [Alagic et al. 2022]. Paralelamente, o NIST conduz um processo adicio-
nal voltado a novos esquemas de assinatura digital baseados em diferentes paradigmas
criptograficos [Alagic et al. 2024]. Apesar dos avangos, esses algoritmos foram projeta-
dos para uso geral e o impacto de sua adocdo em sistemas blockchain, especialmente em
arquiteturas IoT, ainda foi pouco explorado na literatura.
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Portanto, este trabalho avalia o impacto da adocdo de algoritmos PQC no de-
sempenho de sistemas blockchain que utilizam dispositivos [oT para coleta de dados e
criacdo/verificacdo de assinaturas digitais. Para isso, realizamos avaliacdo de algoritmos
PQC considerando diferentes niveis de seguranca em dispositivos fisicos que podem atuar
como gateways 10T, responsaveis por executar operagoes da blockchain. Os resultados fo-
cam no impacto do uso de PQC em ambientes de blockchain baseados em 10T.

2. Trabalhos Relacionados

Até onde sabemos, ainda hd poucos estudos que investigam o uso e o impacto de algo-
ritmos de criptografia pés-quantica (PQC) em sistemas de blockchain ou em dispositivos
IoT. A Tabela 1 resume as principais caracteristicas dos trabalhos similares desta area.

Tabela 1. Trabalhos Relacionados.

Trabalho Algori'tmos Algoritmos | Muiltiplos Niveis | Desktop/ ToT | Blockchain
Padronizados Extras de Seguranca Laptop

[Commey et al. 2025] v v v v v X
[Lonc et al. 2023] v X v v v X
[Juaristi et al. 2025] v X v v X v
[Yokubov and Gan 2021] v V2 Vel v X v
[Schemitt et al. 2025] v v v v X v
Este Trabalho v v v v v v

 Foi utilizado o algoritmo Rainbow, que posteriormente foi considerado inseguro [Alagic et al. 2022].
b Testa os niveis de 1, 3 e 5 do algoritmo Rainbow e o nivel 1 dos demais.

De forma geral, os trabalhos existentes concentram-se na avaliacdo do desempe-
nho de algoritmos PQC padronizados ou candidatos a padronizagdo pelo NIST, frequen-
temente em comparagdo com algoritmos criptograficos cldssicos, como o ECDSA. Essas
avaliagdes normalmente consideram métricas como o tempo de execu¢do das operacoes
criptograficas, o consumo de memoria e o tamanho dos artefatos criptograficos.

Ainda, muitos estudos analisam apenas subconjuntos do problema, como o de-
sempenho das operagdes criptograficas isoladas ou a anélise dos custos de comunicagao.
Em alguns casos, as avaliagdes sdo realizadas em ambientes computacionais cldssicos,
como desktops ou servidores, enquanto outros trabalhos consideram cendrios especificos
de aplicagdo, como redes veiculares ou plataformas blockchain particulares.

Além disso, parte da literatura investiga o impacto da adocao de algoritmos PQC
em sistemas blockchain por meio de benchmarks e andlises de desempenho, avaliando
operacoes criticas, como a geracdo de chaves, a criacdo e a verificacdo de assinatu-
ras. Essas operagdes sdo particularmente relevantes em sistemas blockchain, nos quais a
valida¢@o de blocos envolve a verificagdo de multiplas transacdes assinadas digitalmente.

Apesar desses avangos, poucos trabalhos consideram simultaneamente diferen-
tes niveis de seguranca, multiplas familias de algoritmos PQC, ambientes com restri¢des
computacionais € o impacto dessas operagdes no processamento de blocos em sistemas
blockchain. Avaliagdes envolvendo dispositivos [oT permanecem pouco exploradas.

Neste contexto, este trabalho avalia o comportamento de algoritmos PQC previa-
mente identificados como eficientes em ambientes desktop quando executados em disposi-
tivos IoT, além de investigar seu impacto na verificacao de blocos em sistemas blockchain
baseados nos modelos do Bitcoin e do Ethereum.
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3. Metodologia

A partir dos resultados obtidos em [Schemitt et al. 2025], selecionamos os algoritmos
com melhor desempenho em ambientes desktop, potencialmente vidveis em dispositi-
vos 10T, e os avaliamos nesses ambientes considerando todos os niveis de seguranca dis-
poniveis. A Tabela 2 apresenta os algoritmos e suas respectivas variantes analisadas.

Tabela 2. Algoritmos Avaliados. Apenas 2 algoritmos estao presentes no nivel 2
de seguranca e nhenhum algoritmo existe para o nivel 4.

Variantes (16)
PQC? | #| Algoritmo (6) | Nivel 1 (4) Nivel 2 (2) |Nivel 3 (4) Nivel 4 (0) | Nivel 5 (6)
Niao |1|ECDSA P-256 — P-384 — P-521
2|ML-DSA” — ML-DSA-44 | ML-DSA-65 — ML-DSA-87
3| Dilithium™ — Dilithium2 | Dilithium3 — Dilithium5
Sim |4 |Falcon Falcon-512 — — — Falcon-1024
5 | Falcon-padded | Falcon-padded-512 — — — Falcon-padded-1024
6|Mayo MAYO-2 — MAYO-3 — MAYO-5

* Inclui as versdes pré- e pés-padronizacio pelo NIST.

Ap6s a defini¢do dos algoritmos avaliados, realizamos um benchmark para medir
os tempos médios de execugdo das operacdes criptograficas. Para reduzir efeitos tran-
sitérios e aumentar a estabilidade das medigdes, executamos um conjunto de execucodes
de aquecimento, cujos resultados foram descartados antes da coleta efetiva de dados.

Com os tempos médios e desvios-padrdao consolidados, utilizamos esses valores
como entrada em um simulador (Blocksim [Alharby and van Moorsel 2020]), modificado
para estimar o impacto dos algoritmos na verificacdo de blocos em sistemas de block-
chain. A Tabela 3 apresenta os ambientes computacionais utilizados na coleta de da-
dos. O ambiente Desktop Mid-end foi incluido como referéncia para comparagdo entre
dispositivos IoT e plataformas com maior capacidade computacional. Foram realizadas
10.000 execugdes no benchmark, precedidas por 1.000 de aquecimento. As simulacdes
de verificacdo de blocos foram executadas com 1.000 repeticdes para as redes Bitcoin
e Ethereum, considerando diferentes algoritmos e niveis de seguranca apresentados na
Tabela 2.

Tabela 3. Ambientes computacionais avaliados.

Maquina CPU Memoria Sistema Operacional
Raspberry PI3 | Cortex-AS53 (1.2 GHz) 1GB Raspberry Pi OS 12 (bookworm) Linux Kernel 6.12.47-v8+
Raspberry PI4 Cortex-A72 (1.8 GHz) 4GB Raspberry Pi OS 12 (bookworm) Linux Kernel 6.12.62-v8+
Desktop Mid-end | Intel i5-8500 (3.0 GHz) | 16 GB Ubuntu 25.10 Linux Kernel 6.14.0-37-generic

4. Resultados

A Tabela 4 apresenta os resultados do benchmark dos algoritmos avaliados. Conforme os
niveis de seguranca aumentam, hd uma queda no desempenho de todas as operagdes crip-
togréficas, comportamento esperado devido ao aumento da complexidade computacional
e a mudanga no conjunto de parametros dos algoritmos. Também ha uma relacdo propor-
cional entre o aumento do desempenho dos dispositivos e o aumento de sua capacidade
computacional, que também € um comportamento esperado.

Os dispositivos Raspberry Pi3 e Pi4 apresentam tendéncias semelhantes, com
diferencas associadas principalmente a capacidade computacional. Com excecdo do al-
goritmo MAYO, os demais algoritmos apresentam desempenho superior a0 ECDSA na
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Tabela 4. Resultados do desempenho dos algoritmos criptograficos (ms).

Nivel Inferior (1 ou 2) Nivel 3 Nivel 5

Algoritmo  |keypair (mean + std) sign (mean + std) verify (mean + std)|keypair (mean + std) sign (mean = std) verify (mean + std) keypair (mean + std) sign (mean  std) verify (mean + std)
Raspberry Pi3
ECDSA 0.279 £ 0.044 0.516 £ 0.067 0.861 £ 0.062 1.124 £ 0.054 1.914 £ 0.085 3.471 £0.085 1.693 + 0.066 3.378 £0.097 5.921£0.105
ML-DSA 0.644 +0.037 3.259 £2.175 0.723 £0.034 1.014 +£0.043 5.281 +£3.684 1.093 +0.040 1.576 £ 0.048 6.270 + 3.893 1.700 + 0.054
Dilithium 0.433 £0.034 1.167 £ 0.653 0.413 £0.028 0.714 £ 0.045 1.780 + 0.996 0.652 +0.036 1.153 £0.057 2.302 £ 1.020 1.093 + 0.046
Falcon 44.130 + 12.828 1.484 +0.089 0.302 £ 0.040 - - - 122.437 £30.919 2.932£0.100 0.543 £ 0.052
Falcon-padded| 44.129 + 12.724 1.482 £ 0.089 0.295 £ 0.029 - - - 122.146 + 31.582 2.946 £0.123 0.533 £0.031
MAYO 4.961 +0.066 6.667 £0.118 2.085+0.118 8.342 £ 0.075 18.122 +0.220 6.585 +0.244 21.569 +0.110 46.663 + 0.366 16.550 +0.591
Raspberry Pi4
ECDSA 0.093 £ 0.009 0.188 £ 0.046 0.373 £0.024 0.567 £ 0.015 0.943 £0.023 1.815 £ 0.022 0.886 £ 0.019 1.716 £ 0.028 3.169 £ 0.029
ML-DSA 0.227 +£0.007 0.943 +0.592 0.238 +0.005 0.390 + 0.009 1.508 + 1.012 0.374 £ 0.007 0.579 +£0.013 1.825 + 1.063 0.598 +0.010
Dilithium 0.179 £ 0.007 0.498 £0.274 0.171 £ 0.005 0.318 £0.010 0.752 £0.415 0.274 £ 0.007 0.473 £0.013 0.973 +£0.434 0.457 £ 0.009
Falcon 19.302 + 5.902 0.673 £ 0.032 0.111£0.013 - - - 53.748 + 14.687 1.341 £0.047 0.200 £ 0.019
Falcon-padded|  19.341 * 5.960 0.672 £ 0.033 0.108 £ 0.005 - - - 53.635 + 14.230 1.346 £ 0.058 0.196 £ 0.008
Mayo 2.137 £0.020 3.019 £0.027 0.842 +0.028 3.759 £ 0.024 8.284 +0.047 2.651 +0.046 10.001 +0.033 21.770 £ 0.075 6.582 +0.098
Desktop Mid-end
ECDSA 0.023 £ 0.002 0.048 £ 0.318 0.079 £ 0.005 0.146 £ 0.007 0.236 £ 0.009 0.462 £0.018 0.149 £ 0.007 0.296 £ 0.017 0.519 £ 0.015
ML-DSA 0.028 + 0.002 0.068 £ 0.036 0.027 £ 0.003 0.046 =+ 0.007 0.108 + 0.060 0.043 £ 0.007 0.069 =+ 0.008 0.132 £ 0.057 0.066 =+ 0.005
Dilithium 0.028 + 0.002 0.068 =+ 0.037 0.027 £ 0.002 0.045 =+ 0.008 0.107 £ 0.059 0.043 £ 0.004 0.069 + 0.004 0.132 £ 0.058 0.066 =+ 0.005
Falcon 6.089 £ 1.506 0.229 £ 0.014 0.049 £ 0.004 - - - 18.032 4 4.405 0.446 £ 0.018 0.091 £ 0.007
Falcon-padded 6.080 £ 1.514 0.230 £ 0.013 0.048 £ 0.004 - - - 18.066 + 4.388 0.450 £ 0.020 0.090 £ 0.006
MAYO 0.039 £ 0.003 0.084 £ 0.005 0.024 £ 0.007 0.073 £ 0.008 0.236 £ 0.009 0.085 =+ 0.008 0.160 £ 0.010 0.464 £ 0.017 0.170 £ 0.010

operacdo de verificacdo de assinaturas, independentemente do nivel de seguranca. No
nivel 1, o ECDSA apresenta os tempos mais baixos nas operacdes de geracdo de chaves
e de assinatura. Nos niveis 3 e 5, entretanto, ML-DSA e Dilithium apresentam tempos de
geracdo de chaves menores, enquanto Dilithium e Falcon apresentam melhor desempenho
na criag@o de assinaturas. Observa-se também que o MAYO apresenta tempos significa-
tivamente maiores do que os dos demais algoritmos em praticamente todas as operagcdes
e niveis avaliados nos dispositivos IoT. Por outro lado, o Falcon apresenta os maiores
tempos de geracdo de chaves em todos os niveis, comportamento associado ao uso de
operacdes com ponto flutuante e consistente com os resultados de trabalhos anteriores.

No ambiente Desktop, o nivel 1 apresenta tendéncias semelhantes as observadas
nos dispositivos IoT. No nivel 3, os algoritmos avaliados apresentam desempenho com-
paravel ou superior ao do ECDSA em algumas operacoes. No nivel 5, 0 ECDSA apresenta
tempos mais elevados na operacdo de verificagdo, enquanto o ML-DSA e o Dilithium
apresentam tempos menores nas operagoes de geragdo e de verificacdo de chaves. Os
demais algoritmos apresentam tempos superiores ao do ECDSA em algumas operagdes,
mas permanecem na mesma ordem de grandeza. Nesse ambiente, 0 MAYO apresenta
desempenho mais proximo do dos demais algoritmos, enquanto o Falcon mantém o com-
portamento observado na geracdo de chaves.

4.1. Impacto em blockchain

A Tabela 5 apresenta os resultados das simulagdes de verificacdo de blocos nas block-
chains analisadas, com base nos tempos obtidos na fase de benchmark das operacdes
criptograficas. As diferencas observadas entre os modelos de blockchain estao associadas
principalmente a quantidade média de transagdes por bloco. Em particular, a blockchain
do Bitcoin apresenta, em média, um numero maior de transacdes por bloco do que a da
Ethereum, o que impacta diretamente o tempo total de verificacao.

Os resultados indicam que, com exce¢do do algoritmo MAYO, o ECDSA apre-
senta tempos de verificacdo superiores aos observados para os algoritmos PQC avaliados
nas redes blockchain consideradas. Esse comportamento esta relacionado ao fato de que a
operacdo de verificacdo de assinaturas do ECDSA apresenta tempos de execucao maiores
do que os dos demais algoritmos avaliados. Como a verificacdo de um bloco envolve a
validac@o de multiplas transa¢des individuais, variagdes no custo dessa operagao tendem
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Tabela 5. Resultados das simulacoes nas blockchains (ms).

Raspberry PI3 Raspberry PI4 Desktop Mid-end

verify (mean + std) verify (mean * std) verify (mean * std)

Algoritmo Nivel Inferior | Nivel 3 | Nivel 5 Nivel Inferior | Nivel3 | Nivel 5 Nivel Inferior|  Nivel3 |  Nivel 5
Bitcoin
ECDSA 1489.98 + 27.62| 6000.51 £ 105.85 [10249.58 + 176.38|| 645.12 & 11.60 |3138.82 + 60.90| 5485.63 + 93.01 |[137.46 + 2.50(798.56 + 14.10(898.06 + 15.82
ML-DSA 1250.28 4 22.19| 1891.65 4 31.75 | 2942.41 £ 51.80 || 411.80 4+ 6.92 | 646.79 + 11.48 | 1034.90 + 17.97 || 46.77 £ 0.78 | 74.48 +1.29 | 113.51 & 1.94
Dilithium 713.75 £12.35| 1127.16 4 20.98 | 1891.56 + 32.56 || 294.96 & 5.13 | 474.66 + 8.70 | 790.06 & 14.06 || 46.63 4 0.81 | 74.18 £ 1.25 | 114.34 £ 1.99
Falcon 522.55+£9.35 - 940.36 + 15.94 191.88 +3.44 - 345.63 £5.93 84.38 +1.48 - 156.76 + 2.85
Falcon-padded|| 509.87 + 8.79 - 921.02 £ 17.26 187.30 £ 3.45 - 339.16 + 5.81 82.95 + 1.47 - 155.35 £2.95
Mayo 3604.35 + 68.39|11389.44 + 197.23|28647.02 + 457.71||1456.75 + 25.82|14589.70 + 80.81|11390.25 + 192.11|{ 42.17 + 0.75 | 147.53 4 2.67 | 294.32 & 5.22
Ethereum

ECDSA 113.61 £2.42 | 458.04 £9.15 780.30 £ 15.63 48.50 £1.02 | 236.31 +5.11 412.93 +£9.07 10.27 £ 0.25| 59.62 £ 1.49 | 67.04 £ 1.70
ML-DSA 95.51 +1.89 143.99 +2.85 224.10 £ 4.40 30.96 +0.65 | 48.65+1.05 77.84 +1.68 3494+0.09 | 5554+0.14 | 8.46+0.21
Dilithium 54.41 +1.09 8598 +1.73 144.16 +2.87 22234049 | 35.69 £0.80 59.51 +1.32 3484+0.09 | 554+0.14 | 8524022
Falcon 39.85+0.79 - 71.64 + 1.43 14.43 +0.34 - 26.00 £ 0.56 6.29 £0.16 - 11.69 +0.29
Falcon-padded|| 38.89 & 0.75 - 70.26 + 1.39 14.10 £+ 0.30 - 25.55+0.54 6.19 £0.16 - 11.60 +0.29
Mayo 275.04 £549 | 868.15+ 17.48 | 2185.154+41.36 || 109.73 & 2.34 | 345.67 & 7.46 | 856.19 + 18.79 3.154+0.08 | 11.01 +£0.27 | 22.02 £ 0.51

a se refletir diretamente no tempo total de verificacdo do bloco.

4.2. Discussao e Limitacoes

Os resultados indicam que o desempenho dos algoritmos PQC depende da capacidade de
calculo do hardware. Em dispositivos 10T, os custos das operacdes criptograficas tornam-
se mais relevantes do que em ambientes com maior capacidade de processamento.

Nos experimentos, algoritmos baseados em reticulados, como Falcon e Dilithium,
apresentaram melhor desempenho na verificagdo de assinaturas, enquanto o MAYO apre-
sentou desempenho significativamente inferior em dispositivos restritos. Observamos,
ainda, que o ECDSA mantém vantagem na geracdo de chaves e assinaturas em niveis de
seguranca mais baixos, enquanto os algoritmos PQC tendem a apresentar melhor desem-
penho na verificacao de assinaturas. As simulac¢des indicam que, com exce¢ao do MAYO,
os algoritmos PQC avaliados podem superar o ECDSA nessa operacao.

A avaliacdo foi realizada em um conjunto especifico de dispositivos [oT gateways,
excluindo dispositivos mais restritos, € o impacto na blockchain foi analisado por meio
de simulacdes baseadas em benchmarks criptograficos, o que gera resultados aproxima-
dos; fatores como a laténcia, vazao, consumo energético e os custos de armazenamento
estdo fora do escopo deste trabalho, apesar de que o maior tempo necessario para a
realizacdo das operagdes criptograficas influencia diretamente algumas dessas métricas,
pois a eficiéncia da verificacdo € um requisito central para garantir a alta vazdo e a
descentralizacdo da blockchain. Ainda assim, os resultados indicam que a ado¢do de
PQC em blockchains baseadas em dispositivos IoT € tecnicamente viavel, desde que as
caracteristicas do hardware e dos algoritmos sejam consideradas no projeto do sistema.

5. Conclusao

Neste trabalho avaliamos o desempenho de algoritmos de criptografia pés-quantica (PQC)
em comparacao com o ECDSA em dispositivos IoT e Desktop, considerando operacoes
criptograficas e a verificagdo de blocos em sistemas blockchain.

Os resultados mostram que o desempenho dos algoritmos PQC depende da capa-
cidade de calculo do hardware. Em dispositivos restritos, Falcon e Falcon-padded apre-
sentam o melhor desempenho na verificagdo de assinaturas, seguidos por Dilithium e
ML-DSA, enquanto o MAYO apresenta desempenho inferior. As simulagdes indicam
que, com exce¢ao do MAYO, os algoritmos PQC avaliados podem superar o ECDSA na
verificacdo de assinaturas, sugerindo que a ado¢@o de PQC em blockchains baseadas em
dispositivos [oT € tecnicamente vidvel.
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Como trabalhos futuros, investigaremos o impacto do aumento do tamanho dos
artefatos criptograficos (com assinaturas que variam de 180B a 19KB, dependendo do
algoritmo) nos custos de armazenamento e comunicacao, além de avaliar implementacdes
reais considerando escalabilidade, laténcia e consumo de recursos.
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