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Abstract. Smart contracts manage high-value digital assets, but security flaws
frequently result in irreversible financial losses. Although several automated au-
diting tools exist, their isolated execution often yields high rates of false positives
and false negatives. This paper proposes and evaluates a unified framework for
auditing Solidity smart contracts, combining static analysis (Slither), symbolic
execution (Mythril), and dynamic testing (Foundry). The architecture orchestra-
tes tool execution, unifies heterogeneous outputs using SARIF, and uses a Large
Language Model (LLM) only in the post-processing stage to generate explaina-
ble reports. Evaluated on a curated dataset of 53 contracts from SmartBugs, the
framework achieved an F1-Score of 92.93%, outperforming Slither (72.28%)
and Mythril (88.42%).

Resumo. Contratos inteligentes gerenciam ativos digitais de alto valor, mas fa-
lhas de seguranca frequentemente causam perdas financeiras irreversiveis. Este
trabalho propde e avalia um framework unificado para auditoria de contratos
em Solidity, orquestrando andlise estdtica (Slither), execu¢do simbolica (Myth-
ril) e testes dindmicos (Foundry). A arquitetura normaliza saidas heterogéneas
em SARIF e emprega LLM no pos-processamento para produzir relatorios ex-
plicdaveis. Em um dataset de 53 contratos do SmartBugs, o framework atingiu
F1-Score de 92,93%, superando Slither (72,28%) e Mythril (88,42%).

1. Introducao

Blockchain consolidou-se como infraestrutura para aplicacdes descentralizadas e contra-
tos inteligentes [Nakamoto 2008, Zhang et al. 2025]. Nesse contexto, falhas de seguranca
podem gerar perdas financeiras severas e irreversiveis, como evidenciado por incidentes
histéricos de mercado [U.S. Securities and Exchange Commission 2017]. Embora exis-
tam ferramentas robustas de auditoria, sua execu¢do isolada tende a produzir lacunas de
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cobertura e ruido analitico [Ferreira et al. 2020]. Em geral, andlise estdtica prioriza velo-
cidade, execucdo simbolica amplia profundidade seméntica e validagdo dindmica ajuda a
confirmar explorabilidade.

Este trabalho apresenta o OrchestralSec, um ambiente unificado para auditoria de
seguranca em Solidity que combina andlise estdtica, execucdo simbdlica e fuzzing. A
proposta integra resultados em um modelo comum, prioriza achados por uma taxonomia
comum e acrescenta explicabilidade orientada por LLM para reduzir esforco de triagem
humana. O foco do artefato ndo é introduzir um novo detector de vulnerabilidades, mas
organizar ferramentas complementares e tornar a andlise mais reprodutivel e aciondvel.

2. Fundamentacao Teérica

2.1. Conceitos e vulnerabilidades-alvo

Contratos inteligentes sdo programas autoexecutdveis com regras imutdveis apds im-
plantacdo, o que aumenta o impacto de falhas de implementacdo [Li et al. 2022,
Alchini 2025]. Entre as classes de vulnerabilidade avaliadas neste estudo, destacam-se:
access control, reentrancia, erros aritméticos, front-running, time manipulation, bad ran-
domness, DoS e chamadas de baixo nivel nao verificadas.

2.2. Ferramentas de analise

A abordagem combina: (i) Slither para inspecdo estrutural de c6digo; (ii) Mythril para
execugdo simbdlica e exploragdo de caminhos criticos na EVM; e (iii) Foundry/Forge
para validacdo dindmica por fuzzing e invariantes [Feistetal. 2019, Mueller 2018,
Foundry Contributors 2024]. Essa composicao aumenta a cobertura de deteccao e reduz
dependéncia de uma tnica técnica.

3. Trabalhos Relacionados

SmartBugs consolidou a avaliacdo comparativa de ferramentas de auditoria em larga
escala, porém estudos empiricos mostram persisténcia de falsos positivos e limi-
tacdes de cobertura quando motores sdo usados isoladamente [Ferreira et al. 2020,
Durieux et al. 2020]. Em abordagens hibridas recentes, Slither costuma ser combinado
com camadas de interface ou IA generativa, enquanto validacao dindmica permanece me-
nos explorada [Carrera et al. 2025]. Solu¢des baseadas diretamente em LLMs melhoram
explicagdo textual, mas ainda carecem de validagdo prética [Chen et al. 2025].

Diferentemente dessas abordagens, o OrchestralSec integra deteccao multicamada
e validag¢do dindmica no mesmo fluxo, com normaliza¢do de achados e priorizacdo con-
textual para suportar decisdoes de correcao. Assim, sua principal contribui¢do estd na
integracdo pratica e na reducdo do esforco analitico do auditor, € ndo na proposi¢ao de
uma nova técnica de deteccao.

4. Metodologia

4.1. Pipeline e orquestracao

A auditoria utiliza execu¢@o coordenada e predominantemente paralela: o contrato € pre-
parado uma Unica vez e entdo analisado por Slither, Mythril e Foundry, cujas saidas con-
vergem na etapa de agregacdo. Os trés motores foram escolhidos por representarem,
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respectivamente, andlise estdtica sobre cédigo-fonte, execugdo simbdlica sobre bytecode
e validacdo dinamica por fuzzing/invariantes, além de serem ferramentas consolidadas e
abertas [Feist et al. 2019, Mueller 2018, Foundry Contributors 2024]. O prototipo atual
emprega containers Docker com versdes controladas de solc, mas essa decisdo € de im-
plementacdo. Para andlise em escala, o médulo dindmico aplica invariant fuzzing com
propriedades genéricas de seguranca.

4.2. Normalizacao e explicabilidade

Os resultados s@o convertidos para SARIF e mapeados ao SWC Registry,
permitindo consolidar alertas equivalentes de motores distintos [Standard 2020,
Vogelgesang et al. 2020]. Embora a SWC ndo receba atualizacdes frequentes desde 2020,
ela foi empregada neste trabalho como taxonomia estavel de interoperabilidade entre fer-
ramentas, € ndo como fonte exclusiva de conhecimento. Na prética, o framework preserva
também o rétulo original emitido por cada motor e permite revisdo manual quando ha di-
vergéncia taxondmica.

Para combinar os resultados, o OrchestralSec aplica trés heuristicas simples: (i)
normaliza¢do de achados semanticamente equivalentes para um mesmo identificador; (ii)
agregacao por unido, preservando todos os alertas e elevando a confianga quando ha con-
cordancia entre motores independentes; e (iii) refor¢co de confianca quando o comporta-
mento suspeito pode ser corroborado por evidéncias dindmicas do Foundry. Quando ha
divergéncia entre ferramentas, o alerta € mantido com a proveniéncia original e confianca
menor, em vez de ser descartado. Assim, o framework ndo combina apenas verdadeiros
positivos: ele agrega todos os alertas produzidos e posteriormente os classifica para avali-
acdo. A arquitetura também ¢ extensivel: novos motores podem ser acoplados desde que
fornecam adaptadores para o esquema comum em SARIF.

Na etapa experimental, os rotulos de verdadeiro positivo, falso positivo e falso ne-
gativo foram obtidos por comparacao com a anotacdo de referéncia do dataset SmartBugs
e por verificacdo manual dos casos ambiguos. Os falsos negativos ndo sio filtrados pelo
sistema; ao contrdrio, sdo contabilizados sempre que uma vulnerabilidade anotada ndo
aparece no relatério unificado. A camada de LLM atua somente na explicacdo textual
dos achados [Roziere et al. 2023]. No prot6tipo descrito, utilizou-se uma LLM da familia
Gemini via API, mas a arquitetura admite outros modelos compativeis; o prompt recebe
trecho vulnerdvel, origem, categoria, evidéncias e a instru¢do para produzir resumo, im-
pacto e mitigacao.

5. Avaliacao Experimental

5.1. Configuracio e métricas

A avaliagdo utilizou 53 contratos do SmartBugs, cobrindo multiplas categorias SWC. A
selecdo foi intencional, buscando diversidade de classes com rétulo conhecido e viabili-
dade de inspecao manual dos alertas consolidados. Portanto, o estudo deve ser interpre-
tado como uma avaliagdo empirica controlada, adequada para um artefato de workshop,
mas insuficiente para sustentar generalizacdes amplas sobre contratos em producdo. As
métricas principais foram Precisdo (P), Recall (R) e F1-Score, calculadas por:

VP VP P R
P=vprrp I =2

- 1
VP+ FN’ P+ R M
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Figura 1. Arquitetura de orquestracao do OrchestralSec.

Tabela 1. Desempenho consolidado das abordagens avaliadas (53 contratos).

Abordagem VP FP FN Precisao (%) Recall (%) F1 (%)

Slither 30 3 20 90,90 60,00 72,28
Mythril 42 5 6 89,36 87,50 88,42
OrchestralSec 46 4 3 92,00 93,88 92,93

Nota: VP = Verdadeiros Positivos, FP = Falsos Positivos e FN = Falsos Negativos.

O baseline deste estudo compara o relatério agregado do framework com seus
principais motores internos, o que mostra ganho incremental de cobertura, mas nao subs-
titui comparagdes com outros orquestradores. Essa comparagdo mais ampla é uma limi-
tacdo do escopo atual.

A Tabela 1 evidencia que o OrchestralSec obteve o melhor equilibrio entre co-
bertura e assertividade. Em relacdo ao Slither, o ganho de recall foi de 33,88 pontos
percentuais (de 60,00% para 93,88%), indicando reducdo substancial de vulnerabilida-
des ndo detectadas (FN). Esse resultado € particularmente relevante para auditorias de
seguranca, nas quais a omissao de falhas criticas tende a gerar maior impacto que alertas
adicionais.

Em comparag@o ao Mythril, o framework também apresentou avanco consistente:
aumento de 4,52 pontos no recall (87,50% para 93,88%), elevacdo de 2,64 pontos na
precisdo (89,36% para 92,00%) e crescimento de 4,51 pontos no F1-Score (88,42% para
92,93%). Esses ganhos mostram que a estratégia hibrida ndo apenas amplia a cobertura,
mas preserva a qualidade dos achados, reduzindo ruido operacional na triagem.

Sob uma perspectiva pratica, a combinagdo entre Slither, Mythril e validag¢do di-
namica no Foundry melhora a confiabilidade da decisdo de corre¢do. A andlise estatica
contribui com velocidade e padronizacdo, a execugdo simbdlica amplia profundidade se-
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mantica e 0 médulo dindmico ajuda a confirmar cendrios de exploracdo. Como efeito, o
auditor recebe um conjunto de evidéncias mais robusto, priorizado e acionavel, reduzindo
retrabalho na inspecdo manual.

Algumas categorias, contudo, permaneceram desafiadoras. O recall de 60% ob-
servado para manipulacdo de tempo indica que 40% dos casos anotados dessa classe ainda
ndo foram recuperados pelo sistema, o que ndo € um resultado ideal para um cendrio de
auditoria critica. Esse comportamento sugere limitacdes estruturais das técnicas empre-
gadas para detectar dependéncias sutis de block .t imestamp, especialmente quando a
vulnerabilidade depende de contexto de execucgdo ou de 16gica de negdcio mais especifica.

5.2. Limitacoes e ameacas a validade

Os resultados obtidos ndo implicam aumento direto da seguranca dos contratos, mas sim
melhora no suporte a detecc¢do, consolidagcdo e interpretacdo dos achados. A camada
de LLM, por exemplo, agrega valor a comunicacdo dos resultados, porém ndo contribui
diretamente para descobrir novas vulnerabilidades. Além disso, o0 uso de um repositorio
conhecido e de uma base pequena tende a produzir um cenério mais controlado do que
contratos reais, que frequentemente exibem maior diversidade arquitetural, integracdes
externas e mecanismos de evasao.

O framework também herda limita¢cdes dos motores subjacentes: vulnerabilidades
fora do escopo dos detectores empregados, contratos altamente ofuscados, dependéncias
externas complexas e padroes emergentes podem passar despercebidos. Esses fatores
reforcam que o OrchestralSec deve ser entendido como um apoio incremental a auditoria,
e ndo como substituto para revisdo especializada.

6. Conclusao e Trabalhos Futuros

O OrchestralSec demonstrou que a integracdo entre Slither, Mythril, Foundry e uma ca-
mada de explicabilidade por LLM produz ganhos quantitativos e qualitativos no suporte
a auditoria de contratos inteligentes. Em comparagdo com abordagens isoladas, o fra-
mework elevou o F1-Score para 92,93% e reduziu esfor¢o de triagem manual. A con-
tribuicdo observada € incremental, mas relevante do ponto de vista pritico: organizar
achados heterogéneos, aumentar cobertura empirica e oferecer relatérios mais aciondveis.

Como continuidade, destacam-se: geracdo automatica de provas de conceito, va-
lidacao de corregdes por testes de regressao, integragdo em pipelines CI/CD e ampliagdo
para técnicas de verificagdo formal.
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