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Resumo. Durante o processo de criacdo de um software, é essencial conduzir
atividades com o objetivo de revelar a existéncia de possiveis defeitos. Nesse
contexto, as atividades de Teste de Software permitem o fornecimento de
evidéncias da confiabilidade do software. Para tanto, o Teste de Software
possui vdrias técnicas que podem ser aplicadas com suas diferentes caracte-
risticas. Uma das técnicas existentes é o Teste Baseado em Defeitos em que
o principal critério dessa técnica é o Teste de Mutagdo. O Teste de Mutagdo
ocorre por meio da criagdo de programas mutantes se baseando no programa
original, realizando alteragées sintdticas no programa com objetivo de alterar
a semdntica. Se um caso de teste detectar o mutante do programa original, ele
possui maior probabilidade de revelar defeitos. Porém, o Teste de Mutagdo
possui algumas limitacoes, tais como a geracdo de mutantes equivalentes, a
geracdo de mutantes redundantes e também a grande geracdo de mutantes.
Recentemente, técnicas de Aprendizado de Mdquina tém sido aplicadas para
auxiliar o Teste de Software e também o Teste de Mutagdo. Este trabalho de
mestrado tem como principal objetivo de projetar uma abordagem de reducdo
desse custo do teste de mutacdo. Dessa maneira, pretende-se utilizar técnicas
de Aprendizado de Mdquina e Redes Neurais para desenvolver a abordagem.
Tal abordagem permitird uma melhora na eficiéncia da aplica¢do do critério
permitindo uma reducdo da gerag¢do de mutantes.

Palavras-chave: teste de software, teste de mutacdo, aprendizado de mdquina,
redes neurais.
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1. Caracterizaciao do problema

Durante o processo de criagdo de um software, atividades relacionadas a garantia de qua-
lidade sdao essenciais [Bertolino 2007]. Nesse sentido, para a maioria dos sistemas em
desenvolvimento, a atividade de teste de software é o meio mais importante pelo qual
tais sistemas sao submetidos para terem sua conformidade com especificagdes verifica-
das [Hunter and Strooper 2001, Ammann and Offutt 2008]. Negligenciar as atividades
de teste, muitas vezes, pode remeter a producdo de software de ma qualidade e prejui-
zos econdmicos. O Teste de Software fornece evidéncias em relacdo a confiabilidade do
software [Myers 2006].

A literatura dispde de uma diversidade de técnicas e critérios que podem ser apli-
cadas de maneira conjunta e complementar, com o objetivo de garantir uma maior comple-
tude de verificacdo do software [Delamaro et al. 2017c]. Uma dessas técnicas é o Teste
Baseado em Defeitos que tem como objetivo derivar os requisitos de teste por meio de
possiveis defeitos que sdo cometidos durante o processo de desenvolvimento de software
[Delamaro et al. 2017b]. Dentre os critérios do teste baseado em defeitos, destaca-se o
Teste de Mutagdo. O teste de mutagdo se d4 por meio da criacdo de programas mutan-
tes que sdo criados com base no programa original realizando altera¢des sintdticas no
programa com o objetivo de alterar sua semantica [Delamaro et al. 2017b]. Consequen-
temente, os casos de teste que conseguem distinguir o programa original do programa
mutante, tém maior probabilidade de revelar defeitos, assim, podem ser considerados
mais adequados que outros [Madeyski et al. 2014].

Mesmo que o teste de mutacdo apresente muitas vantagens, o mesmo pode
se tornar impraticdvel devido ao alto custo da aplicacdo da técnica, tais como: (i) a
grande geracdo de mutantes equivalentes; (i1) a grande geracdo de mutantes redundan-
tes; e (iii) a grande geracdo de mutantes afetam a efici€éncia da aplicacdo da técnica.
[Wong and Mathur 1995]. Uma das possiveis alternativas para mitigar tais problemas é
a aplicacdo de Aprendizado de Maquina (AM) para complementar o Teste de Mutagao.
[Marki 2019] e [Chekam et al. 2018] propuseram possiveis solugcdes utilizando algorit-
mos de AM para melhorar o Teste de Mutacdo. No entanto, ainda existem poucos estudos
que aplicam algoritmos de AM para impulsionar o teste de mutacdo [Durelli et al. 2019].

Motivado por esse cendrio, este trabalho de mestrado visa aplicar técnicas de AM
para reduzir o custo da aplicagdo do teste da mutacao. Para tanto, os seguintes objetivos
especificos foram tracados: (i) reducdo do nimero de mutantes gerados; (ii) melhora na
eficiéncia da aplicacdo do critério; e (iii) uma nova abordagem para aplicacdo do teste de
mutacio com aplicagdo de AM.

2. Fundamentacao Tedrica

Nesta se¢do sdo apresentados conceitos relevantes para o entendimento do presente pro-
jeto de mestrado em andamento. Com isso, s@o apresentados conceitos relacionados a
Teste de Software como o Teste de Mutacdo e conceitos relacionados a AM como as
Redes Neurais.

2.1. Fundamentacao Teoérica de Teste de Software

Existem técnicas que permitem organizar e melhorar a aplicagdo do teste de software.
Uma dessas técnicas € o teste baseado em defeitos. O teste de mutacdo ou andlise de
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mutantes € um critério da técnica de teste baseado em defeitos. Os defeitos tipicos do
processo de implementag¢do de um software sdo utilizados nessa técnica para a formagao
dos requisitos de teste [Delamaro et al. 2017a]. Para realizar essa estratégia de teste deve-
se realizar alteragdes no programa que estd sob teste; criando programas alternativos,
simulando a inser¢do de defeitos diferentes em cada versdo. Cada versdo alternativa criada
com a inser¢do de um defeito é considerada um mutante e cada mutante criado representa
um subdominio do dominio de entrada.

O teste de mutagdo refere-se ao processo de usar a andlise dos mutantes
para oferecer suporte ao teste, quantificando os pontos fortes do conjunto de testes
[Papadakis et al. 2019]. Quando um teste realizado consegue detectar o comportamento
diferenciado do mutante comparando com o software original € dito que o mutante foi
"detectado’ ou "morto’, e, quando ndo hé deteccao, € dito que ele permaneceu ’vivo’. Para
realizar a geracdo dos mutantes € realizada a mudanga sintética do software. A mudanca
da sintaxe do software segue um conjunto de regras mais conhecido como ’operadores de
mutagdo’. Os operadores de mutacdo sdo responsdveis por definir quais serdo as altera-
coes na sintaxe do programa. O objetivo do teste € *matar os mutantes’, isto €, gerar casos
de testes que detectam as mudangas realizadas no c6digo mutante.

Os mutantes vivos devem ser analisados atentamente pois eles podem apresentar
comportamentos interessantes. Um desses comportamentos € que ele pode ser conside-
rado um mutante equivalente. Mutantes equivalentes sdo mutantes que possuem 0 mesmo
comportamento do programa, fazendo que se tornem indistinguiveis, tornando impossivel
a morte do mutante. O problema gerado pelos mutantes equivalentes é geralmente inde-
cidivel, pois necessita da intervencdo humana para que se realize uma andlise e decidir se
um mutante € equivalente ou ndo evitando que se crie novos casos de testes que falharao
em matar esse mutante. Logo apds todos os mutantes se encontrarem mortos € possivel
realizar o cédlculo do nivel de adequacdo desse conjunto de teste por meio de um escore
de mutacdo. O escore de mutagdo € um ndmero no intervalo de 0 e 1; consequentemente,
quanto mais préximo do 1 for o escore de mutagdo, maior € o nivel de adequacdo do
conjunto de casos de teste.

Outro problema que pode afetar o teste de mutagdo sdo os mutantes redundantes.
Os mutantes redundantes sdo mutantes que afetam a qualidade de um conjunto de testes.
Por exemplo, alguns mutantes sdo mortos por quase qualquer teste, com isso, eliminar
esses mutantes ndo afeta na escolha dos testes, mas resulta em um escore de mutacao
diferente. Em outras palavras, pode-se dizer que os escores de muta¢do podem ser infla-
cionados por mutantes redundantes [Ammann et al. 2014b]. Para explicitar o que sdo os
mutantes redundantes € necessdrio a defini¢dao de alguns termos como:

e Conjunto de Testes Minimais: O conjunto de teste s6 ¢ minimal se caso cada um
dos casos de teste forem removidos individualmente, o escore de mutagdo serd
alterado em cada remocdo. Com isso, cada caso de teste € considerado importante
para que ndo ocorra alteragdes no escore de mutacao.

e Mutantes Redundantes: Para que um mutante seja considerado redundante, sua
remocao ndo deve alterar o conjunto de mutantes minimais.

e Conjunto de Mutantes Minimais: Para que um conjunto de mutan-
tes seja minimal o conjunto ndo pode conter nenhum mutante redundante
[Ammann et al. 2014a].
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A identifica¢do do conjunto de mutantes minimais € importante pois esse conjunto
ndo possui nenhum mutante redundante, o que faz com que esse conjunto seja necessario
ser identificado. Como apresentado, o teste de mutacdo € considerado custoso devido a
grande geracdo de mutantes que estd relacionado aos mutantes equivalentes e aos redun-
dantes.

2.2. Fundamentos de Inteligéncia Artificial e Aprendizado de Maquina

A drea de IA era vista como uma drea tedrica, porém a partir da década de 1970, houve
um avanco em desenvolvimento de técnicas da drea da computagdo para a resolucio de
problemas reais de IA [Faceli et al. 2011]. Com a grande geracdo de dados gerados e com
o crescimento da complexidade de problemas que sdo tratados computacionalmente, viu-
se uma necessidade de desenvolvimento de ferramentas computacionais que possam ser
mais autdbnomas. Para que essas ferramentas consigam ser desenvolvidas, elas deveriam
possuir a capacidade de criar uma hipdtese ou funcdo por si proprias, por via de expe-
riéncia passada. O processo de criagdo dessa ferramenta ¢ denominado Aprendizado de
Maiquina [Faceli et al. 2011]. Uma das dreas do AM que sera abordado neste trabalho sdao
as Redes Neurais.

As Redes Neurais ou Redes Neurais Artificiais (RNAs) podem ser definidas como
sistemas computacionais distribuidos compostos de processamento simples densamente
interconectadas. As RNAs procuram simular os neurdnios presentes no cérebro atra-
vés dos neurdnios artificiais, e com isso, fazer com que sejam capazes de computar fun-
coes matematicas [Faceli et al. 2011]. Estudos como o de [Chekam et al. 2018] e o de
[Marki 2019] nos demonstraram que uma possivel solucdo para a reduc¢do do custo do
teste de mutacao pode vir dos algoritmos de AM, com isso, a técnica de redes neurais foi
estudada como sendo uma possivel solu¢@o para o problema do trabalho em questdo ao
identificar os mutantes equivalentes e mutantes redundantes.

3. Metodologia

Este trabalho pretende realizar a criagdo e verificar a eficicia de um algoritmo de rede
neural ao identificar mutantes que pertencem ao conjunto minimal de mutantes (mutantes
redundantes) e mutantes equivalentes. Para tanto, esta pesquisa de mestrado objetiva
responder as seguintes Questdes de Pesquisa (QPs):

e QP1: Qudo preciso é a rede neural na identificacdo de mutantes minimais?
e QP2: Qudo preciso é a rede neural na identificagdo de mutantes equivalentes?

Com isso, pode-se dizer que o método de pesquisa consiste nas etapas definidas
abaixo:

1. Andlise das atividades envolvidas no teste de software, teste de mutacao e inteli-
géncia artificial com foco para as redes neurais;

2. Estudo das técnicas para redugdo do custo de mutagao;

3. Estudo e defini¢do dos atributos de programas, mutantes e casos de teste, que
servirdo como entrada para a criacdo de modelos preditivos;

4. Defini¢do da ferramenta para geracdo dos programas mutantes;

5. Estudo para definicdo de ferramentas utilizadas na constru¢do do modelo predi-
tivo;
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6. Desenvolvimento do modelo preditivo que auxilie na redu¢@o do custo da aplica-
cao do Teste de Mutagao;

7. Defini¢do e conducdo de estudos experimentais;

8. Escrita de artigos cientificos € o documento de dissertagao.

4. Estado atual do trabalho

A partir da metodologia proposta, as seguintes atividades foram conduzidas: primeira-
mente, uma revisdo da literatura sobre Teste de Software e AM foi realizado. A partir
dos resultados da revisdo, definiram-se os atributos (features) seriam utilizados para criar
o modelo preditivo, dado que os atributos possuem um papel importante para garantir a
qualidade do modelo. Esses atributos nos ajudariam a determinar o comportamentos dos
mutantes: equivalentes ou ndo e pertencentes ao conjunto minimal ou ndo. Alguns atribu-
tos que serdo levados em consideragdo sdo: Operator, Complexity e Type Statement, entre
outros.

ApO6s a decisdo dos atributos, foi pesquisado ferramentas que poderiam nos au-
xiliar a gerar os programas mutantes. A ferramenta escolhida foi a Proteum (PROgram
Testing Using Mutants) [Delamaro et al. 1996] que é uma ferramenta que constréi, com-
pila, executa cada mutante comparando seu comportamento com o do programa em teste.
Os programas e conjuntos de testes que irdo compor nossa amostra foram fornecidos pelo
segundo autor desse artigo. Os programas mutantes que serdo gerados serdao baseados 27
programas na linguagem C e ao total esses programas possuem 47 fungdes. Alguns exem-
plos de programas que serdo utilizados sdo: CheckPalindrome e o algoritmo de ordenacao
MergeSort.

Com a defini¢do dos atributos e da ferramenta para geragdo dos programas mutan-
tes, o estado atual que o trabalho se encontra é o de identificar ferramentas que possam
auxiliar na construcao do modelo preditivo.

5. Método para avaliar resultados

Com a criacdo do modelo preditivo da rede neural de acordo com os atributos seleciona-
dos, é necessario descobrir um método para avaliar os resultados que serdo obtidos. A
avaliacdo de um modelo preditivo pode ser realizada através de vérias métricas, porém
as métricas mais adotadas na literatura sdo: Acurdcia, Precisdo, Revocagdo e F1-Score.
Um conceito importante que precede a aplicacdo de métricas € a matriz de confusio, que
separa as previsdes, como mostrado abaixo:

e True Positives (TP): Previsdes feitas como positivas e realmente positivas;

e False Negatives (FN): Previsoes feitas como negativas, mas na realidade sao posi-
tivas;

e False Positives (FP): Previsdes feitas como positivas, mas na realidade sdo nega-
tivas;

e True Negatives (TN): Previsoes feitas como negativas e realmente negativas.

A férmula para cada uma das métricas é mostrada abaixo.
(TP+TN)

(FP+ FN +TP+TN)
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TP

PT@CZ'SGO = W (2)
TP

Revocacao = TP FN 3)

F1— Score=2X (PrecisaoX Revocacao)

“)

(Precisao + Revocacao)

Como a F1-Score, abrange duas importantes métricas, a F1-Score serd a métrica
principal de avaliacdo. Essa métrica poderd nos auxiliar a descobrir a eficiéncia da rede
neural desenvolvida em identificar os mutantes equivalentes e os mutantes redundantes.

6. Contribuicoes esperadas

Ao final do projeto de mestrado, espera-se avancgar o estado da arte na drea de Teste de
Software, propondo uma abordagem mais eficiente para aplicacdo do critério Teste de
Mutacao utilizando aplicagdes de AM, mais especifico, o uso de Redes Neurais.

Dentre as principais contribuicdes que esse trabalho pode desencadear, € possivel
destacar um modelo preditivo que auxilie na redu¢do do custo da aplicacdo do Teste de
Mutacdo juntamente com estudos cientificos que corroboram para a eficiéncia da abor-
dagem. Tal contribuicdo pode derivar uma série de desdobramentos para o contexto da
aplicacao do teste de mutagdo, como na reducdo do nimero de mutantes gerados, melhora
na eficiéncia da aplicagcdo do critério e uma nova abordagem para aplicacdo do teste de
mutagdo com aplicagao de AM.

7. Comparacao com trabalhos relacionados

Existem alguns trabalhos na literatura que podem se relacionar com o tema desenvolvido
por este trabalho. Um trabalho que pode ser destacado é de [Durelli et al. 2019] que traz
uma revisao sistemadtica sobre o tema de aplicar algoritmos de AM para teste de software.
E dito que na drea de teste de software estd ocorrendo uma grande crescente em aplicar
algoritmos de AM com objetivo de automatizar e otimizar a drea, porém ainda existem
poucos estudos que aplicam AM para acelerar o teste de mutagao.

Outros trabalhos que também buscam reduzir o custo do teste de mutagdo
com a aplicacdo de aprendizado de maquina sdo os trabalhos de [Marki2019] e
[Chekam et al. 2018]. O trabalho de [Marki 2019] é um trabalho em desenvolvimento
que busca a redugdo do custo minimizando o conjunto de mutantes sem remover nenhum
mutante dominante, o que ird evitar a criacdo de testes apenas para matar 0os mutantes
redundantes. J4 o trabalho de [Chekam et al. 2018] busca a redu¢do em identificar os
mutantes ‘reveladores de defeitos’ que sdo os mutantes que sdo mais provaveis de serem
mortos.
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