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Resumo. Contexto: Sistemas Criticos de Seguranca (SCSs) sdo considerados
sistemas que caso falhem, podem levar a perda de vida, perdas financeiras e
danos ao meio ambiente. A Engenharia de Requisitos é essencial no
desenvolvimento destes sistemas, tendo em vista que a utiliza¢do de requisitos
inadequados ou incompreendidos sdao reconhecidos como a principal causa de
acidentes e catastrofes relacionados com a seguranga. Portanto, o0s requisitos
iniciais de seguranca dos SCSs devem ser cuidadosamente identificados e
adequadamente modelados. No entanto, a literatura apresenta poucas técnicas
de elicitagdo e modelagem de requisitos voltadas para o dominio de SCSs.
Objetivo: Esta pesquisa propoe o desenvolvimento de uma técnica para
elicitagdo de requisitos no contexto de sistemas criticos de seguran¢a que
posteriormente serdo modelados através da notagdo iStar4Safety. Método:
Inicialmente, sera realizado um levantamento bibliografico com objetivo de
investigar as técnicas de elicitacdo de requisitos existentes no dominio dos
SCSs. A partir deste levantamento bibliogrdfico, serd proposta uma nova
técnica para descoberta de requisitos para Sistemas Criticos de Seguranga.
Para validar a técnica proposta sera realizado um quase-experimento.
Resultados esperados: Com este trabalho definiremos uma técnica de
elicitacdo de requisitos para SCSs que permitira a modelagem dos requisitos
de seguranga através de uma extensdo de seguranga da linguagem iStar.
Conclusao: Os resultados encontrados irdo auxiliar no processo de descoberta
e modelagem de requisitos no contexto de sistemas criticos de seguranga. Com
isso, pretendemos contribuir de maneira positiva no desenvolvimento destes
sistemas, buscando mitigar perigos e prevenir acidentes.

Palavras chave: Engenharia de requisitos, sistemas criticos de seguranga,
elicitag¢do de requisitos.
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1. Introducio e Caracterizacio do Problema

Sistemas criticos de seguranga sao compostos por um conjunto de hardware, software,
processos, dados e pessoas [Du et al 2014], que caso falhem, podem resultar em acidentes
que provocam danos ao meio ambiente, perdas financeiras, ferimentos e até a perda de
vidas [Leveson 2011].

As atividades e o processo da engenharia de requisitos sdo essenciais no
desenvolvimento de SCSs, buscando evitar a introdugdo de defeitos, além de mal-
entendidos entre engenheiros e desenvolvedores [Leveson 2011]. Requisitos iniciais
vagos, ambiguidade na especificagdo de requisitos e confusdo entre métodos e
ferramentas afetam severamente a qualidade dos sistemas criticos de seguranca [Vilela
et al 2020]. Portanto, € necessario que a engenharia de requisitos caminhe lado a lado
com a engenharia de seguranca, permitindo que os stakeholders possam analisar 0s
potenciais perigos do sistema em questao.

O processo de levantamento de requisitos para Sistemas Criticos de Seguranca €
bem complexo, uma vez que é necessario capturar os comportamentos de todos 0s
subsistemas envolvidos, bem como integrar diversas restricdes [Broomfield and Chung
1997]. Contudo, verificamos que a literatura apresenta poucas técnicas de elicitagdo de
requisitos especificas ao dominio de sistemas criticos de seguranga.

De acordo com [Raspoting et a/ 2012] ¢ indispensavel a utiliza¢do de linguagens
de modelagem para o desenvolvimento de sistemas de informagdo, uma vez que estas
linguagens permitem uma melhor visualizagdo e compreensao dos requisitos levantados.
E de extrema importancia que os requisitos sejam levantados, modelados e especificados
corretamente, pois erros na especificacdo de requisitos podem trazer alguns problemas,
como exemplo: atraso na entrega do sistema, falta de confiabilidade no uso do sistema e
maior custo no desenvolvimento e posteriormente na manuten¢do. Ademais, o custo de
corre¢do dos erros de requisitos € muito maior do que a correcdo de erros que aparecem
nos estagios posteriores do processo de desenvolvimento [Kotonya and Sommervile
1998].

Diante do cendrio apresentado, entende-se como relevante um estudo que
possibilite a descoberta de requisitos de seguranca o mais completo possivel, isento de
erros, ndo ambiguos e que permitam a mitigagdo dos potenciais perigoso oriundos do
SCSs, bem como a especificacdo destes requisitos em uma linguagem de modelagem
apropriada.

Assim, este trabalho tem como objetivo principal desenvolver uma técnica para
descoberta de requisitos no dominio de SCSs, baseada em entrevistas, buscando
identificar requisitos iniciais de seguranca com qualidade, que poderao ser utilizados para
mitigar os perigos oriundos dos Sistemas Criticos de Seguranca. Ademais, a técnica
proposta ird auxiliar na especificacao de requisitos através da utilizagao da iStar4Safety
[Ribeiro 2019], uma extensdo da popular notacdo iStar [Yu 1995] que foi estendida para
o contexto de SCSs. A fim de avaliar a técnica proposta serd realizado um quase-
experimento com os alunos da disciplina de Engenharia de Requisitos do Programa de
Pos-Graduagao em Ciéncia da Computacao na Universidade Federal de Pernambuco.
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2. Fundamentacio Teorica

2.1. Sistemas Criticos de Seguranca

Sistemas criticos de seguranga (SCSs), do inglés Safety Critical Systems, sdo aqueles
sistemas cuja falha pode resultar em perda de vida, danos significativos a propriedade ou
ao meio ambiente, podendo ser encontrados em diversas areas de aplicagdo, tais como:
dispositivos médicos, controle de voo de aeronaves, armas, sistemas nucleares, sistemas
roboticos [Knight 2002].

O software ¢ uma parte importante nos sistemas criticos, no entanto, esta se
tornando uma fonte de riscos, contribuindo para morte e ferimentos em incidentes e
catastrofes ligadas a seguranca, pois além de controlar um niimero crescente de fungdes
tradicionais e inovadoras o software também estd lidando com fungdes que antes eram
controladas por seres humanos, tornando-se uma importante fonte de riscos e perigos,
tendo em vista que a transmissao de instrugdes erradas ao hardware, através de atuadores,
pode levar a acidentes e lesdao de pessoas [Vilela et al 2020].

E importante considerar a alteragdo do modo de desenvolvimento tradicional dos
SCSs, buscando comecar a considerar as preocupacdes de seguranga no inicio do
processo, através da utilizagdo da Engenharia de Requisitos. Sendo assim, para uma
correta especificagdo dos requisitos de seguranga ¢ necessdrio que previamente seja
realizada uma andlise de perigos, ou seja, a identificacdo de todos os perigos que possam
ocorrer com o sistema, para que posteriormente sejam definidos os requisitos que visem
mitigar e/ou minimizar estes perigos. Portanto, na etapa de especificacio de requisitos de
seguranca em SCSs ¢ importante que fatores potenciais de perigo sejam visualizados e
que as medidas de protecdo que sejam tomadas [Du et al 2014].

Diante do exposto, mostra-se essencial a preocupacao com a seguranca desde o
inicio do desenvolvimento de sistemas criticos, tendo em vista que ¢ a Gnica possibilidade
para alcangcar altos niveis de seguranca.

2.2. Engenharia de Requisitos

Requisitos sao definidos durante os primeiros estagios de desenvolvimento do sistema e
sdo responsaveis por descrever as funcionalidades do sistema, os servigos oferecidos,
informacdes de dominio de aplicativo, restrigdes de operagdao do sistema ou
especificagdes de um sistema, podendo variar de acordo com a necessidade dos clientes
[Kotonya and Sommervile 1998].

Na literatura podem ser encontradas diversas classificagdes para o processo de
Engenharia de Requisitos, no entanto, neste trabalho, iremos utilizar a classificacdo de
[Kotonya and Sommervile 1998] que inclui vérias atividades de alto nivel: Elicitagao,
Andlise e Negociagdo, Documentacdo, Validagdo e Gerenciamento dos Requisitos.

2.2.1 Elicitacdo de Requisitos

A etapa de elicitagdo consiste na descoberta de requisitos através do trabalho de
engenheiros de requisitos e desenvolvedores juntamente com os clientes e usudrios finais,
a fim de descobrir qual o problema que o software devera resolver, bem como os servigos
do sistema, o desempenho necessario e as restricdes [Kotonya and Sommervile 1998].
Para tanto, esta etapa sugere a externalizagdo do conhecimento entre os stakeholders, de
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modo que os engenheiros consigam levantar os requisitos necessarios para o
desenvolvimento do software.

Para identificar todas as informagdes acerca do dominio da aplicacdo e do
problema especifico a ser resolvido, os engenheiros de requisitos necessitam utilizar
diferentes técnicas para o levantamento dos requisitos, dentre elas: entrevistas,
observagao em conjunto com analise social, reuso de requisitos, cenarios, métodos soft
systems, dentre outras.

2.2.2 Documentacio de Requisitos com iStar4Safety

Técnicas de modelagem de requisitos permitem a compreensdo e representacdo do
conhecimento necessario para as fases iniciais da Engenharia de Requisitos. O iStar [Yu
1995] ¢ uma linguagem de modelagem baseada em objetivos utilizada pela Engenharia
de Requisitos que permite a representacdo dos requisitos iniciais do sistema.

[Ribeiro 2019] desenvolveu uma extensdo do iStar voltada para a modelagem de
requisitos iniciais de seguranga, denominada iStar4Safety. Além da representa¢do dos
requisitos do sistema através da utilizagdo dos construtores padroes do iStar, a
iStar4Safety permite a representagao grafica dos requisitos iniciais de seguranga, através
da adicdo de outros construtores graficos, especificos para o dominio, sendo eles:
Objetivo de Seguranca, Tarefa de Seguranga, Recurso de Seguranga, Perigo e o link
Obstrui.

Para o desenvolvimento desta extensdo foram utilizados alguns conceitos
relacionados a seguranca, sendo eles: acidente, perigo, causa de perigo, condi¢ao
ambiental, requisitos funcionais de seguranca, estratégias de seguranca, recursos e nivel
de impacto do acidente. Assim sendo, o desenvolvimento da técnica de elicitacdo de
requisitos proposta neste trabalho ird se basear nestes conceitos, uma vez que visa permitir
o processo de levantamento de requisitos de seguranga para posterior documentagao
utilizando a extensao iStar4Safety, que por sua vez ¢ de facil entendimento e utilizacdo.

3. Trabalhos Relacionados

Alguns trabalhos relacionados nos auxiliaram na aquisicdo do conhecimento necessario
para o desenvolvimento do nosso projeto de pesquisa, como exemplo, o trabalho de
[Vilela et al 2017] que define, através de uma revisdo sistematica da literatura, aspectos
que integram a engenharia de requisitos e a engenharia de seguranga. O trabalho busca
padronizar os termos utilizados nesta darea, e foi de extrema importancia para a
compreensdo dos termos utilizados na engenharia de seguranga e que devem ser aplicados
na fase inicial da engenharia de requisitos, bem como quais técnicas que podem ser
utilizadas para analise de segurancga e de risco.

Outro trabalho primordial para a compreensao de termos utilizados do dominio de
engenharia de seguranga foi o trabalho de [Vilela ef al 2018], que fornece um meta-
modelo de seguranca que podera ser utilizado pelos engenheiros de requisitos no inicio
do processo de desenvolvimento do sistema. Sendo assim, este trabalho nos auxiliou no
levantamento de informagdes necessarias para aquisicdo de conhecimento e construgao
da técnica de elicitacdo de requisitos para o dominio de SCSs.
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A literatura apresenta poucas técnicas de elicitagdo de requisitos no dominio de
sistemas criticos de seguranc¢a. Pode-se citar trés técnicas: [Du ef al 2014], [Martins e De
Oliveira 2014] e [Provenzano et al 2017]. A proposta de [Du et al 2014] ¢ baseada na
utilizacdo de cendrios e permite o refinamento da andlise de seguranca em
comportamentos de software através de cendrios especificos. Ela utiliza um método de
analise de seguranca, a Fault Tree Analysis (FTA) utilizado para descobrir requisitos de
seguranga combinado com cenarios, de modo que se torne possivel que a andlise de
seguranga expresse com precisao os estados perigosos do software.

O trabalho de [Martins e De Oliveira 2014] tem como objetivo derivar requisitos
funcionais de segurancga a partir da constru¢do de uma FTA. Inicialmente devem ser
identificadas as situag¢des de perigo do sistema em analise. A partir de entdo, deve ser
construido a FTA da situagdo de perigo, para que posteriormente as folhas da arvore de
falhas sejam classificadas de acordo com a causa da falha: software, eletronica ou
mecanica. A cada falha identificada devem ser descritos requisitos funcionais de
segurancga do tipo “should” ou “should not”.

J& [Provenzano et al 2017] fornecem uma abordagem heuristica para o
levantamento de requisitos de seguranga baseada em uma ontologia. Inicialmente, devem
ser levantados os perigos de um determinado sistema, para que possam ser classificados
de acordo com uma ontologia denominada Hazard Ontology (HO). A partir da
identificacdo e classificacdo destes perigos, ¢ iniciada a abordagem heuristica para a
elicitacao dos requisitos de seguranga, constituida por trés atividades.

O nosso trabalho diferencia-se desses, pois além de propor o desenvolvimento de
uma técnica de elicitacdo de requisitos de seguranga, propde também a integragdo desta
técnica com a linguagem iStar4Safety de modelagem de requisitos orientada a objetivos.
Ademais, nossa proposta serd constituida por um formulério de perguntas a ser realizado
através de uma entrevista estruturada, que buscard entender o ambiente de
desenvolvimento do SCSs, os atores envolvidos em sua utilizagdo e os perigos atrelados
a estes sistemas.

4. Metodologia

A fim de atingir nosso objetivo, o presente trabalho sera conduzido em quatro etapas (fig.
1) sendo elas: Aquisi¢do de conhecimento através de um levantamento bibliografico,
identificacdo das técnicas de elicitacio para SCSs ja existentes na literatura,
desenvolvimento de uma nova técnica e por fim, a avaliagdo dela.

Aquisicdo de Identificacdo das Desenvolvimento de

conhecimento a partir técnicas de elicitagdo uma nova técnica de Avaliagdo da técnica

de levantamento de requisitos para SCSs elicitagdo de requisitos
bibliogréfico existentes para SCSs

proposta

Figura 1. Etapas para Execucédo do Trabalho

Para aquisicdo de conhecimento acerca dos temas propostos, foi realizado um
levantamento bibliografico através de bibliotecas digitais, sendo elas: ACM Digital
Library, IEEE Xplore Digital Library, ScienceDirect e Springer, buscando encontrar
artigos e livros relevantes para a construcao da dissertagdo.
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A partir das informagdes adquiridas no levantamento bibliografico, foi possivel
investigar quais técnicas de descoberta de requisitos no contexto de SCSs existem na
literatura. Atualmente, estd sendo elaborada uma nova técnica de elicitagdo que visa
auxiliar a identificagdo de requisitos iniciais de seguranca e sua posterior especificacao
através da notagao iStar4Safety.

Para avaliar a eficacia da técnica proposta, sera conduzido um quase-experimento
com estudantes da disciplina de Engenharia de Requisitos no programa de pds-graduagao
em Ciéncia da Computagdo da Universidade Federal de Pernambuco.

O quase-experimento ira analisar a qualidade da elicitacdo e especificacdo dos
requisitos de seguranca na notagdo iStar4Safety com e sem a utilizagdo da técnica
proposta por nods. Para tanto, foram definidas as seguintes hipdteses e variaveis:

Hipotese principal a ser testada (H1): A adogdo da técnica proposta melhora a
qualidade da especificac¢do de requisitos no contexto de SCSs.

Hipotese Nula (HO): A adogao da técnica proposta nao melhora a qualidade da
especificagdo de requisitos no contexto de SCSs.

Variavel Independente: Aplicagdo da técnica para descoberta de requisitos em
sistemas criticos de seguranga.

Variavel Dependente: A qualidade na especificacdo de requisitos em sistemas
criticos de seguranca.

5. Estado Atual do Trabalho

As duas primeiras etapas do trabalho que constituiram na aquisi¢do de conhecimento
através de um levantamento bibliografico da literatura e identificacdo das técnicas de
elicitacdo de requisitos para SCSs ja foram finalizadas. O levantamento bibliografico
permitiu a visualizacdo do estado-da-arte da engenharia de requisitos no dominio de
sistemas criticos de seguranga, a integracao de engenharia de seguranca e engenharia de
requisitos.

Atualmente, estamos trabalhando na terceira etapa da pesquisa, que consiste na
criagdo de uma nova técnica de levantamento de requisitos de seguranca. Esta técnica
consistira em um roteiro para realizagdo de entrevistas semiestruturadas, abrangendo
conceitos atrelados a seguranga. Ainda estamos em uma versdo piloto, elaborando as
perguntas que serdo realizadas e dividindo-as por etapas, sendo elas: defini¢ao do perfil
do usudrio e do cliente, defini¢do do perfil da empresa e dos detalhes da empresa,
descoberta dos atores relacionados ao sistema, descoberta e catalogagao dos perigos e
atrelados ao sistema. Vale ressaltar que este roteiro de entrevista estd atrelado a
especificagdo de requisitos da notagdo iStar4Safety.

Ap6s concluirmos o desenvolvimento do roteiro da entrevista, que serd a nossa
técnica de elicitagdo para SCSs, iremos realizar o quase-experimento para avaliar a
técnica.

6. Resultados Esperados

Este trabalho tem como objetivo a criagdo de uma técnica, baseada em entrevistas, que
auxiliara no processo de descoberta de requisitos de seguranga em sistemas criticos de
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seguranga e que permitird a modelagem de requisitos através de uma extensao do iStar.
Sendo assim, buscaremos detalhar ao maximo a técnica de elicitagdo proposta, bem como
especifica-los na linguagem de modelagem alvo, que ¢ a iStar4Safety.

Esperamos que a nossa técnica permita uma melhor especificacdo de requisitos
para a notacdo iStar4Safety, sempre buscando mitigar os perigos oriundos de sistemas
criticos de seguranca, evitando a ocorréncia de acidentes que possam causas perdas de
vidas, financeiras ¢ ambientais.

7. Referéncias

Broomfield, E. J.; Chung, P. W. H. (1997). “Safety assessment and the software
requirements specification”. In Reliability Engineering & System Safety, v. 55, n. 3, p.
295-309, 1997.

Du, J., Wang, J., Feng, X. (2014). A safety requirement elicitation technique of safety-
critical system based on scenario. In Intelligent Computing Theory, p.127-136.

Knight, J. C. (2002). Safety critical systems. In Proceedings of the 24th International
Conference on Software Engineering - ICSE "02.

Kotonya, G and Sommervile, 1. (1998). Requirements Engineering: Processes and
Techniques, John Wiley & Sons, Inc., New York.

Leveson, N. (2011). Engineering a Safer World: Systems Thinking Applied to Safety.
Mit Press.

Martins, L.E.G, De Oliveira, T. (2014). A case study using a protocol to derive safety
functional requirements from fault tree analysis. In: 2014 IEEE 22nd International
Requirements Engineering Conference (RE). IEEE, p. 412-4109.

Provenzano, L. et al. (2017) An Ontological Approach to Elicit Safety Requirements. In:
24th Asia-Pacific Software Engineering Conference (APSEC). IEEE, p. 713-718.

Raspoting, C., Karpati, P., Katta, V. (2012). A combined process for elicitation and
analysis of safety and security requirements. In: Enterprise, business-process and
information systems modeling. Springer, Berlin, Heidelberg, p. 347-361.

Ribeiro, S. M. S. (2019) Desenvolvimento de uma extensdo da linguagem de modelagem
iStar para sistemas criticos de seguranca — iStar4Safety. Dissertagdo (Mestrado em
Ciéncia da Computacao) — Universidade Federal de Pernambuco, Recife.

Sommervile, I. (2011). Engenharia de Software, Pearson Prentice Hall, Sdo Paulo.

Vilela, J. Castro, J. Martins, L. E. G. and Gorschek, T, (2017). Integration between
requirements engineering and safety analysis: A systematic literature review. In
Journal of Systems and Software, Vol. 125, p. 68-92.

Vilela, J., Castro, J., Martins, L. E. G., & Gorschek, T. (2018). Safe-RE. In Proceedings
of the XXXII Brazilian Symposium on Software Engineering, p. 196-201.

Vilela, J. et al. (2020) Safety Practices in Requirements Engineering: The Uni-REPM
Safety Module. In IEEE Transactions on Software Engineering, vol. 46, no. 3, p. 222-
250.

Yu, E. (1995) Modelling Strategic Relationships for Process Reengineering, Ph.D. thesis,
also Tech. Report DKBS-TR94-6, Dept. of Computer Science, University of Toronto.

83



