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Resumo. Apesar dos grandes desafios relacionados a privacidade dos dados,
a Internet das Coisas (IoT) continua em franca ascensdo. Existem intimeros
dispositivos espalhados por vdrios locais, tais como, casas inteligentes, car-
ros inteligentes, locais piiblicos, bem como, dispositivos que as pessoas usam
em seu corpo, por exemplo, smartwatches. Parte dessas pessoas usam esses
dispositivos sem saber das suas reais capacidades e potencialidades. Assim
sendo, o problema que permeia esta pesquisa é: ndo foi identificado na lite-
ratura uma solugdo para privacidade de dados baseada em anonimizagcdo que
seja adaptdvel para vdrios ambientes de uso da loT. Diante disto, objetivou-se
com esta pesquisa a proposicdo de uma solu¢do que possa recomendar qual
o algoritmo de anonimizagdo de dados é mais adequado para um conjunto de
dados de acordo com suas caracteristicas, e que consiga aprender conforme
analisa os dados. Para a conducdo e a execucdo desta pesquisa foi escolhido
como método principal o Design Science Research (DSR) que é uma abordagem
que tem duplo objetivo: (i) desenvolver um artefato para resolver um problema
prdtico num contexto especifico e (ii) gerar novos conhecimentos técnicos e ci-
entificos. As principais contribui¢des desta pesquisa serdo: (i) a solu¢do pro-
posta; (ii) criacdo dos critérios para escolha de algoritmos de anonimizagdo
baseado nas caracteristicas dos dados; (iii) uma ontologia para dar suporte
a recomendagdo baseada na logica de descrigcdo, (iv) modelo de aprendizagem
para atualizar a base de conhecimento da ontologia a medida que analisa novos
dados; e (v) o método para a avaliacdo da solugcdo proposta. Os resultados da
Revisdo Sistemdtica da Literatura (RSL) podem ser considerados contribuicoes
para a comunidade cientifica, pois nela sdo apresentadas as principais técnicas
de anonimizagdo usadas atualmente para fornecer privacidade em IoT, bem
como os pontos positivos e negativos de cada uma.
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1. Introducao e Caracterizacao do Problema

A Internet das Coisas (Internet of Things - 10T) estd em ascensao, conectando os objetos a
Internet ou a uma rede local diariamente, interagindo com humanos, animais e até consigo
mesmo. A IoT consiste, essencialmente, em sensores responsdveis por captar os mais
variados tipos de dados sobre o meio ambiente e atuadores que executam tarefas de acordo
com o que foi captado pelos sensores. Portanto, a [oT € capaz de conectar dispositivos
e incorpora-los ao sistema de comunicagdo, de modo a processar inteligentemente suas
informacdes especificas e tomar decisdes autonomas [Ullah and Shah 2016].

Para [Borgia 2014], a aplicacdo da IoT vem sendo utilizada em trés grandes
dominios: (i) dominio industrial, (ii) dominio de cidades inteligentes, e (iii) dominio
da saide e bem-estar. A IoT pode ser subdividida, a partir destes trés dominios, em
mais nove subdominios. [Borgia 2014], sdo eles: (i) Gerenciamento de logistica e vida
util do produto; (i1) Agricultura e criagdo de animais; (iii) Processamento industrial; (iv)
Mobilidade inteligente e Turismo inteligente; (v) Smart Grid; (vi) Casa / edificio inteli-
gente; (vii) Monitor de seguranga publica e meio ambiente; (viii) Vida independente; e
(ix) Medicina e satide. Na literatura, ainda € possivel encontrar mais um subdominio, que
€ o (x) Campus inteligente [Hossain et al. 2019, Sastra and Wiharta 2016, Du et al. 2016,
Alghamdi and Shetty 2016].

Atrelada a um grande nimero de dispositivos e o enorme volume de dados que
sdo gerados por esses dispositivos que fazem parte da 10T, existe uma preocupacdo
sobre a privacidade dos dados dos usudrios destes dispositivos IoT. A maioria dos
usudrios nao estd disposta a compartilhar seus dados pessoais diretamente com tercei-
ros, seja para pesquisa académica ou andlise comercial, porque os dados pessoais contém
informacdes privadas ou confidenciais, como situacdo econdmica ou hébitos de vida
[Liu et al. 2019]. Diante disso, a coleta autbnoma dos dados pessoais torna a privacidade
uma das principais preocupagoes éticas e/ou tecnoldgicas com relacdo a IoT na atualidade
[Berrehili and Belmekki 2016, Haradat et al. 2018].

Face ao exposto é possivel observar que a IoT tém vantagens para o cotidiano
das pessoas. No entanto, o uso de dispositivos inteligentes (coisas inteligentes) na vida
pessoal apresenta alguns pontos fracos, por exemplo, a divulgacdo de dados pessoais, €
estes podem facilitar a violacdo da privacidade. Logo, se por um lado esses dispositivos
inteligentes ajudam a melhorar a qualidade de vida, a autonomia e o meio ambiente, por
outro lado, esses mesmos dispositivos inteligentes e suas aplica¢des reinem uma enorme
quantidade de dados pessoais que podem ser usados de maneira maliciosa. Em vista
disso, os consumidores de dispositivos [oT, estdo usando esses dispositivos inteligentes
conectados extensivamente, e eles (as coisas inteligentes) estao usando os dados pessoais
das pessoas [Berrehili and Belmekki 2016].

Dentre as varias solugdes existentes para tratar privacidade em IoT, a
anonimizacdo de dados tem se apresentado como uma solu¢cdo bem aceita na comu-
nidade cientifica [Elkhodr et al. 2012, Samani et al. 2015, Berrehili and Belmekki 2016,
Davoli et al. 2017, Takbiri et al. 2018]. A anonimizagdo utiliza vérias técnicas, tais como
pertubacdo e ofuscacdo, e essas técnicas podem ser utilizadas em vérios contextos de
aplicacao da IoT, contudo, ainda nio se tem uma técnica considerada ampla o suficiente
para atender a todas as areas da IoT.



Diante deste contexto e também de acordo com uma Revisdo Sistematica da Li-
teratura (RSL) conduzida nesta pesquisa que analisou trabalhos entre o periodo de 2009
a 2021, nenhum outro trabalho na literatura forneceu uma solu¢@o que possa ser aplicada
nos varios campos de aplicacdo da IoT. Portanto, esta proposta de tese, pretende lidar
com esse problema. Diante do exposto, o problema que permeia esta pesquisa é: Nao foi
identificado uma solucao para privacidade de dados, baseada em anonimizacao, que
seja adaptavel para varios ambientes de uso da IoT. Fruto deste problema, cinco (5)
questdes de pesquisa (research questions - RQ) serdo respondidas no decorrer do trabalho:

* RQ1: como anonimizacdo de dados pode fornecer privacidade de dados aos
usudrios considerando o contexto e os varios ambientes de uso da 10T?

* RQ2: quais critérios devem ser considerados para recomendar algoritmos de
anonimizacao para diferentes tipos de dados?

* RQ3: como Légica de Descricdo (DL) pode contribuir para que o mecanismo
proposto possa definir qual algoritmo de anonimizag¢ao recomendar de acordo com
as caracteristicas dos dados no contexto de ambientes 10T?

* RQ4: como o aprendizado supervisionado pode contribuir para que o mecanismo
proposto seja capaz de aprender conforme analisa os dados?

* RQS: como medir e analisar a qualidade da recomendacdo baseada no perfil dos
dados?

Esta proposta de tese tem por objetivo geral propor uma solu¢ao que recomende
qual o algoritmo de anonimizagdo de dados € o mais adequado para o conjunto de dados
de acordo com suas caracteristicas, e consiga aprender conforme analisa os dados.

2. Fundamentacao Téorica
2.1. Internet das Coisas

E possivel encontrar na literatura vérias definicdes para o termo Internet das Coisas
(Internet of Things - 1oT), contudo, ainda nio existe um consenso geral a respeito
deste conceito. Neste trabalho, serd usada como referéncia a definicao apresentada por
[Santos et al. 2016], assim os autores afirmam que a Internet das Coisas “nada mais é que
uma extensao da Internet atual”, para proporcionar que objetos do dia a dia (quaisquer
que sejam), se conectem a Internet e permitam que os proprios objetos, sejam acessados
como provedores de servigos.

2.2. Anonimizacao de Dados

Uma das principais técnicas para tratar a privacidade de dados, € a anonimizagdo. Ela re-
move ou substitui as informac¢des que podem ser exploradas por um invasor, para compro-
meter a privacidade de um usudrio. Portanto, a anonimizagao permite que os individuos
permanecam ocultos de ameacas em potencial quando seus dados sdo publicados para fins
analiticos ou comerciais. Informag¢des confidenciais ou identificadoras de individuos, que
nao devem ser publicadas ao dominio publico, sdo chamadas de informagdes confidenci-
ais [Li and Palanisamy 2019].

2.3. Ontologias

Para [BORST 2006]: “Uma ontologia é uma especificacdo formal e explicita de uma
conceitualizacdo compartilhada”. Ja [Almeida and Bax 2003] afirma que essa defini¢ao,



“formal” significa legivel para computadores; “especificacdo explicita” diz respeito a con-
ceitos, propriedades, relacdes, funcdes, restrigdes, axiomas que sdo explicitamente defi-
nidos; “compartilhado” quer dizer conhecimento consensual; e, “conceitualizacdo” diz
respeito a um modelo abstrato de algum fendmeno do mundo real.

3. Metodologia

Para a conducao e execucao desta pesquisa foi escolhido como método principal o De-
sign Science Research (DSR) que tem duplo objetivo: (1) desenvolver um artefato para
resolver um problema pratico num contexto especifico e (2) gerar novos conhecimentos
técnicos e cientificos [Pimentel et al. 2020], inicialmente nesta pesquisa foram feitos es-
tudos para entender os problemas abordados (etapa 1 e etapa 2), para entdo propor um
artefato para soluciona-los (etapa 3 e etapa 4), € também proposta uma avaliagao experi-
mental (etapa 5), que foi desenvolvida e modelada especificamente para avaliar o artefato
proposto . Além da DSR, uma Revisdo Sistemdtica da Literatura (RSL) é utilizada como
metodologia de apoio para conducdo dessa pesquisa. Finalmente, a avaliacdo experi-
mental se dard por meio de um Benchmark do mecanismo de recomendagdo proposto,
para medir sua eficicia no processo de recomendagao dos algoritmos de anonimizagao,
as métricas a serem avaliadas sdo, a acurdcia e a precisdo. Esta pesquisa foi dividida em
cinco etapas descritas a seguir:

» Etapa 1: realizar um estudo exploratdrio ad hoc da literatura para compreender
os principais problemas relacionados a seguranga e a privacidade de dados no
contexto de IoT e as tecnologias mais promissoras para solucionar os problemas
de privacidade; (RQ1);

* Etapa 2: conduc¢do de uma Revisdo Sistematica da Literatura (RSL) que possibi-
litou conhecer as principais técnicas de anonimizacdo para resolver problemas de
privacidade de dados em IoT; (RQ1);

» Etapa 3: classificacio dos tipos de dados presentes nos subdominios da IoT. Apos
a classificacdo foi proposto o mecanismo de recomendacao que € usado para ana-
lisar as caracteristicas de um conjunto de dados, e a partir desta anélise, identificar
a qual subdominio da IoT ele pertence; (RQ2,RQ3);

* Etapa 4: desenvolvimento do Mecanismo de Recomendagdo proposto, seguindo
os fundamentos descritos na Etapa 3; (RQ4) e

* Etapa 5: avaliacdo experimental, em que seré feita a comparacao dos resultados
apos a execu¢do do mecanismo com os resultados esperados de acordo com as
caracteristicas dos dados. As métricas para a avaliacao sao descritas na secao 4.1

(RQ5).

4. Método para Avaliar Resultados

Conforme descrito na se¢dao 5, o mecanismo de recomendagdo proposto € dividido em
modulos, e cada médulo tem suas funcionalidades especificas. Para avaliar a eficicia de
todos os médulos do mecanismo, a avaliagdo se dard por meio de alguns estudos de caso
divididos em 4 etapas, listadas a seguir:

* Avaliacao 1: avaliar qual algoritmo de aprendizado supervisionado se adapta me-
lhor ao objetivo desta proposta de tese;



* Avaliacao 2: avaliacdo da classificacdo dos conjuntos de dados recebidos, para
medir o desempenho do modelo de classificagdo logica;

* Avaliacao 3: avaliacdo da recomendagdo para medir o desempenho do modelo de
recomendacao personalizada; e

* Avaliacao 4: avaliar o mecanismo completo com diferentes bases de dados de
origens diferentes e com caracteristicas distintas, para verificar a eficicia da
recomendagao.

Para executar todas as avaliagdes experimentais, serd usado o conceito de teste
A/B [Anderson 2015], onde serdo comparadas versdes dos médulos do artefato proposto,
bem como versdes completas do artefato, utilizando as métricas descritas na segdo 4.1.
De acordo com [Deng and Shi 2016] testes A/B s@o experimentos em que sdo criados
duas versdes de uma mesma peca/sistema. [Kompella 2015] define teste A/B como: “um
processo no qual vocé escolhe a versio de melhor desempenho de uma pagina da web,
exibindo aleatoriamente diferentes versoes de seu site aos visitantes e avaliando o desem-
penho de cada variante em relacao a uma métrica desejada’.

4.1. Métricas de Avaliacao

As métricas usadas nesta avaliacdo sdo baseadas nos trabalhos de
[Espindola and Ebecken 2005, Martins 2016], que fizeram um mapeamento sistematico
sobre sistemas de recomendacio e identificaram que normalmente para fazer avaliacoes
desse tipo de sistema sdo usadas as métricas descritas a seguir:

Em que TP sao valores verdadeiros positivos (True Positives), FP falso positivo
(False Positive), TN verdadeiro negativo (True Negative) e FN falso negativo (False Ne-
gative).

Acurécia: € a proporcdo entre o numero de previsoes corretas e o nimero total de
amostras de entrada:
TP+TN
TP+ FP+FN+TN
Sensibilidade: também chamada de taxa de acerto ou recall, mede o quanto um
classificador pode reconhecer exemplos positivos:

TP
TP+ FN
Especificidade: mede o quanto um classificador pode reconhecer exemplos nega-

Acuracia =

Sensibilidade =

tivos:
TN

TN + FP
Precisao: é a propor¢ao de exemplos positivos previstos que realmente sdo posi-

Especificidade =

tivos:
TP
TP+ FP
G-mean 1: é a média geométrica de sensibilidade e precisao:

GSP = v/Sensibilidade X Precisao

Precisao =

G-mean 2: é a média geométrica de sensibilidade e especificidade:



GSE = /Sensibilidade X Especificidade

5. Estado Atual do Trabalho

O mecanismo de recomendagdo proposto tem por objetivo recomendar qual o algoritmo
de anonimizacdo de dados € o mais adequado para o conjunto de dados de acordo
com suas caracteristicas, € consiga aprender conforme analisa os dados. Sdo usados
como critérios para fazer a recomendagao as principais caracteristicas dos dados. Para a
recomendacio € necessario que seja feita uma andlise dos dados levando em consideracao
a origem deles, o tipo e a heterogeneidade, essa classificacdo € feita por meio do forma-
lismo das ontologias e da Ldgica de Descricdo. De acordo com essas caracteristicas, é
recomendado o algoritmo de anonimiza¢@o mais eficaz para proteger os dados privados
dos usudrios e, a0 mesmo tempo possibilitar que os dados sejam tteis para analises futu-
ra
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Os dados sdo gerados pelos dispositivos 10T, que podem ser de 10 subdominios
distintos, dispostos na categoria (subdominios) da Figura 1. Esses dados normalmente
sdo enviados para serem armazenados em alguma plataforma na nuvem (por exemplo:
Amazon Web Services - AWS e Microsoft Azure), representada na Figura 1 como Dados
Brutos, local onde os dados sdo armazenados depois que sdo gerados. Essa base de dados
pode ser atualizada constantemente pelos dispositivos ou podem ser dados que ja foram
armazenados.

O mecanismo de recomendacao proposto estd dividido em 3 mddulos, sdo eles: (i)
Modulo de Dados, responsavel por receber os dados brutos e converté-los em um formato
padronizado e envid-los para o modelo de recomendacgdo légica, que fara a classificacio
por meio do formalismo das ontolotogias e da Logica de Descri¢do; (ii) Modulo de
Recomendacao, responsavel por fazer a classificacao dos dados de acordo com suas ca-
racteristicas, e recomendar o algoritmo de anonimizag¢do mais adequado; (iii) Modulo
Anonimizador, responsivel por anonimizar os dados de acordo com a recomendagao.
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Figura 1. Arquitetura do mecanismo de recomendacao proposto

Até o momento de escrita deste documento ja foram concluidas as trés primei-
ras das cinco etapas descritas na se¢do 3. O desenvolvimento do mecanismo estd em
fase de implementacdo at¢ o momento de escrita deste documento (etapa 4). A etapa de



avaliagdo ja foi projetada como descrito na sec¢do 4.1, e serd executa apds a finalizacdo da
implementa¢do do mecanismo.

6. Contribuicoes esperadas

Com o desenvolvimento desta pesquisa, espera-se responder as questoes de pesquisa lis-
tadas na secdo 1, e alcangar as seguintes contribuicoes:

* O desenvolvimento de uma RSL para mapear as principais técnicas de
anonimizacao de dados em IoT e os pontos positivos e negativos de cada técnica;

* Uma proposta de solu¢io que recomenda qual o algoritmo de anonimizacao de da-
dos € mais adequado para o conjunto de dados de acordo com suas caracteristicas,
e consiga aprender conforme analisa novos dados;

* A criacao dos critérios para escolha de algoritmos de anonimizacao baseado nas

caracteristicas dos dados;

Uma ontologia para dar suporte a recomendagdo baseada na ldgica de descricao;

O modelo de aprendizagem supervisionado para atualizar a base de conhecimento

da ontologia a medida que analisa novos dados; e

A metodologia para avaliacdo da solucdo proposta.

7. Comparacao com Trabalhos Relacionados

[Davoli et al. 2017] criaram um protocolo de anonimato, projetado especificamente para
a comunicacdo Mdquina a Mdquina IoT e SIoT (Social Internet of Things). O sis-
tema de anonimato proposto € baseado no conceito de roteamento do Tor. Ja em
[Haradat et al. 2018], € proposto um método para anonimizar dados de demanda de ener-

gia.

Em sua pesquisa [Lim et al. 2018], apresentam a implementacdo e avaliacdo de
uma estrutura de anonimizacao de dados escaldvel e leve para a implantacao flexivel da
funcdo de anonimizacdo que eles propdem. [Nayahi and Kavitha 2017] propdem um al-
goritmo de anonimizagdo baseado em cluster e resiliente a ataques de similaridade e ata-
ques de inferéncia probabilistica. Os dados anonimizados sdo distribuidos no Hadoop
Distributed File System.

O trabalho de [Liao et al. 2017], tem como foco principal a solu¢do de dois
problemas: (i) preservacdo da privacidade da localizacdo para uma unica consulta;
(i1) preservacdo da privacidade da trajetéria para consultas continuas. Eles propdem
um algoritmo eficiente baseado na técnica de k-anonymity para proteger a privaci-
dade da trajetdria do usudrio em servigos baseados em localizacdo. Em sua pesquisa,
[Otgonbayar et al. 2016] apresentam um novo algoritmo de anonimato que publica flu-
xos de dados da IoT gerados a partir de varios dispositivos sob o modelo de privacidade
do k-anonymity. J4 [Rodriguez-Garcia et al. 2020] apresentam um novo mecanismo de
comunicacao andnima colaborativa voltada para ambientes multiusudrio.

Com esta pesquisa, foi possivel verificar que na literatura, até o presente mo-
mento ndao hd a identificacio de uma solugdo para privacidade de dados baseada em
anonimizacdo que seja adaptavel para varios ambientes de uso da IoT. Neste sentido
esta pesquisa visa o desenvolver um mecanismo que possa recomendar algoritmos de
anonimizacao para conjuntos de dados no contexto de [oT levando em consideragdo suas



caracteristicas. Estd proposta visa desenvolver uma solucao seja robusta para tratar dados
provenientes dos diferentes subdominios da IoT, e que tenha a capacidade de aprender
conforme analisa novos dados.
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