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1 Programa de Pós-Graduação em Ciência da Computação (PPGCC)
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Resumo. A tecnologia blockchain tem se mostrado proeminente em sua
integração com Prontuário Eletrônico do Paciente (PEP) por permitir o regis-
tro de eventos digitais de forma transparente, segura, resiliente e compartilhado
entre diferentes entidades. Entretanto, apesar de promissora, essa integração
apresenta desafios ao considerar a adequação às normas, cultura e regulamen-
tos institucionais. Por sua vez, a fim de se alinhar adequadamente, o PEP pre-
cisa ser devidamente certificado por entidades credenciadas e, adicionalmente,
garantir privacidade aos dados do paciente. Considerando tal problemática,
esta pesquisa tem como objetivo, realizar um mapeamento preliminar das po-
tencialidades e desafios relacionados aos requisitos e princı́pios estabelecidos
pela Sociedade Brasileira de Informática em Saúde e pela Lei Geral de Proteção
de Dados. Dessa forma, pretende-se contribuir ao promover a discussão e a
cooperação entre academia, governo e mercado no contexto de projetos de soft-
ware relacionados à integração de blockchain e PEP.

1. Introdução

O Prontuário Eletrônico do Paciente (PEP) é uma estrutura que descreve e registra even-
tos e serviços médicos realizados aos pacientes ao longo de sua vida (incluindo proce-
dimentos, prescrições e exames executados por profissionais) de forma a facilitar a to-
mada de decisões para definir os devidos tratamentos e processos [Possari 2005]. Nesse
sentido, um ponto crı́tico a ser observado é a segurança da informação, visto que os
dados do paciente devem receber tratamento adequado a fim de preservar a privaci-
dade [De Muylder et al. 2019]. Considerando tais particularidades, o usufruto de block-
chain no contexto de PEP tem se posicionado como proeminente tendo em vista a ca-
pacidade única de registro imutável de eventos digitais de forma transparente, segura e
resiliente. Em suma, o blockchain funciona como um livro-razão distribuı́do, onde o re-
gistro, a verificação, o armazenamento, a manutenção e a transmissão de dados são base-
ados numa arquitetura distribuı́da protegida por criptografia, cuja governança e confiança



mútua entre os nós da rede é estabelecida de forma descentralizada através de algorit-
mos de consenso [Beck et al. 2017]. Catalisado por tal ascensão tecnológica, tem-se a
consolidação das Aplicações Descentralizadas as quais possibilitam o desenvolvimento
de programas que se comunicam com a blockchain e cuja lógica de negócios é descrita a
partir de contratos inteligentes (CIs) [Xu et al. 2019].

A adoção de blockchain, embora promissora, ainda apresenta desafios que envol-
vem fatores institucionais relacionados às normas e culturas das organizações, regula-
mentos e leis existentes, e a governança [Janssen et al. 2020]. No Brasil, para que um
sistema de informática em saúde seja certificado, por exemplo, necessita-se que os re-
quisitos de segurança, estrutura, conteúdo e funcionalidades estejam em conformidade
com os critérios especificados pelo manual de certificação da Sociedade Brasileira de In-
formática em Saúde (SBIS). Por sua vez, deve-se criar medidas de segurança, técnicas
e administrativas adequadas para proteger os dados sensı́veis de acessos não autorizados
pelos titulares, baseando-se nos princı́pios da Lei Geral de Proteção de Dados (LGPD).
Assim, para que uma organização atenda de forma contı́nua e sustentável aos princı́pios
da LGPD, faz-se necessário analisar todas as áreas de negócios, incluindo processos, pes-
soal e tecnologia [Garcia et al. 2020]. Todavia, apesar da existência de guias técnicos de
implantação da LGPD e de manuais da SBIS, este último, especı́fico para sistemas de
saúde, ainda se identifica uma carência quanto ao alinhamento e discussão especı́fica do
atendimento de tais normas ao utilizar blockchain na implementação de PEPs.

Portanto, o presente trabalho visa identificar e avaliar as potencialidades e os de-
safios no desenvolvimento de PEPs baseado em blockchain por meio de uma análise do-
cumental no manual de certificação da SBIS e na LGPD. Respectivamente, esta avaliação
considera os requisitos para certificação de PEPs, assim como os princı́pios de privacidade
dos dados sensı́veis. O processo de análise dos documentos foi baseado em [Bowen 2009]
de modo que os textos relevantes foram reunidos e um esquema organização e gestão de-
senvolvido. Em seguida, foram feitos resumos e anotações dos originais e a avaliação a
autenticidade dos documentos, assim como o devido entendimento de conceitos básicos
e, finalmente, a exploração do conteúdo. Dessa forma, tem-se como contribuição prover
um mapeamento preliminar relacionando as potencialidades e desafios atreladas ao uso
de blockchain em PEP de forma alinhada ao arcabouço regimental brasileiro (quanto à
SBIS e LGPD) e, consequentemente, fomentar a discussão e cooperação entre a acade-
mia, governo e mercado no contexto de projetos de software com essa natureza.

2. Análise preliminar dos requisitos advindos da SBIS e LGPD

Conforme sintetizado na Figura 1, organizou-se em 4 grupos o subconjunto de potenciais
requisitos e princı́pios (oriundos da SBIS e LGPD) impactados pela adoção de block-
chain. Para cada grupo, tem-se uma possı́vel estratégia de design para introduzir o uso de
blockchain o qual reflete, por sua vez, diferentes potencialidades e desafios.

Quanto às potencialidades do Grupo 1, constatam-se requisitos sobre
identificação e autenticação de pessoas, autorização e controle de acesso à diferentes
‘atores’ da solução solicitados pela SBIS, cujas regras de negócio que podem ser im-
plementadas nas estruturas de dados do contrato inteligente (CI). Dependendo da lógica,
pode-se identificar as partes que interagem com a solução a fim de impedir o acesso de
terceiros não-autorizados pelo paciente. Logo, o paciente poderá gerenciar o controle de



acesso de forma segura e possuirá registros gravados em blockchain com as respectivas
entidades de saúde habilitadas, semelhante ocorre para confidencialidade e consentimento
sugeridas pela LGPD e, consequentemente, influenciam no direito de acesso, direito à
informação por parte do paciente e na identificação dos responsáveis pelo tratamento dos
dados. Além disso, pode-se atender a anonimização por meio de estratégias off-chain vi-
sando preservar a privacidade de dados sensı́veis. Essa técnica armazena em blockchain
apenas o hash ou ponteiros advindos de banco de dados (BD) tradicional e/ou distribuı́do,
os quais conterão as informações completas liberadas apenas se o paciente permitir. A
forma como cada dado será armazenado pode impactar na modelagem arquitetural a qual,
inicialmente, pode ser composta por camadas de armazenamento on-chain e off-chain.

Figura 1. Potenciais subconjuntos de requisitos da SBIS e de princı́pios da
LGPD.

Em relação às possibilidades do Grupo 2, conforme o conceito de disponibilidade
pela SBIS, deve-se possibilitar a restauração de cópias de segurança com informações
suficientes para restauração. A descentralização da blockchain e a persistência dos dados
apresentam-se relevantes visto que os vários nós da rede se conectam entre si e, assim,
mantêm as réplicas das informações de maneira distribuı́da, as quais podem ser acessadas
mesmo se um ou mais nós estiverem desativados. Adicionalmente, um sub-requisito da
SBIS (e também requerido pela LGPD) sobre disponibilidade é a integridade dos dados, a
qual dispõe que a informação não deva ser alterada ou excluı́da sem autorização prévia de
alguém autorizado. Isto posto, a estrutura implementada no CI pode guardar a impressão
digital criptográfica (hash) exclusiva de um documento armazenado inicialmente. A partir
disso, pode-se verificar a integridade dos dados comparando o hash computado (a saı́da
de execução do algoritmo) a um valor de hash conhecido, esperado e inalterado. Assim,
torna-se possı́vel demonstrar se uma mı́dia foi modificada ou adulterada pois, quando há
alteração, o valor hash computado modifica-se. Há de se ressaltar que a imutabilidade dos
dados no blockchain proporciona a não exclusão e alteração de transações já submetidas,
o que garante que ações de correção ou edição preservem os dados.

O Grupo 3 refere-se, em suma, à estruturação e conteúdo dos dados clı́nicos. Os
principais ativos a serem inseridos e visualizados contêm várias informações e métodos
relacionados aos exames e procedimentos realizados, e são compilados em arquivos de
diferentes formatos. Porém, depara-se ainda com o desafio de escalabilidade em block-
chain para armazenar, por exemplo, um arquivo de mı́dia. Considera-se, portanto, o uso
de estratégia off-chain para armazenamento de informações brutas em BD terceirizado,



semelhante ao que foi apresentado para o Grupo 1. A técnica de armazenar apenas o hash
do arquivo em blockchain contempla o fato de que deve-se restringir a quantidade de da-
dos a serem apresentados a depender do propósito de uso, influenciando no princı́pio de
limitação de armazenamento e minimização de dados pessoais. Ressalta-se que um dos
princı́pios básicos de leis que visam proteger dados sensı́veis é o direito ao esquecimento.
Porém, como a principal caracterı́stica da blockchain é a imutabilidade das informações,
não é possı́vel excluir ou alterar dados que já foram armazenados. Esse desafio gera
controvérsia quanto ao uso de blockchain e este direito, haja vista que o dado deve ser
apagado quando houver solicitação do titular. Para mitigar esse conflito, a estratégia off-
chain faz com que os dados completos armazenados em BDs terceiros sejam removidos
facilmente. Já na blockchain, as referências das partes e o hash das informações brutas
não terão mais capacidade de referenciar qualquer informação fora da blockchain.

As potencialidades concernentes apenas à SBIS no Grupo 4 refletem a demanda
que se tenha um entendimento cronológico e integral sobre a saúde durante a vida do pa-
ciente. Considera-se que blockchain possibilita o armazenamento com registro de tempo.
Além disso, realiza apenas operações append-only. Dessa forma, as transações históricas,
que são apenas anexadas, não podem ser excluı́das ou modificadas sem invalidar a cadeia
de hashes. Tal funcionalidade pode proporcionar a rastreabilidade de informações.

Por meio deste estudo preliminar, compartilha-se, com acadêmicos e profissionais
envolvidos com e-health, um mapeamento de potencialidades e desafios ao integrar a
tecnologia blockchain para PEP. Assim, oportuniza-se o debate sobre o uso de blockchain
no contexto de PEP de forma alicerçada nos requisitos da SBIS e princı́pios da LGPD.
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