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Resumo. A tecnologia blockchain tem se mostrado proeminente em sua
integracdo com Prontudrio Eletronico do Paciente (PEP) por permitir o regis-
tro de eventos digitais de forma transparente, segura, resiliente e compartilhado
entre diferentes entidades. Entretanto, apesar de promissora, essa integracdo
apresenta desafios ao considerar a adequagdo as normas, cultura e regulamen-
tos institucionais. Por sua vez, a fim de se alinhar adequadamente, o PEP pre-
cisa ser devidamente certificado por entidades credenciadas e, adicionalmente,
garantir privacidade aos dados do paciente. Considerando tal problemadtica,
esta pesquisa tem como objetivo, realizar um mapeamento preliminar das po-
tencialidades e desafios relacionados aos requisitos e principios estabelecidos
pela Sociedade Brasileira de Informdtica em Satide e pela Lei Geral de Protecdo
de Dados. Dessa forma, pretende-se contribuir ao promover a discussdo e a
cooperagdo entre academia, governo e mercado no contexto de projetos de soft-
ware relacionados a integragdo de blockchain e PEP.

1. Introducao

O Prontuério Eletronico do Paciente (PEP) € uma estrutura que descreve e registra even-
tos e servicos médicos realizados aos pacientes ao longo de sua vida (incluindo proce-
dimentos, prescri¢cdes e exames executados por profissionais) de forma a facilitar a to-
mada de decisdes para definir os devidos tratamentos e processos [Possari 2005]. Nesse
sentido, um ponto critico a ser observado € a seguranca da informacgdo, visto que os
dados do paciente devem receber tratamento adequado a fim de preservar a privaci-
dade [De Muylder et al. 2019]. Considerando tais particularidades, o usufruto de block-
chain no contexto de PEP tem se posicionado como proeminente tendo em vista a ca-
pacidade tnica de registro imutdvel de eventos digitais de forma transparente, segura e
resiliente. Em suma, o blockchain funciona como um livro-razao distribuido, onde o re-
gistro, a verificacao, 0 armazenamento, a manuten¢do e a transmissdo de dados sdo base-
ados numa arquitetura distribuida protegida por criptografia, cuja governanca e confianca



miutua entre os nés da rede € estabelecida de forma descentralizada através de algorit-
mos de consenso [Beck et al. 2017]. Catalisado por tal ascensdo tecnoldgica, tem-se a
consolidagcdo das Aplicagdes Descentralizadas as quais possibilitam o desenvolvimento
de programas que se comunicam com a blockchain e cuja ldgica de negdcios € descrita a
partir de contratos inteligentes (CIs) [Xu et al. 2019].

A adocdo de blockchain, embora promissora, ainda apresenta desafios que envol-
vem fatores institucionais relacionados as normas e culturas das organizacoes, regula-
mentos e leis existentes, e a governanga [Janssen et al. 2020]. No Brasil, para que um
sistema de informadtica em saide seja certificado, por exemplo, necessita-se que os re-
quisitos de seguranca, estrutura, conteido e funcionalidades estejam em conformidade
com os critérios especificados pelo manual de certificacdo da Sociedade Brasileira de In-
formatica em Saude (SBIS). Por sua vez, deve-se criar medidas de seguranca, técnicas
e administrativas adequadas para proteger os dados sensiveis de acessos nao autorizados
pelos titulares, baseando-se nos principios da Lei Geral de Protecdo de Dados (LGPD).
Assim, para que uma organizacao atenda de forma continua e sustentdvel aos principios
da LGPD, faz-se necessario analisar todas as dreas de negdcios, incluindo processos, pes-
soal e tecnologia [Garcia et al. 2020]. Todavia, apesar da existéncia de guias técnicos de
implantacdo da LGPD e de manuais da SBIS, este dltimo, especifico para sistemas de
saude, ainda se identifica uma caréncia quanto ao alinhamento e discussdo especifica do
atendimento de tais normas ao utilizar blockchain na implementagdo de PEPs.

Portanto, o presente trabalho visa identificar e avaliar as potencialidades e os de-
safios no desenvolvimento de PEPs baseado em blockchain por meio de uma anélise do-
cumental no manual de certificagdo da SBIS e na LGPD. Respectivamente, esta avaliacao
considera os requisitos para certificacdo de PEPs, assim como os principios de privacidade
dos dados sensiveis. O processo de analise dos documentos foi baseado em [Bowen 2009]
de modo que os textos relevantes foram reunidos e um esquema organizacio e gestao de-
senvolvido. Em seguida, foram feitos resumos e anotagdes dos originais e a avaliacdo a
autenticidade dos documentos, assim como o devido entendimento de conceitos basicos
e, finalmente, a exploracdo do conteido. Dessa forma, tem-se como contribui¢do prover
um mapeamento preliminar relacionando as potencialidades e desafios atreladas ao uso
de blockchain em PEP de forma alinhada ao arcabougo regimental brasileiro (quanto a
SBIS e LGPD) e, consequentemente, fomentar a discussdo e cooperacao entre a acade-
mia, governo e mercado no contexto de projetos de software com essa natureza.

2. Analise preliminar dos requisitos advindos da SBIS e LGPD

Conforme sintetizado na Figura 1, organizou-se em 4 grupos o subconjunto de potenciais
requisitos e principios (oriundos da SBIS e LGPD) impactados pela ado¢do de block-
chain. Para cada grupo, tem-se uma possivel estratégia de design para introduzir o uso de
blockchain o qual reflete, por sua vez, diferentes potencialidades e desafios.

Quanto as potencialidades do Grupo 1, constatam-se requisitos sobre
identificacdo e autenticacdo de pessoas, autorizacdo e controle de acesso a diferentes
‘atores’ da solucdo solicitados pela SBIS, cujas regras de negécio que podem ser im-
plementadas nas estruturas de dados do contrato inteligente (CI). Dependendo da l6gica,
pode-se identificar as partes que interagem com a solucdo a fim de impedir o acesso de
terceiros nao-autorizados pelo paciente. L.ogo, o paciente poderd gerenciar o controle de



acesso de forma segura e possuird registros gravados em blockchain com as respectivas
entidades de saide habilitadas, semelhante ocorre para confidencialidade e consentimento
sugeridas pela LGPD e, consequentemente, influenciam no direito de acesso, direito a
informagdo por parte do paciente e na identificacdo dos responsdveis pelo tratamento dos
dados. Além disso, pode-se atender a anonimizacdo por meio de estratégias off-chain vi-
sando preservar a privacidade de dados sensiveis. Essa técnica armazena em blockchain
apenas o hash ou ponteiros advindos de banco de dados (BD) tradicional e/ou distribuido,
os quais conterdo as informacdes completas liberadas apenas se o paciente permitir. A
forma como cada dado serd armazenado pode impactar na modelagem arquitetural a qual,
inicialmente, pode ser composta por camadas de armazenamento on-chain e off-chain.
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Figura 1. Potenciais subconjuntos de requisitos da SBIS e de principios da
LGPD.

Em relagdo as possibilidades do Grupo 2, conforme o conceito de disponibilidade
pela SBIS, deve-se possibilitar a restauracdo de cdpias de seguranca com informagdes
suficientes para restauracdo. A descentralizagdo da blockchain e a persisténcia dos dados
apresentam-se relevantes visto que os varios nos da rede se conectam entre si e, assim,
mantém as réplicas das informacdes de maneira distribuida, as quais podem ser acessadas
mesmo se um ou mais nds estiverem desativados. Adicionalmente, um sub-requisito da
SBIS (e também requerido pela LGPD) sobre disponibilidade € a integridade dos dados, a
qual dispde que a informacao nao deva ser alterada ou excluida sem autorizacdo prévia de
alguém autorizado. Isto posto, a estrutura implementada no CI pode guardar a impressao
digital criptografica (hash) exclusiva de um documento armazenado inicialmente. A partir
disso, pode-se verificar a integridade dos dados comparando o hash computado (a saida
de execucdo do algoritmo) a um valor de hash conhecido, esperado e inalterado. Assim,
torna-se possivel demonstrar se uma midia foi modificada ou adulterada pois, quando ha
alteracdo, o valor hash computado modifica-se. H4 de se ressaltar que a imutabilidade dos
dados no blockchain proporciona a ndo exclusao e alteracao de transacdes ja submetidas,
o que garante que acdes de correcdo ou edi¢do preservem os dados.

O Grupo 3 refere-se, em suma, a estruturacao e contetido dos dados clinicos. Os
principais ativos a serem inseridos e visualizados contém varias informagdes e métodos
relacionados aos exames e procedimentos realizados, e sao compilados em arquivos de
diferentes formatos. Porém, depara-se ainda com o desafio de escalabilidade em block-
chain para armazenar, por exemplo, um arquivo de midia. Considera-se, portanto, o0 uso
de estratégia off-chain para armazenamento de informac¢des brutas em BD terceirizado,



semelhante ao que foi apresentado para o Grupo 1. A técnica de armazenar apenas o hash
do arquivo em blockchain contempla o fato de que deve-se restringir a quantidade de da-
dos a serem apresentados a depender do propdsito de uso, influenciando no principio de
limitacdo de armazenamento € minimizagdo de dados pessoais. Ressalta-se que um dos
principios bésicos de leis que visam proteger dados sensiveis € o direito ao esquecimento.
Porém, como a principal caracteristica da blockchain é a imutabilidade das informagdes,
nao € possivel excluir ou alterar dados que ja foram armazenados. Esse desafio gera
controvérsia quanto ao uso de blockchain e este direito, haja vista que o dado deve ser
apagado quando houver solicitacao do titular. Para mitigar esse conflito, a estratégia off-
chain faz com que os dados completos armazenados em BDs terceiros sejam removidos
facilmente. Ja na blockchain, as referéncias das partes e o hash das informacdes brutas
nao terdo mais capacidade de referenciar qualquer informacao fora da blockchain.

As potencialidades concernentes apenas a SBIS no Grupo 4 refletem a demanda
que se tenha um entendimento cronoldgico e integral sobre a saide durante a vida do pa-
ciente. Considera-se que blockchain possibilita 0 armazenamento com registro de tempo.
Além disso, realiza apenas operacoes append-only. Dessa forma, as transacoes histdricas,
que sdo apenas anexadas, ndo podem ser excluidas ou modificadas sem invalidar a cadeia
de hashes. Tal funcionalidade pode proporcionar a rastreabilidade de informagdes.

Por meio deste estudo preliminar, compartilha-se, com académicos e profissionais
envolvidos com e-health, um mapeamento de potencialidades e desafios ao integrar a
tecnologia blockchain para PEP. Assim, oportuniza-se o debate sobre o uso de blockchain
no contexto de PEP de forma alicer¢ada nos requisitos da SBIS e principios da LGPD.
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