Microsservicos, por que tao dificil?
Um catalogo de padroes para criar servicos bons de se operar
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Resumo. Apresentamos aqui um catdlogo de padrdes para aprimorar a
operacionalizacdo de servigos, o que reduz o tempo de reparo. Tal catdlogo é
baseado na prdtica de equipes do Serpro, estatal federal de tecnologia. Contudo, hd
um onus considerdvel para se aplicar todos esses padroes. E possivel também a md
aplicacdo e o esquecimento deles. Assim, o catdlogo traz reflexées sobre dificuldades
em se produzir microsservicos (muitos servigcos com constante atualizacdo). Tais
reflexbes podem basear futuras pesquisas.

Abstract. Here we present a patterns catalog to improve service operation, thus redu-
cing time to repair. This catalog is based on the practice of teams at Serpro, a federal
state technology company. However, there is a considerable onus to apply all these
patterns. There is also the possibility of misapplying or forgetting them. Thus, the cata-
log brings reflections on the difficulties in producing microservices (many services with
constant updating). Such reflections can subsidize future research.
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1. Introducao

Um sistema com uma arquitetura de microsservigos € composto por diversos servigos que
se comunicam pela rede e sao independentemente implantaveis [Lewis and Fowler 2014].
Independentemente da quantidade de servi¢os ou do tamanho desses servigos, a partir do
momento que um sistema € composto por alguns poucos servigos € mais de uma base
de dados, a equipe de desenvolvimento mantendo esses sistema ja enfrenta os desafios
tipicamente elencados para microsservicos.

No contexto do Serpro, desenvolvedores utilizam uma plataforma interna de in-
fraestrutura, provida por um time de plataforma centralizado [Leite et al. 2020], para im-
plantarem e operarem seus servicos de forma autdbnoma. Assim, desenvolvedores nao
precisam ter profundos conhecimentos em infraestrutura; mas, por outro lado, passam a
operar seus servicos, o que basicamente significa serem responsdveis pelo atendimento
de chamados e reestabelecimento dos servicos dada alguma indisponibilidade.

Nesse contexto, o atendimento de incidentes € uma tarefa indesejavel para desen-
volvedores, que preferem criar novas funcionalidades, atividade pela qual serdao de fato
reconhecidos. Além disso, o chaveamento de atencao entre diferentes projetos no mesmo
dia reduz a produtividade do desenvolvedor [Vasilescu et al. 2016]. Ou seja, quanto mais
rapidamente os incidentes forem resolvidos, mais previsivel serd o fluxo de entrega dos
desenvolvedores, o que também agradara aos gerentes.



O tempo de recuperagdo de incidentes € uma das métricas que compde o desem-
penho de entrega, importante construto relacionado a capacidade organizacional de se
atingir tanto metas comerciais (rentabilidade, produtividade e participacao de mercado),
quanto ndo comerciais (eficicia, eficiéncia e satisfacao do cliente) [Forsgren et al. 2018].
O trabalho de Forsgren et al. traz inclusive licdes de que o tempo de recuperacio importa
mais do que a taxa de falhas para o desempenho de entrega.

Contudo, mesmo com facilidades trazidas por frameworks e plataformas, apri-
morar a operacionalizacdo de servigos requer grande esforco e atengdo a detalhes por
parte dos desenvolvedores. E este artigo é evidéncia dessa afirmacdo. Apresentamos aqui
padrdes [Meszaros and Doble 1997] para aprimorar a operacionalizacdo de servigos utili-
zados por desenvolvedores no Serpro. Por questoes de espaco, apresentaremos apenas al-
guns padrdes de nosso catdlogo e de forma bem resumida. A apresentacao de cada padrao
focard numa breve descri¢ao, no beneficio trazido ao desenvolvedor e na problematizacao
da aplicacdo do padrao. Esse dltimo ponto € que poderd subsidiar insights para que pes-
quisadores concebam futuras pesquisas.

2. Alguns padroes de nosso catalogo

Apresentamos agora de forma resumida sete padrdes de nosso catilogo.

2.1. URL de verificacao de satde de servico

Ao analisar um incidente de indisponibilidade, a primeira acdo que o desenvolvedor deve
tomar € acessar a URL de verificacdo de saide do servico afetado. Essa URL fornece
a situacdo das integragdes realizadas com outros servicos, exibindo um stacktrace que
descreve os detalhes do problema ocorrido. Assim, essas URLs aceleram o tempo de
diagnéstico durante a anélise de incidente, assim como auxiliam a verificacdo de satude
do servico logo apds a implantacdao de uma nova versao (teste de fumaca).

A implementacdo dessas URLs envolve alguns detalhes, como a adequacdo
para leitura por ferramentas corporativas de monitoracdo, adequacdo para uma exibicao
agradavel do stacktrace a humanos, protecdo contra acessos de fora da rede interna
(aplicdvel a servigos acessiveis via Internet), padronizacao do path da URL entre diferen-
tes servigos, etc. Infelizmente, a implementacdo dessas URLs exige um certo esforco ma-
nual e por vezes alguns desses e outros detalhes sao esquecidos ou negligenciados. Como
a padronizagao dos paths ja nao € seguida estritamente, é importante a documentacao da
URL no arquivo readme do projeto, mas mesmo isso € negligenciado por vezes.

2.2. Verificacdo de preenchimento de variaveis de ambiente

Por conveniéncia e para um bom onboarding, temos valores pré-definidos para varidveis
de ambiente durante a execucao dos servicos na estacao de trabalho do desenvolvedor.
Contudo, nao toleramos o risco de que esses valores pré-definidos acabem sendo utiliza-
dos no ambiente de produgdo por engano, pois isso ja nos causou problemas de demorado
diagnéstico. Portanto, se alguma varidvel ndo estiver preenchida em producdo (salvo
excegOes definidas explicitamente), o servigo nao serd inicializado. Esse € outro padrao
que aplicamos de forma manual, copiando cddigo de servigos antigos para novos Servigos.



2.3. Auditoria

Para cada requisicao feita a API, guardamos um registro de auditoria em bancos de dados.
Temos um conjunto de varios campos que aplicamos a auditoria de cada servigo, com
alguma variagdo para servigos internos e expostos na Internet. A solucdo completa de
auditoria exige bastante codificacdo em cada servico, com grande variacdo conforme a
tecnologia (ex: SpringBoot ou Java EE). Varios detalhes devem ainda ser levados em
conta, como o registro das falhas de autenticacdo e a supressao de dados binérios do envio
e resposta da requisicao (para evitar estouro de disco). Além disso, uma certa engenharia
€ necessdria para evitar que o acesso a auditoria se torne lento demais.

2.4. Tratamento de erro

Um bom tratamento de erros, util para a operacionalizacio do servico, requer convengoes
e disciplina. Definimos que erros 400 sdo culpa do programador do sistema cliente, er-
ros 422 sdo culpa do usudrio do sistema cliente e erros 500 sdo erros interno (falhas de
programagao do servigo ou intermiténcia na infraestrutura ou dependéncias). Porém, nem
sempre € trivial diferenciar essas situagdes. Além disso, boas mensagens devem ser con-
cebidas para que o destinatdrio saiba nao sé sobre o problema, mas principalmente que
acao tomar. Outro complicador sdo os comportamentos que julgamos inadequados dos
Jframeworks e que temos que sobrescrever; o SpringBoot, por exemplo, retorna erro 500
para o recebimento de um JSON mal formado, o que deveria ser um erro da familia 400
(culpa € do sistema cliente, ndo um erro interno).

2.5. Manual

Valorizamos muito a geracdo automatica de documentacdo executdavel (Swagger), con-
tudo a mesma costuma ndo ser suficiente, principalmente para APIs de acesso pelo publico
externo. Investimos também bastante esforco na confec¢do de manuais que explicam os
conceitos da API, regras de negdcio, a semantica das operacdes, possiveis situacoes de
erros, além de fornecer dicas mais gerais como sobre o uso de certificado digital para
autenticacdo. Esse manual acelera o onboarding de desenvolvedores do sistema cliente
e evita acionamentos devido a duvidas (idealmente desenvolvedores devem receber acio-
namentos apenas sobre problemas em produ¢do). Contudo, produzir essa documentagao
com qualidade, inclusive com um portugués bem escrito, possui um alto custo, ndo sendo
todos os desenvolvedores que possuem perfil para esse trabalho de escrita.

2.6. Monitoracao no nivel do servico e do negocio

Bons painéis com métricas de negdcio podem evitar que a drea de negdcio interrompa o
trabalho dos desenvolvedores para pedir informacdes. A geragcdo desse tipo de métrica
requer algum trabalho manual, pouco propenso a automacao, ja que dependem de uma
certa sensibilidade para definir as métricas de relevancia.

Ja as métricas no nivel do servigo sdo mais facilmente automatizadas por fra-
meworks e sdo importantes para servirem de base para alertar os desenvolvedores (usa-
mos principalmente tempo de resposta e propor¢ao de erros internos). Contudo, o desafio
aqui € a calibracdo dos limiares que disparam os alertas. Um limiar muito baixo pode
invisibilizar problemas; ja um muito alto tende a gerar muitas notificagdes, que acabarao
sendo ignoradas pelos desenvolvedores.



2.7. Resolucao de inconsisténcias por meio de idempoténcia

Um grande problema de sistemas com bases de dados distribuidas é a geracdo de in-
consisténcias nos dados diante de uma falha de infraestrutura. Esse cenario pode gerar
um grande desgaste, no qual o cliente abre um chamado, o desenvolvedor deve investi-
gar cuidadosamente a situagdo e, por fim, alterar os dados de producdo para um estado
consistente. Porém, entendemos que idealmente desenvolvedores ndo deveriam alterar
dados de producdo, pois um erro pode piorar a situagcdo, além do que hd a questao sobre a
responsabilizacio da alteracdo do dado do usudrio.

Diante do cendrio exposto, procuramos criar operagdes idempotentes, de forma
que diante de um erro interno, o usudrio seja induzido a uma nova tentativa que possa
levar os dados do estado inconsistente para um consistente. Porém isso requer uma
implementagdo bem manual e com varios detalhes envolvidos. Por exemplo, se algum
dado da segunda requisi¢do vier diferente do da primeira, esse dado deve sobrescrever o
dado anterior ou um erro deve ser langado?

3. Conclusao

Apresentamos nesse artigo alguns padrdes aplicados por desenvolvedores do Serpro para
aprimorar a efici€ncia operacional de servicos, o que se aplica ao contexto de arquitetura
de microsservicos. Porém, muitos desses padrdes exigem um certo esfor¢co manual, e por
vezes desenvolvedores podem, com isso, cometer erros na aplicacdo do padrdo, ou até se
esquecerem ou negligenciarem alguns padroes ou detalhes de suas implementagdes. Acre-
ditamos haver portanto espacgo para futuras pesquisas que concebam formas de se aliviar
para desenvolvedores o peso da implementacao de sistemas baseados em microsservigos.

Nosso catdlogo atualmente possui cerca de 33 padrdes propostos, sendo alguns
focados na manutenibilidade, e ndo na operacionalizacido de servi¢os. Alguns exemplos
de padrdes omitidos neste artigo contemplam discussdes sobre feature toggles e tracing.
Além disso, em nosso catdlogo cada padrao € apresentado de forma extensa seguindo uma
estrutura, podendo incluir as seguintes secdes: titulo, nome curto, contexto, motivacao,
quando usar, beneficios, solu¢do em alto nivel, exemplo de implementacao, servigos que
usam esse padrao, “cuidados, detalhes, e desvantagens”, alternativas e padrdes relaciona-
dos. Como trabalho futuro, esperamos publicizar completamente nosso catdlogo.
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