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Abstract. The evolution of the web API affects consuming applications. Its
modification and/or adaptation to be compatible with API changes is usually
critical, since it is manual, and requires higher costs and efforts. Previous
studies record types and/or patterns of changes in web APIs. However,
proposals that help developers automatically identify changes in their
applications are insufficient. This work proposes an approach that allows to
automatically identify a set of types of changes. The strategy is to use a
dictionary of consumed APIs and automatic checking for inconsistencies with
the current selection of APIs included in the dictionary.

Resumen La evolucion de las APl web afecta a las aplicaciones
consumidoras. Su modificacion y/o adaptacion para que sea compatible con
los cambios de las APIs suele ser critica, ya que es manual, y requiere
mayores costes y esfuerzos. Estudios previos registran tipos y/o patrones de
cambios en APIs web. Sin embargo, las propuestas que ayuden a los
desarrolladores a identificar automaticamente cambios en sus aplicaciones
son insuficientes. Este trabajo propone un enfoque que permite identificar
automaticamente un conjunto de tipos de cambios. La estrategia consiste en
utilizar un diccionario de APIs consumidas y la verificacion automatica de
inconsistencias con la especificacién actual de las APIs incluidas en el
diccionario.

1. Introduccion

Las APIs (Interfaz de Programacion de Aplicaciones) permiten reutilizar componentes
de software en el contexto del desarrollo de software y asi mejorar la productividad
[Robbes y otros, 2019]. Una API puede verse como un contrato entre un proveedor y un
consumidor de una funcionalidad dada [Maalej y Robillar, 2013]. Las APIs se han
convertido en grandes aliadas del desarrollo de software moderno, tanto de aplicaciones
moviles como aplicaciones web.

La nueva generacion de APIs, denominadas API de servicios web, ofrecen un
enfoque sistematico y extensible, a diferencia de las APIs vinculadas estaticamente o
locales [Curbera y otros, 2002][Vinoski, 2008]. En particular las APIs web facilitan el
intercambio de datos inter e intra organizacionales disponibles a través de endpoints
especificos [Dekel y Herbsleb, 2009]. Los catdlogos como API Harmony, PublicAPI o



ProgrammableWeb enumeran miles de APIs web y dan cuenta de la proliferacion de
este tipo de recursos.

Las APIs web evolucionan y cambian por diversos motivos tales como
proporcionar nueva funcionalidad, solucionar problemas de seguridad, aumentar la
facilidad de uso de la API a los consumidores, etc. En [Stocker y Zimmermann , 2021]
se proporcionan diversas causas que impulsan a los proveedores de APIs web a realizar
cambios. La cooperacion entre los proveedores y los consumidores de APIs idealmente
consistiria en que los proveedores desarrollan APIs estables, proporcionando
documentacion detallada y 1til para que los consumidores de la API la utilicen sin
dificultad, y que ademas las mejoras adicionales de la API no afecten el funcionamiento
de las aplicaciones. No obstante, esto no siempre sucede, puesto que ante la evolucion
de las APIs se suelen presentar incompatibilidades con las aplicaciones consumidoras,
produciendo generalmente impactos negativos [R. Koci y otros, 2019][Espinha y otros,
2014 1[Dig y Johnson, 2006][Li y otros, 2013].

Se ha denominado co-evolucion [Eilertsen y Bagge, 2018] cuando el software
del cliente debe modificarse para mantenerse compatible con los cambios de las APIs.
En el caso de APIs web, puede ser critico, en tanto las aplicaciones consumidoras
pueden perder la robustez, si la evolucion tiene efectos conocidos como “breaking
changes” (el codigo del cliente se “rompe”, no compila, o se ejecuta erroneamente) y
requiere que se reescriba el codigo correspondiente [Jezek y Dietrich, 2017][Xavier y
otros, 2017]. Los cambios de metadatos o cambios sintacticos y varios niveles de
cambios semanticos, cuando suceden, pueden requerir un esfuerzo significativo de
reparacion e incluso descubrimiento a partir del fallo. Esto se ve agravado en el contexto
de APIs, los componentes de software se caracterizan por presentar ciclos de
lanzamiento independientes. Segun [Brito y otros, 2020] los “breaking changes” tienen
impactos importantes en las apps clientes. Otros inconvenientes para los desarrolladores
de app consumidoras se presentan, como el hecho de que el mecanismo de informar la
obsolescencia (deprecado) de un elemento de la API, no es una préctica habitual en el
contexto de APIs web, segtin los estudios empiricos de [ Yasmin y otros, 2020].

Existen estudios que registran tipos y/o patrones de cambios de las APIs web [R.
Koci y otros, 2019] [Sohan y otros, 2015][Espinha y otros, 2015], sin embargo, ain son
insuficientes las propuestas que ayuden a los desarrolladores de las aplicaciones
consumidoras de APIs web a identificar automaticamente los cambios en relacion
directa a las aplicaciones. Es notable que la evolucion de las APIs locales (estaticas)
cuenta con diversas herramientas que asisten con diferentes niveles de automatizacion al
mantenimiento (la identificacion, migracion, refactorizacion de los cambios), no
obstante, en el ambito de las APIs web, estas tareas continian siendo manuales
[Lamothe y otros, 2021].

En esta direccidn, este trabajo propone un enfoque que permite identificar
automaticamente un conjunto de tipos de cambios que afectan a una aplicacion
consumidora (web o moévil). La estrategia consiste en usar un diccionario de las APIs
consumidas (DAC) y un proceso que automaticamente verifica incompatibilidades y
discordancias con la OAS (OpenAPI Specification) vigente de las APIs incluidas en el
diccionario.



Este trabajo esta estructurado de la siguiente manera, en la Seccion II se describe
la metodologia, en la Seccion III se brindan conceptos sobre evolucion y tipos de
cambio en la APIs web, en la Seccion IV se presenta la propuesta para identificar
cambios en aplicaciones consumidoras, en la Seccion V se desarrollan ejemplos de uso,
en la Seccion VI se presentan los trabajos relacionados, en la Seccion VII se exponen las
limitaciones de la propuesta, finalmente en la Seccion VIII se presentan las
conclusiones.

2. Metodologia

En este trabajo se aplico el enfoque denominado Design Science Research (DSR)
[Peffers y otros, 2007]. Generalmente se utiliza en investigaciones relacionadas con la
ingenieria, la informatica y los sistemas de informacion. DSR propone la produccion de
artefactos, como instancias, construcciones, modelos o métodos. La Fig. 1 presenta los
pasos que se han seguido en este estudio.

ENFOQUE DE INVESTIGACION DE CIENCIAS DE DISERO CENTRADO EN PROBLEMAS
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Figura 1. Pasos seguidos en el estudio.

El primer paso (1) fue la identificacion del problema para el que se busca una
solucion. El segundo paso (2) fue establecer los objetivos de una solucion inferida del
problema identificado que ayudé a determinar los requisitos del marco. El tercer paso
(3) fue el disefio y desarrollo del artefacto, este consiste en la definicion de un
diccionario de APIs web consumidas (DAC), la seleccion de tipos de cambios que se
pretenden identificar y el proceso de verificacion automatica de cambios. El DAC se
implementa en JSON. Los cambios resultan ser un subconjunto que ha sido reportado
por estudios de otros autores. La verificacion se realiza con la OAS, y es de caracter
sintactica. El cuarto paso (4) se refiere a la evaluacion, para lo cual se desarrolld un
prototipo de herramienta que da soporte a los artefactos presentados en el paso anterior y
mediante algunos ejemplos muestra la factibilidad de la propuesta.

3. Evolucion y Tipos de Cambios en APIs web

Durante el ciclo de vida las APIs experimentan iteraciones producto de su evolucion, en
cada fase del ciclo, los proveedores realizan modificaciones, lo que a veces hace
necesario el lanzamiento de nuevas versiones [R. Kogi y otros, 2019]. Esto significa que
las aplicaciones consumidoras también deben adaptarse (co-evolucion) a estos cambios
para continuar funcionando correctamente.

En contextos de APIs vinculadas estaticamente, algunos autores afirman que
pueden surgir numerosos cambios, sin embargo, los consumidores pueden elegir no
migrar a la nueva version de la APIL. Cuando se trata de la evolucion de una API web
esto no es posible y los desarrolladores deben migrar y adaptarse a los cambios [R. Kogi
y otros, 2019] [Espinha y otros, 2015].



Diversos tipos de cambios, producto de la evolucion de las APIs web han sido
reportados, los cuales estan relacionados a diferentes componentes de una API. En la
Tabla 1, se mencionan algunos que se han informado en estudios recientes, segun el
componente de la API al que afectan.

Tabla 1: Tipos de cambios agrupados por componente

Endpoints

*  Modificacién de endpoints - [R. Ko¢i y otros, 2019]

»  Cambios en los métodos de solicitud (GET,POST,DELETE) - [R. Kog¢i y otros, 2019]
»  Cambios en valores por defecto de pardmetros - [Li y otros, 2013]

= Cambios en encabezados HTTP - [Sohan y otros, 2015]

=  Cambio de home de API - [Sohan y otros, 2015]

Operaciones

* Remocién de operacidn /método (GET, POST, DELETE) - [Li y otros, 2013] [
Fokaefs y otros, 2011] [Sohan y otros, 2015]

*  Renombrar método - [Li y otros, 2013] [Sohan y otros, 2015]

»  Combinacidn de métodos - [Li y otros, 2013]

»  Separacion de métodos - [Li y otros, 2013]

»  Método request no soportado - [Li y otros, 2013]

= Cambio de post condiciones - [Sohan y otros, 2015]

Parémetros

»  Cambios en tipo de pardmetro - [Li y otros, 2013] [ Espinha y otros, 2015]
*  Modificacion de pardmetros - [R. Ko¢i y otros, 2019]

»  Renombrar pardmetros - [Li y otros, 2013] [Sohan y otros, 2015]

=  Cambio en el formato del pardmetro - [Li y otros, 2013]

»  Cambio en los valores limites de los parametros - [Li y otros, 2013]

= Cambios en los tipos de las entradas - [ Fokaefs y otros, 2011]

»  Remover pardmetro - [Li y otros, 2013] [Sohan y otros, 2015]

»  Agregar atributos en los pardmetros - [ Fokaefs y otros, 2011]

Campos

»  RemociOn de campos - [Sohan y otros, 2015] [ Espinha y otros, 2015]
= Cambio en el valor de retorno - [Li y otros, 2013]

= Cambio en tags de XML - [Li y otros, 2013]

= Renombrar campos - [Sohan y otros, 2015]

= Cambios en los tipos de salida - [ Fokaefs y otros, 2011]

Seguridad

= Cambios en niveles de autoridad - [R. Koci y otros, 2019]

=  Restricciones de acceso a la api - [Li y otros, 2013]

»=  Cambio en los protocolos de autorizacion - [Sohan y otros, 2015]
»  Cambio de autenticacion [Sohan y otros, 2015]

Errores

= Cambio en condiciones de error - [Sohan y otros, 2015]

Estructura - Formato

= Cambiar de formato de la respuesta (XML por JSON) - [Li y otros, 2013]
*  Modificar la jerarquia (ubicacidn) de un componente en la respuesta - [Li y otros,
2013]




La evolucion de las APIs web ocasiona diferentes tipos de cambios, los cuales
afectaran a los consumidores de diferentes formas. Acciones como identificar el tipo de
cambio, examinar el cddigo de las aplicaciones para analizar el impacto que el cambio
provoca y finalmente realizar las modificaciones para adaptarse a la nueva version, son
todas tareas que requieren tiempo y esfuerzo extra y por lo tanto son costosas.

4. Identificacion de cambios en APIs web en aplicaciones consumidoras

La propuesta consiste en verificar automaticamente si las APIs web consumidas por una
determinada aplicacién, han experimentado un cambio y ofrecer informacion que
reporte y proporcione detalles del mismo. El eje que fundamenta la estrategia, reside en
que cuando una API web evoluciona, los cambios se reflejan en la especificacion OAS.
Asi una nueva version de la OAS se genera, lo cual estd denotado en la misma
descripcion. Para realizar el proceso de identificacion, se utiliza un artefacto que se
denomina Diccionario de APIs web Consumidas (DAC) y la/s OAS vigentes (al
momento de la verificacioén). A continuacion, se presenta el DAC, los tipos de cambio a
verificar y el proceso de verificacion.

Diccionario de APIs web consumidoras

El registro de las APIs web consumidas por una aplicacién en un diccionario sirve de
documentacion a las aplicaciones consumidoras y ademds permite identificar
inconsistencias, incompatibilidades y cambios en las APIs. Este artefacto, debe ser
creado durante el proceso de desarrollo de aplicaciones, comprende una estructura
general para todas las aplicaciones. Cada aplicacion dispondra de su propio diccionario,
el cual incluira todas las APIs consumidas.

La informacion que describe la aplicacion en el DAC, también en formato
JSON, se agrupa en tres objetos: info, server y apis. El objeto info describe datos
generales tales como title y description, el objeto servers indica el acceso a la pagina
principal del sitio y apis es un vector que contiene las APIs web consumidas, ya que
puede utilizar n APIs (n>=1). Los elementos definidos para cada API son: name,
version, servers, paths (endPoints) y components. Los objetos paths y components
definen la informacion mas importante de cada API utilizada, en paths se especifican las
operaciones (GET, POST, DELETE, etc.), se incluyen parameters con sus atributos (in,
name, type) de cada uno de ellos. En components se definen schemas y security schema,
el objeto schemas permite definir datos de entrada y salida como también sus
propiedades (required, style, type, etc.) en este caso se definen campos esperados en
response. Estos ultimos representan los campos que el usuario utiliza de la API, de no
contar con estos datos la aplicacion web no estaria funcionando correctamente. En el
objeto security schema se define el tipo de autenticacion que requiere la API, la cual
puede tomar los valores APlkey o auth2.

En la Fig. 2 se presenta la estructura del DAC para la aplicacién web Kitelife'.
El objeto info incluye la siguiente informacion, el nombre de la aplicacion que consume
la API, una breve descripcion del sitio y ademas el numero de version de la aplicacion.
En este caso, se define un sitio web que permite buscar el lugar apropiado para hacer

L https://clayjuneau.com/Kiteflite/



volar una cometa dependiendo de las condiciones climaticas, se trata de la version 1.0
de la aplicacion.

v object {3}
v info {3}
description : Sitio web con informacién sobre prondstico ideal para remontar cometas
version: 1.@
v servers {1}
url : https://clayjuneau.con/kiteflite
v apis [1)
ve {1}
v a3pi {5}
name : Weather API
version : 1.0
v
url : https://python-api-weather . herokuapp. con
v paths [1]
» 8 {1)
v components {2}
v schemas {2}
v inline_response_2ee {4}
title : inline_response_20@
type : object
» properties {1}
» required [1]
» inline_response_42@ {4}
v securitySchemes {1}
» api_key {3}
Fig.2 Estructura del DAC del sitio web Kiteflite

Acceso principal a la aplicacion

En el objeto servers se especifica la url de acceso a la aplicacion. En el objeto
apis se detallan los elementos utilizados de cada API consumida. La API utilizada es
Weather APl y su es version 1.0. De cada API utilizada se registra la siguiente
informacion: name, version y servers de acceso, los paths y components. En este DAC
se define un path, luego se refiere a dos schemas y finalmente los datos de seguridad,
precisamente es el tipo de autenticacion requerido para acceder a la Weather API
version 1.0.

Tipos de cambios

La Tabla 2 presenta los siete tipos de cambios que este estudio aborda.

Tabla 2. Tipos de cambios y elementos OAS asociados

Tipo de Cambio

Elemento OAS

Modificacién de endPoint

Elemento path

Cambio de Tipo de Propiedad

Elemento type del objeto properties

Remocibén de Pardmetro

Propiedad name del objeto parameter

Cambio de esquema

Propiedad name del objeto Schema

Cambio de Tipo de Dato de Pardmetro

Propiedad type del objeto parameter

Cambio de Tipo de Autenticacion

Propiedad type del objeto Schema Security

Modificacién de Condici6n de Pardmetro

Propiedad required del objeto parameter




Para cada uno, ademas se indica el elemento de la OAS que se puede analizar
para identificar la ocurrencia del evento. Los mismos son un subconjunto de los
mencionados en la Seccion 3 y afectan a distintos elementos como los parametros, los
endPoints, componentes tales como esquemas (datos de entrada y salida) y esquemas de
seguridad (autenticacion).

Para verificar cada tipo de cambio se accede a cada objeto y luego a sus
propiedades. Si alguna de las propiedades o sus valores definidos en el DAC son
modificados o removidos de la OAS dejan de ser compatibles y significa que se produjo
un tipo de cambio.

Proceso de verificacion de cambios

El objetivo de este proceso es identificar automaticamente si se han producido cambios
y proporcionar informacion sobre tales inconsistencias. En esta instancia la verificacion
es capaz de identificar los siete tipos de cambios antes descriptos.

El proceso requiere dos entradas, el DAC y la ultima version de la especificacion
OAS, sobre la cual se realizara el analisis, ambos documentos en formato JSON. Luego
se debe acceder a cada uno de los elementos definidos en el DAC y se lo compara con
su equivalente en la OAS. Cada vez que encuentra una desigualdad, informa el tipo de
cambio, el objeto sobre el cual se produce y de ser posible, los nuevos valores. En
Listado 1 se describe el algoritmo que realiza el andlisis de los parametros y endPoints.

Entrada: dac(app) and OAS (x)
Salida : Ccambio : reporte / set?

FOR EACH elemento in dac(app) where apis.api.name = x

FOR EACH dac.path

IF dac.apis.api.paths !found() in x
Cambio € Cambio + Modificacion Punte Final

ELSE

FOR EACH dac.apis.api.paths.parameters

IF dac.apis.api.paths.parameters.name !found() in x
Cambioc€ Cambic + Remocion de Parametro (name)

e
0
]

IF dac.apis.api.paths.parameters.name.type < > en x
Cambio€ Cambio + Cambioc de tipo de datc de parametro (name)

ELSE
i IF dac.apis.api.paths.operationId.parameters.requerid < > en x
0 Cambio€ Cambioc + Cambioc de condicion de parametro (name)
! endIf
endIf

endIf
endForeach

[ —— 1

endIf
endForeach

Listado 1. Algoritmo que identifica cambios en los endPoints y parametros.

De manera similar, se han definido dos algoritmos que analizan los schemas y
aspectos de seguridad.

5. Ejemplos de Uso

El proceso de verificacion de cambios fue implementado en un prototipo desarrollado en
Python y Django. El prototipo permite seleccionar el DAC y la OAS de la API web
sobre la cual se realiza la verificacion.

En la Fig.3 se presenta el prototipo, sobre la imagen a la izquierda, en primer
lugar (a) se debe seleccionar el archivo correspondiente al diccionario de la aplicacion
consumidora, luego (b) se debe seleccionar la API web sobre la cual se realizard el



proceso. A la derecha de la imagen se presentan los resultados luego de la ejecucion del
proceso de verificacion. En este caso, aplicado al diccionario denominado
artefactoClima3.json y a la OAS de la API Weather version 1.0. Se encontraron cuatro
cambios en la OAS Weather: (a) modificacion de condicion de parametro, se trata del
parametro city del endPoints /weather/get, en el cual se modifico la condicion required,
el nuevo valor es true, (b) remocidon de parametro, el pardmetro state perteneciente al
endPoints /weather no se encontrd disponible, ahora se denomina states, (c)
modificacion de tipo de dato propiedad, el tipo de dato de la propiedad lon del esquema
inline response 200 fue modificada a string, (d) cambio de tipo de autenticacion, se
registrd cambio en el schema de seguridad, el tipo de autenticacion ahora es api_key.

- MBS Resultados del Verificador
DicCAw and APls
Cambios Enc dos en Artef, artefactoClima3.json vs API : Weather
DicChAw*
Seleccionar archivo | No se eligic archivo (a) ({'La condicion del parametro *, ‘city’, 'cambio por: ', True, " en: , "/weather’, * de: ', 'get’) (a)

AP
(El parametro: ', ‘state’, ‘cambio por ', 'states’, 'En el Path: ', /weather) (b)

-

H ('El tipo de la propiedad: *, lor’, ‘tipo: ', 'string’, '‘Cambio en el schema’, ()
Spotify

Weather ‘inline_response_2007)

('el tipo de seguridad cambio en el schema de seguridad , ‘api_key’) (d)

Fig.3 Prototipo de verificacion y resultados
A continuacion, se describen dos de los tipos de cambio identificados:

Modificaciéon en condicion de parametro: Primero se analiza la coincidencia del
nombre de la APIy luego del endPoint, en este caso es “/weather”. Luego se verificaron
los parametros, primero el atributo name, cuyo valor es “city”, el cual se encontraba en
la especificacion, es decir que no existian anomalias hasta ese punto. Luego se
analizaron las demas propiedades de este parametro, en el caso de required que en el
DAC esta definido “false”, y en la OAS fue modificado a “true”. Entonces el verificador
informé el tipo de cambio y el nuevo valor del campo. Con esta informacion el
desarrollador es capaz de tomar decisiones respecto a las actualizaciones necesarias para
que la aplicaciéon consumidora continue siendo compatible con la API utilizada. En
Fig.4 se muestran las estructuras analizadas, (a) corresponde a la OAS vigente, (b) es el
DAC y en (c) se presentan los resultados obtenidos por el prototipo.

@ "paths™: [ ) Resultados del Verificador (©

": "Get coordinates,

Cambios en 3.json vs API : Weather

[('La condicion del parametro ', ‘city', ‘cambio por: |, True,’ en: ', /weather, ' de: ", ‘get) ]

('El parametro: , 'state’, ‘cambio por ', ‘states’, ‘En el Path: ', '/weather)

('El tipo de la propiedad: ', 'lon, ‘tipo: °, ‘string’, ‘Cambio en el schema’,
inline_response_200)

Fig.4 . Identificacion del cambio: modificaciéon de condicion de parametro

Remocion de parametros: nuevamente el proceso se inicid verificando el nombre
de la API y los endPoints, luego se accedi6 a los parametros definidos para el mismo,
para cada uno de ellos se busco su equivalente en la especificacion OAS verificando el
atributo name. Cada parametro fue verificado sobre la OAS, en este caso el name del
parametro definido en el diccionario es “state”. El mismo no se encontraba en la



especificacion, por lo tanto, se informo el tipo de cambio al desarrollador. En la Fig.5 se
presentan las especificaciones analizadas y los resultados obtenidos por el verificador.

: (0 (b) Resultados del Verificador ©

Cambios Encontrados en Artefacto: artefactoClima3.json vs APl : Weather

('La condicion del parametro ', ‘city’, ‘cambio por: ', True, ' en: ', /weather’, ' de: ", ‘get’)

be [ ('El parametro: ', 'state’, ‘cambio por ', 'states’, 'En el Path: ', '/weather’) ]

(‘El tipo de la propiedad: ', 'lon’, 'tipo: ', 'string’, ‘Cambio en el schema’,
'inline_response_200")

Fig.5. Identificacion del cambio: remocion de parametro

6. Trabajos Relacionados

En [Lamothe y otros, 2021] se presenta una revision sistematica de la literatura (RSL)
referente a la evolucion de las APIs, que analiza 369 articulos en el periodo 1994-2020,
con el objetivo de examinar la evolucién del tema e identificar los desafios de
investigacion. El estudio demuestra claramente que una mayor cantidad de trabajos de
investigacion en APIs locales, y particularmente en relacion a las APIs de Java y
Android. En consecuencia, existen mayores evidencias y soluciones a problemas de este
nicho, se reportan numerosas herramientas, técnicas, recomendaciones con los objetivos
de documentacién, migracion, adaptacion, deprecacion, etc. La evolucién y cambios de
APIs locales por su naturaleza estatica orientan a soluciones y enfoques que no son
aplicables al mismo fendmeno, pero si en el contexto de APIs web. La RSL destaca
como uno de los desafios actuales y futuros, la propuesta de herramientas que ayuden a
los desarrolladores que usan APIs web a manejar la evolucion, ya que se ha realizado
escaso esfuerzo en este tema [Wittern, 2018].

En [Stocker y Zimmermann, 2021], se presenta una encuesta a proveedores de
APIs web, cuyo objetivo fue comprender las razones que obligan a los arquitectos de
software y desarrolladores de API a cambiar una API y también las consecuencias de
dichos cambios. Los autores llegan a las siguientes conclusiones: a) las modificaciones a
las API suelen ser causadas principalmente por cambios en los requisitos funcionales,
impulsados por el cliente o el proveedor, y menos por problemas no funcionales. b) en
cuanto al segundo factor de cambios (no funcionales) se indicé que ocurren problemas
de calidad y también dan como resultado cambios en la API. La usabilidad y
mantenibilidad, seguidos de rendimiento y escalabilidad, son los atributos de calidad
que mas cambios impulsan. ¢) en cuanto a las tacticas de cambio y mitigacioén que los
proveedores aplican al realizar los cambios en las APIs que ofrecen, estas son, actualizar
la especificacion o el cddigo, actualizar la documentacion de la API, ajustan el nimero
de version de la API, y ajustar los clientes de la API. Luego los autores proponen un
catalogo de refactoring candidatos pero para desarrolladores de APIs.

El estudio de [R. Koc¢i y otros, 2019] estd orientado a la identificacion y
clasificacion de tipos de cambios, que se producen en una API e investigan como estos
cambios se reflejan en distintos artefactos tales como la documentacion, notas de
version, seguimiento de problemas, y los registros de uso de APIs. El analisis de cada
paso del cambio, su implementacion y el impacto sobre los consumidores permite una



amplia vision de la evolucion de la API. Para esto, proponen un framework de
clasificacion de cambios que pueden ocurrir en una API y las causas que los originan. El
Framework se limita a la identificacion y clasificacion de los cambios. Principalmente el
trabajo se enfoca en como se reflejan los cambios y en qué medida son documentados.

En [Li y otros, 2013] presentan un estudio empirico sobre la evolucion de las
APIs web, como resultado presentan un conjunto de patrones de cambio. Estos patrones
y su frecuencia son presentados a los desarrolladores como informacion de referencia
sobre los cambios que pueden descubrir. Afirman que es posible que los patrones sirvan
en un proceso de migracion automatizado en un futuro. Por altimo, presentan un analisis
comparativo con APIs locales.

En [Sohan y otros, 2015] se presenta un conjunto de recomendaciones para
profesionales e investigadores basadas en un caso de estudio realizado sobre un
conjunto de APIs. El mismo consiste en un esquema de codificaciéon de tipos de
cambios, para definir patrones de cambio, ademas identificaron las formas de
documentar y comunicar los cambios. Si bien las recomendaciones se ajustan a diversas
aplicaciones web que utilizan APIs, no ofrecen automaticidad que asista a los
consumidores de APIs en el proceso de identificar y tratar los cambios ocasionados por
la evolucion.

En [Espinha y otros, 2015] sostienen que las APIs web son necesarias en el
desarrollo de software moderno y al mismo tiempo reconocen que su evolucion es
inevitable. Por lo cual, también es necesaria la actualizacion del software para que siga
siendo compatible con la API web que utiliza. Presentan un estudio sobre la reaccion de
aplicaciones moviles, ante cambios o fallas en una API web utilizadas. La experiencia
sobre 48 aplicaciones y la simulacion de mutaciones en API web, proporciona
informacion sobre los enfoques de control de versiones, ademads realizaron entrevistas a
desarrolladores.

En [Fokaefs y otros, 2011] se presenta un trabajo empirico sobre la evolucion de
servicios web, para esto utilizd las descripciones WSDL. Luego un algoritmo fue
disefiado para identificar cambios sobre estos documentos. Finalmente, con los
resultados se analizan los cambios que pueden ocurrir entre versiones de diferentes
servicios, esto permite discutir los posibles efectos en el mantenimiento de estos
sistemas. A diferencia de nuestro trabajo, se enfoca en especificaciones de servicios
web.

Analizar los cambios y evolucion de software ayuda al desarrollador en la tarea
de mantenimiento de sistemas, en [Chaturvedi y otros, 2021] se presenta un trabajo en el
cual aplicaron mineria de cambios y de evolucion a sistemas distribuidos. El mismo se
enfoca en descubrir cambios provocados por la evolucion de servicios. Para esto utilizan
como entradas dos versiones de especificaciones de servicios, posteriormente aplican la
mineria de cambios. Luego proponen cuatro métricas de evolucion del sistema. Ambos
son la base de un modelo de analisis de evolucion, ademas crearon una herramienta
inteligente denominada gestion automatica de cambios de servicios web. Las métricas
pueden ser Utiles en el mantenimiento de versiones y el desarrollo de futuras versiones.
También pueden ayudar al consumidor a analizar funcionalidades. Si bien se trata de un
proceso que analiza dos especificaciones como entrada, la diferencia con este trabajo se
encuentra en que es aplicada a especificaciones de servicios web y en esta propuesta se



utiliza una OAS y un DAC, este ultimo es un documento técnico personalizado y
definido por el desarrollador. E1 mismo, no solamente documenta a la aplicacion, sino
que también asiste en un paso importante en la identificacion automatica de los cambios
en las APIs web.

Diversos tipos de fallas que afectan a la produccion de las aplicaciones que
consumen APIs web, son analizadas por [Au¢ y otros, 2018] El trabajo identifica 11
causas generales de fallos, las cuales se pueden atribuir principalmente a los datos de
solicitud no validos o faltantes. Consideramos que algunos de estos tipos de fallos
también podrian estar relacionados a cambios por evolucion de las APIs web. Si los
cambios de las APIs web se producen de forma brusca y no informada o documentada,
solicitudes que eran validas dejaran de serlo.

El estudio empirico de [Yasmin y otros, 2020] revela que més del 80% de los
cambios que producen “breaking changes” no fueron informados en las versiones de
OAS anteriores mediante el uso del protocolo “deprecar-remover”, aplicado para
anunciar la futura obsolescencia de elementos. En consecuencia, los desarrolladores no
tienen la oportunidad de adaptar y/o migrar las aplicaciones consumidoras de manera
anticipada y evitar los impactos. Por ello, propuestas como la que nuestro trabajo
presenta resultan necesarias.

En [Tashtoush y otros, 2019][ Wittern y otros, 2017][SungGyeong y otros, 2014]
se presentan herramientas que usando alguna especificacion (OpenApi/Swagger o Web
IDL), verifican la consistencia y coherencia de las peticiones o solicitudes codificadas
en las aplicaciones consumidoras. Las herramientas son especificas para aplicaciones
basadas en tecnologias Ajax, Jquery y Javascript. Estas herramientas estan dirigidas a
identificar errores por solicitudes invalidas, ocasionados principalmente por
documentacion incompleta de las APIs, como los enumerados por [Aué y otros, 2018].
También pueden ser utiles para identificar algunos de los errores de ejecucion causados
por la evolucion de las APIs, como ser los que implican cambios y modificaciones en
los endPoints.

Como se abordd en la Seccion 3, existen diversos estudios empiricos, que han
identificado y caracterizado los tipos de cambios producto de la evolucion de las APIS
web. Estos trabajos [Stocker y Zimmermann, 2021][ R. Kog¢i y otros, 2019][Li y otros,
2013][Sohan y otros, 2015][ Espinha y otros, 2015][ Fokaefs y otros, 2011] sirven para
catalogar, clasificar y analizar los cambios, pero en ninguno de ellos se presentan
propuestas de identificacion, asistencia o manejo destinada a los desarrollares de
aplicaciones consumidoras de APIs web.

7. Amenazas a la validez y limitaciones

En cuanto a la validez interna, nuestra propuesta requiere de las OAS de las APIs web.
Mientras las OAS a utilizar por el verificador estén correctamente elaboradas y
actualizadas, el proceso de verificacion y el DAC identificaran los cambios definidos.
En el caso de OAS incompletas, con errores o desactualizadas, el verificador podria no
detectar los cambios y/o informar cambios incorrectos. En cuanto a la validez externa,
dado que el proceso de verificacion solo requiere de entradas documentos JSON (OAS y
DAC) nuestra propuesta es independiente de todo detalle de implementacion (lenguajes
de programacion, frameworks, sistemas operativos, etc.) de las aplicaciones



consumidoras. Por otro lado, para aquellas APIs web cuyas especificaciones respondan
a otros esquemas (WADL, API Blueprint, RAML), existen diversos procesos
automaticos de conversion entre especificaciones, lo cual amplia la aplicacion de
nuestro enfoque.

Observamos algunas limitaciones en nuestra propuesta. Como se dijo
anteriormente es valida para aplicaciones que utilicen APIs web cuya especificacion se
encuentre disponible en formato OAS. Ademas, requiere que el desarrollador analice y
registre en el DAC, por un lado, los datos de la aplicacion consumidora y ademas los
elementos que utiliza de cada una de las APIs web. Esto demandard tiempo y esfuerzo
inicialmente, sin embargo, es posible compensarlo en el futuro, en la tarea de
descubrimiento de cambios en las APIs una vez que la aplicacion esté en linea.

8. Conclusiones

Este trabajo present6 un enfoque para identificar un conjunto de cambios que ocurren
frecuentemente en APIs web en aplicaciones consumidoras. La propuesta consiste en un
Diccionario de Aplicaciones Consumidoras de APIs y un proceso que automaticamente
identifica siete tipos de cambios de APIs web. El DAC y la OAS mas reciente de una
API web seleccionada, representan las entradas del proceso. El mismo analiza ambos
archivos y en caso de encontrar diferencias informa el tipo de cambio y los elementos
que han sido modificados o ya no estan disponibles, como asi también los nuevos
valores, cuando es posible.

El DAC también sirve para documentar a la aplicacion web consumidora de
manera personalizada, es definido por el desarrollador e incluye unicamente la
informacion requerida por la aplicacion. Ademads, puede ser utilizado para otros
procesos o integrarse a herramientas en el proceso de desarrollo.

El DAC es compatible con el estaindar OpenAPI, debido a que su contenido
posee una estructura equivalente a OAS, pero incluye inicamente los campos necesarios
para describir la aplicacion consumidora. Esto significa que el diccionario es
comprendido facilmente por los desarrolladores familiarizados con OAS.

El trabajo contintia con la extension del diccionario ya sea para incorporar nueva
informacion de la aplicacion, como asi también para adaptar su estructura a nuevos
campos en las nuevas versiones de OpenAPl. No se descarta trabajar en la
automatizacion de la creacion del diccionario, lo cual representaria una tarea menos para
el desarrollador. La extension del diccionario posibilitard ampliar las capacidades del
verificador, es decir aumentar la cantidad y la naturaleza de los tipos de cambios a
identificar.

Los tipos de cambios han sido abordados por estudios previos, sin embargo,
escasos estan orientados a APIs web, nuestro trabajo se enfoca especificamente sobre
aplicaciones web consumidoras de APIs web.
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