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Abstract. The term Internet of Things describes an environment where billions
of objects are connected to the Internet and interact autonomously. However,
there are challenges in the development of these systems. The different percep-
tions of those involved and the different use of computing resources can make
requirements inconsistent. Thus, the need for a prototyping model that sup-
ports the processes of elicitation, analysis and visualization of the requirements
of these systems is characterized. This article reports a research that seeks
to support the development of prototypes of loT systems. The model reflects
a framework for designing and visually modeling requirements using Socially
Conscious Design and Extended Reality.

Resumo. O termo Internet das Coisas descreve um ambiente onde bilhdes de
objetos sdo conectados a Internet e interagem autonomamente. Entretanto, exis-
tem desafios no desenvolvimento destes sistemas. As diferentes percepgoes dos
envolvidos e o uso distintos de recursos computacionais podem tornar os requi-
sitos inconsistentes. Dessa forma, caracteriza-se a necessidade de um modelo
de prototipacdo que ampare nos processos de elicitacdo, andlise e visualizagcdo
dos requisitos desses sistemas. Este artigo relata uma pesquisa, que busca am-
parar o desenvolvimento de protétipos de sistemas loT. O modelo reflete uma
estrutura de trabalho, para concep¢do e modelagem visual dos requisitos, com
o uso do Design Socialmente Consciente e Realidade Estendida.

1. Introducao

O processo de produgdo passou por mudangas para enfrentar os mercados dinamicos. As
modificacOes refletem a maneira como as pessoas vivem, trabalham e se relacionam, é
caracterizada pelo uso intensivo de tecnologias digitais com o intuito de gerar novos pro-
dutos de forma rédpida e eficaz [Zabadal and de Castro 2017]. Destacam-se como com-
ponentes que envolvem essas modificagdes, Internet das Coisas (10T, do inglés Internet
of Things), Inteligéncia Artificial, Big Data, Realidades virtuais e aumentada, e demais
componentes.

Neste escopo, IoT ganhou espaco para além dos ambientes produtivos, como
inddstrias e escritorios, e passou a se inserir em todos os aspectos da vida das pessoas,
seja em institui¢des de ensino, residéncias e / ou lazer, por meio de diferentes dispositivos
e formas de acesso, tem ampliado seu alcance em todo o mundo [Pereira et al. 2013].



A IoT, envolve funcionalidades inovadoras conectando dispositivos e/ou objetos
perfeitamente. Mas ha ameagas, suas caracteristicas e sua grande quantidade de elementos
e caracteristicas de tempo real tendem a aumentar a complexidade de desenvolvimento,
pois as diferentes percepgdes dos envolvidos e o uso distintos de recursos computacionais
podem tornar os requisitos inconsistentes [Sommerville et al. 2011] e acarretar ambigui-
dades no seu desenvolvimento [Weyrich and Ebert 2015]. Além disso, ha falta de padroes
e modelos que amparar a especificacdo de requisitos, modelagem, seguranca, desempe-
nho, entidades dindmicas e outras particularidades [Reggio 2018].

Dessa forma, caracteriza-se a necessidade de um modelo de prototipagdo que am-
pare no processo de elicitacdo, andlise e visualizacdo dos requisitos em sistemas 10T.

Em busca de solugdes de modo que seja possivel atender as necessidades
das diferentes partes interessadas envolvidas, sem desencadear efeitos nocivos nas
pessoas € no meio em que € utilizado, o Design Socialmente Consciente (DSC)
[Baranauskas et al. 2009], foi pensado para o processo de design de sistemas computa-
cionais de modo geral, tem potencial de contribuir para o design de sistema, pois informa
e provoca reflexdes sobre o dominio do problema e o potencial de impacto da solu¢dono
mundo social [Ferrari et al. 2019].

Assim, a metodologia de DSC, por meio da teoria da semidtica organizacional e
da realizacao de workshops semioparticipatorios - técnicas de design participativo, cola-
borativo e universal - elicitam requisitos que abrangem o humano, organizacional , valores
legais, culturais, economicos e técnicos, divididos em niveis de projeto informal, formal
e técnico [Baranauskas 2014]. Assim, o nivel técnico se baseia nas informagdes que re-
cebe dos niveis formal e informal. O processo de elicitagdo € iterativo, ou seja, vai do
informal ao técnico e do técnico ao informal, enquanto verifica as possiveis necessidades
de atualizacdo do modelo[Baranauskas 2014].

Neste contexto, o uso da tecnologia de Realidade Estendida (XR, do inglés Ex-
tended Reality) € identificada para visualizacido do protétipo de sistemas IoT em tempo
real, pois se une aos ambientes real e virtual, a fim de amparar dispositivos de distintos
niveis de realidade na visualizacdo de um cendrio [Chuah 2018]. Além disso, o trabalho
[Han and Leite 2022] aponta que o uso tecnologia XR pode contribuir para os desafios
relacionados a visualizacdo dos requisitos ao longo do ciclo de vida do projeto.

Este artigo relata uma pesquisa de doutorado em andamento, que propde o0 uso a
tecnologia de Realidade Estendida e a metodologia de Design Socialmente Consciente,
para amparar o desenvolvimento de protétipos de sistemas IoT. O artigo estd organizado
em secoes, a se¢do 2 apresenta 0s objetivos da pesquisa; a secdo 3 relata o embasamento
tedrico e as solugdes existentes; secdo 4 descreve a metodologia de pesquisa; a secao
5 destaca os resultados da pesquisa alcangados até o momento; a se¢do 6, descreve as
possiveis contribui¢cdes da pesquisa e seu diferencial e; a secao 7 destca os apontamentos
paras as proximas atividades da pesquisa.

2. Objetivo

Diante desta contextualizacdo, a fim de atenuar informagdes ambiguas e conflitantes du-
rante o desenvolvimento de protStipos de sistemas [0T, o objetivo da pesquisa de douto-
rado é:



e Amparar o desenvolvimento de protétipos de sistemas IoT, usando a tecnologia
de Realidade Estendida e a metodologia de Design Socialmente Consciente, por
meio de um modelo visual.

Os objetivos especificos sdo:

1. Gerar os artefatos para identificacdo dos requisitos especificos de sistemas IoT;

2. Propor um modelo para prototipacao de sistemas [0T, para auxiliar na elicitacio e
visualizagdo dos requisitos;

3. Implementar e validar o modelo visual, por meio de experimentos e estudos de
caso;

3. Referencial Teorico

3.1. Modelos para Elicitacao de Requisitos de Sistemas IoT

A IoT se tornou um tema relevante, uma vez que viabiliza como as pessoas podem expe-
rimentar e usar a tecnologia em um prot6tipo, no entanto, existem desafios relacionados a
identificacdo dos requisitos especificos de sistemas [oT [Souza Rodrigues et al. 2020].

De acordo com [Silva et al. 2019a], a constru¢@o de sistemas IoT requerem um
processo definido incluindo atividades desde a elicitacdo de requisitos até a implantacao
do sistema de software. Para isso, na literatura foi possivel identificar métodos para am-
parar na elicitacdo e especificacdo dos requisitos para um sistema IoT, como o trabalho
relatado por [Reggio 2018], apresenta uma versao do IotReq, um método para a elicitagao
e especificacdo dos requisitos para um sistema [oT; outros trabalhos, [Zambonelli 2017] e
[Larrucea et al. 2017], abordam o tema de requisitos para sistemas IoT, os quais propdem
estruturas conceituais para capturar e apresentar os requisitos.

Entrentanto, o autor [Reggio 2018] indica, que ndo hd um conjunto de melhores
priticas de engenharia de software para desenvolvimento de sistemas IoT. Ressalta-se
ainda, nenhuma proposta associando um modelo visual de prototipacdo em sistemas [oT
foi identificado na literatura.

3.2. Design Socialmente Consciente e IoT

O Design Socialmente Consciente pode afetar diretamente o resultado final de um sis-
tema. Baseia-se na realidade socioecondmica e cultural de um grupo de envolvidos e
tem como objetivo obter uma visao de design mais ampla [da Silva et al. 2016]. Propde
praticas participativas, semioparticipativas e inclusivas que envolvem diversas pessoas
com diferentes papéis, que serdo devidamente identificadas para propor solucdes de tec-
nologia [da Silva et al. 2016].

O estudo [da Silva et al. 2021] destaca o uso do DSC, em fases iniciais do projeto,
para resolver o problema de design de requisitos durante um desenvolvimento de software
para [oT. Além disso, aponta que as atividades do DSC promovem discussdes que impac-
tam sobre 0s aspectos socioecondmica e suas implicagdes no cotidiano das pessoas.

Demais estudos, como [Silva et al. 2018] e [Silva et al. 2019b], destacam o uso
do DSC para amparar nas atividades de sistemas [oT, como elicitagdo de requisitos,
construcdo de cendrios de interacdo em tempo real. Reforcam, que o DSC auxilia no
entendimento do problema, e geram eficicia no processo de desenvolvimento dos siste-
mas [oT.



3.3. Realidade Estendida para Desenvolvimento de Sistemas IoT

O conceito de Realidade Estendida é genérico, abrange as tecnologias virtuais, incluindo
Realidade Aumentada (RA), Realidade Virtual (RV) e Realidade Mista (RM) em um as-
pecto que vai desde dispositivos que interagem com o mundo real e virtual simultanea-
mente aqueles que s6 trabalham com o mundo virtual [Andrade and Bastos 2019], para
fornecer experiéncias de usudrio intuitivas, imersivas e interativas [Han and Leite 2022].

Dado uma busca bibliografica sobre sistemas [oT com o uso da tecnologia de XR,
foi possivel identificar um estudo [Andrade and Bastos 2019], que propde um modelo
de comunica¢do de dados que permite a traducdo de dados 10T em objetos, eventos ou
cendrios de XR. Neste estudo, também sao indicados tendéncias e aplicagdes sobre IoT
e XR, o uso na seguranca cibernética, para ajudar as equipes de defesa de seguranca a se
defenderem contra ataques de softwares maliciosos dos dispositivos.

4. Metodologia de Pesquisa

O Design da Ciéncia, € um paradigma que apoia a realizacao de pesquisas aplicadas, a fim
de sumarizar, identificar, avaliar e comunicar suas contribui¢des [Engstrom et al. 2020].
A metodologia de pesquisa deste trabalho € baseada nos elementos do Design da Ciéncia
[Engstrom et al. 2020], apresentados na Figura 1.
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Figura 1. Visao Geral da Pesquisa conforme o Paradigma Design da Ciéncia
Fonte: adaptado de [Engstrom et al. 2020]

A proposta refere-se ao objetivo geral da pesquisa descrito na Secao 2. A instancia
do problema sido as lacunas identificadas na literatura, como as diferentes percep¢des dos
envolvidos, o uso distintos de recursos computacionais e elementos especificos de siste-
mas IoT, indicam artefatos que devem amparar a solu¢do. O entendimento do problema,
descreve atividades que devem serem seguidas para alcangar a proposta, condu¢do de ma-
peamentos sistematicos, oficinas semioparticipativas, desenvolvimento de uma estrutura
de trabalho, modelos visuais, estudos de viabilidade e experimentos.

A abordagem de design de solucdo destaca uma estrutura de trabalho com ativida-
des pré-definidas para concepgao visual dos requisitos de sistemas IoT, e a implementacao



e validacdo, deve acontecer por meio de experimentos, estudos de casos e de viabilidade.
Neste cendrio € esperado como solucdo, um modelo para prototipacdo de sistemas IoT,
desenvolvidos a partir de artefatos do DSC, a fim de amparar na elicitacao dos requisitos
e sua visualizacdo com o uso da tecnologia de Realidade Estendida.

A validac@o do modelo € dada por meio da execucdo de experimentos e estudos
de caso. Este delineamento da pesquisa também, ressalta o rigor, relevancia e inovagao
da proposta.

Diante deste delineamento, algumas atividades devem acontecer, sendo elas:

a) Mapeamento Sistemdtico da Literatura (MSL) para verificar como o DSC contribui
para o desenvolvimento de tecnologias da informagao e comunicacao (TIC), seus
pilares e artefatos; e MSL para identificar as caracteristicas especificas de sistemas
IoT;

b) Realizagdo de oficinas de design semioparticipativo;

c¢) Desenvolvimento de um guia de aplicagdo da metodologia de DSC;

d) Elaborar modelos visuais para auxiliar na elicitacdo de requisitos para sistemas [0T,
com o uso de modelos visuais: UML (do inglés Unified Modeling Language, em
portugués Linguagem de Modelagem Unificada) e Histérias em Quadrinhos (HQ);

e) Verificar a aplicabilidade do modelo visual em HQ e UML;

f) Aplicacdo do teste de aplicabilidade referente ao cendrio virtual de IoT com HQ;

g) A partir dos aterfatos gerados na aplicacdo do modelo em HQ, construir o modelo
para prototipar os requisitos e elementos especificos de IoT.

h) Defini¢ao da plataforma virtual de visualizagdo do protétipo;

1) Constru¢do do modelo para amparar no desenvolvimento de protdtipos de sistemas
IoT;

J) Experimentos e estudos de caso para validacdo do modelo.

5. Resultados Preliminares

Esta pesquisa foi iniciada em agosto de 2020, primeiramente foi realizada a execucao de
um MSL, para verificar como o DSC contribui para o desenvolvimento de tecnologia da
informacao e comunica¢do (TIC), seus pilares e artefatos. Na conducdo do MSL foram
retornados 67 trabalhos, destes 10 passaram pelos filtros de sele¢do e 2 estudos foram
adicionados, por meio da estratégia backward snowballing, totalizando 12 trabalhos.

Ao realizar o MSL foi possivel observar que o desenvolvimento de produtos e
solugdes tecnoldgicas utilizam comumente aspectos do DSC e pilares da sustentabilidade
de forma implicita, por outro lado, a utilizacdo de maneira explicita pode possibilitar a
inser¢ao dos elementos do DSC em um processo de produg¢do mais agil e inteligente,
atendendo aos pilares de sustentabilidade e inserindo efetivamente os interessados em
todo o processo de desenvolvimento, assim como o envolvimento no processo de design
dos requisitos e prototipacao.

O resultado desse MSL, impulsionou a conduc¢do de outro MSL, para identificar
as caracteristicas especificas de sistemas [oT, e como sdo realizados o processos de design
de requisitos e prototipacao de sistemas IoT.

Esse MSL, retornou 122 estudos, dos quais 18 atenderam os critérios de selecdo e
inclusdo, além de 4 estudos inseridos por meio da estratégia backward snowballing. Como



resultado, entende-se que ainda nio surgiu nenhum conjunto consolidado, de préticas re-
comendadas de engenharia de software para a Internet das Coisas [Reggio 2018]. Os
resultados apontaram préticas preliminares de métodos utilizados para especificar requi-
sitos de 10T, € valido ressaltar, que ndo houve relato sobre a atividade de prototipacao.

Faz-se necessdrio, uma geracdo de ambientes e modelos de Engenharia de
Software que ampare o a concep¢do do design de requisitos de sistemas IoT
[Zambonelli 2017].

Os artefatos gerados na execucdo dos dois MSL, indicam a eficiéncia do uso de
oficinas de DSC para auxiliar no processo de design de requisitos, além de evidéncias
referentes a limitacdo de técnicas, modelos e abordagem para especificar requisitos de
sistemas IoT, decorréncia de suas particularidades.

Atualmente estdo sendo conduzidas as atividade de execugado das oficinas de de-
sign semioparticipativas, a fim de desenvolver modelos visuais, com o uso dos modelos
UML e HQ, para auxiliar na elicitacdo de requisitos para sistemas [oT; e o desenvolvi-
mento do guia de aplicacdo.

A Figura 2 apresenta a sugestdo do guia de aplicacdo, inicialmente devem ser
conduzidas oficinas semioparticipativas, envolvendo os interessados do projeto IoT, nesta
atividade sdo geradas as informacdes e requisitos especificos, que serdo visualizados por
meio dos modelos UML e/ou HQ. Além disso, a visualizagdo do protétipo de sistemas
I0T, pode ocorrer em um ambiente virtual em tempo real com o uso da tecnologia de XR.

Design Socialmente Consciente = Requisitos de IoT

¥ ¥

UML Historias em Quadrinhos

!

Cenarios virtuais

Figura 2. Guia de Aplicacao

6. Contribuicoes

Este trabalho sumarizou uma pesquisa de doutorado em andamento, cujo objetivo é am-
parar o desenvolvimento de protétipos para sistemas [oT, por meio de um modelo visual.

Diante dos resultados identificados até o momento, a pesquisa aponta diferenci-
ais de implementacdo como: a constru¢do do modelo visual, ¢ amparada por um guia de
aplicacdo, o qual insere a experiéncia do DSC como parte do processo de identificacdo
dos requisitos para sistemas IoT, onde a compreensdo comum dos envolvidos € uma
acdo que gera resultados positivos; a prototipacdo e visualizacdo dos requisitos em



cendrios virtuais com o uso da Realidade Estendida, pois a mesma pode atrair as par-
tes interessadas com inimeras oportunidades para criar experiéncias inovadoras e unicas
[Alizadehsalehi and Yitmen 2021].

A proposta do modelo é se tornar uma inovagdo para o estado da arte atual.
Contribuindo para pesquisadores, profissionais de Engenharia de Software, professo-
res, académicos que desejam utilizar um modelo visual para amparar a prototipacao
de requisitos para sistemas [oT. Além disso, espera-se estabelecer uma integridade na
concepgao e elicitacdo dos requisitos de um sistema IoT, colaborando para o desenvolvi-
mento, implementacdo e implantacio do sistema.

7. Trabalhos Futuros

As préximas etapas estdo relacionadas aos objetivos especificos deste trabalho, Secdo 2
itens 2 e 3, e envolvem as atividades de (b) a (j), disponibilizadas na Secdo 3, para a
constru¢cdo de um modelo para amparar o desenvolvimento de protétipos de sistemas IoT.
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