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Resumen. Este documento presenta un modelo de referencia de ciberseguridad
para proteger sistemas ciber-fisicos (CPS) en infraestructuras criticas (IC) ante
las amenazas de la computacion cuantica. La revision sistemdtica de la
literatura (RSL) revela la urgencia de incorporar criptografia post-cuantica y
de abordar retos como la interoperabilidad con sistemas heredados y los altos
costos de implementacion. MoRCiTO integra controles de acceso,
monitorizacion continua y métodos de deteccion y mitigacion de ciberataques
de red, desarrollado mediante investigacion-accion en tres ciclos.

Palabras claves. Modelo de referencia MoRCiTO, ciberseguridad post-
cuantica, infraestructura critica, sistema ciber-fisico, tecnologia de la
operacion.

Abstract. This paper presents a cybersecurity reference model for protecting
cyber-physical systems (CPS) in critical infrastructures (CI) from quantum
computing threats. The systematic literature review (SLR) reveals the urgency
of incorporating post-quantum cryptography and addressing challenges such
as interoperability with legacy systems and high implementation costs.
MOoRCiTO integrates access controls, continuous monitoring, and network
cyberattack detection and mitigation methods, developed through action
research in three cycles.

Keywords. MoRCiTO reference model, post-quantum cybersecurity, critical
infrastructure, cyber-physical system, operation technology.

1. Introduccion y principales desafios

Problema: La convergencia entre los CPS y las IC ha incrementado significativamente
la dependencia tecnologica en sectores fundamentales como energia, salud, transporte,
sistemas financieros y telecomunicaciones. Aunque esta integracion proporciona
beneficios en eficiencia y control, también expone a estos sistemas a ciberataques
potencialmente devastadores, comprometiendo no solo la estabilidad econémica, sino
también la seguridad publica. Los CPS implementados en IC generalmente son sistemas
heredados, dificiles y costosos de reemplazar o actualizar, incrementando ain mas su
vulnerabilidad. Ademas, con la llegada de la computacion cudntica, se enfrentan a nuevas
amenazas, debido a que los algoritmos cuénticos como los propuestos por Shor y Grover
podrian romper las soluciones criptograficas actuales (Amador-Donado et al., 2024a,
2024b). Entre los desafios especificos identificados se destacan la interoperabilidad



tecnologica, ausencia de estandares globales, escalabilidad de soluciones, altos costos de
implementacion, validacion practica limitada, dificultad en deteccion de amenazas
cudnticas, falta de personal capacitado y problemas practicos en la implementacion segura
de criptografia post-cuantica (Bernstein & Lange, 2017; Liu et al., 2022; Kalinin &
Krundyshev, 2022; Kayan et al., 2022).

Motivacion: La relevancia de abordar este problema radica en la necesidad
urgente de proteger la integridad operativa y funcional de las IC, dado su impacto directo
en la seguridad nacional, estabilidad econdmica y bienestar social. La llegada de la
computacion cudntica impone una transicion acelerada y planeada hacia soluciones de
ciberseguridad robustas, capaces de enfrentar nuevas categorias de ciber-amenazas.
Garantizar la continuidad operativa segura en sectores estratégicos constituye una
prioridad global, dada la magnitud potencial de las consecuencias asociadas a fallas en
estos sistemas criticos.

Contribucion: Esta investigacion contribuye al cuerpo de conocimiento existente
mediante el desarrollo de un modelo de referencia orientado explicitamente hacia la
prevencion de ataques de red en CPS utilizados en IC, especificamente en el contexto de
la era cuantica. Este modelo se destaca por proponer mecanismos de integracion efectiva
entre tecnologias heredadas y emergentes, fomentar el establecimiento de bases para la
estandarizacion global de soluciones criptograficas post-cuanticas, y proporcionar
lineamientos para la escalabilidad y validacion practica de las soluciones implementadas.
De esta manera, el estudio pretende reducir la brecha identificada en investigaciones
previas y ofrecer un camino viable para enfrentar los retos planteados por el paradigma
cudntico en entornos criticos reales.

2. Preguntas y objetivos de la investigacion

Objetivo general de la investigacion: Proponer un modelo de referencia de ciberseguridad
para la tecnologia de la operacion que apoye la prevencion de ataques de red a CPS en IC
como advenimiento a la era cuantica. Objetivos especificos de la investigacion: OE1:
Caracterizar los elementos fundamentales a tener en cuenta para la ciberseguridad en la
tecnologia de la operacion por medio del analisis de la literatura existente, que permita
clarificar la prevencion de los tipos de ataques de red contra CPS en IC como
advenimiento a la era cudntica. OE2: Proponer un modelo de referencia que clarifique las
practicas a tener en cuenta para prevenir ataques de red a CPS en IC como advenimiento
a la era cudntica, con base en los elementos caracterizados en el objetivo anterior. OE3:
Evaluar el modelo de referencia propuesto a través de un estudio de caso para prevenir
ataques de red a CPS en IC.

Para lograr el primer objetivo de la investigacion se llevo a cabo una RSL basados
en (Kitchenham & Charters, 2007). En https://acortar.link/YOuU8u se detallan los
objetivos de busqueda y sus correspondientes preguntas de investigacion.

3. Resumen del conocimiento actual del dominio del problema

El dominio de la ciberseguridad en CPS ha avanzado significativamente en areas como
deteccion de amenazas, criptografia y gestion de incidentes. Sin embargo, la llegada de
la computacion cudntica introduce nuevos riesgos, especialmente por su potencial para
vulnerar sistemas criptograficos actuales.



Una RSL preliminar realizada por (Amador Donado et al., 2024a) revela brechas
importantes, como la falta de estandarizacion en protocolos criptograficos post-cudnticos
y la necesidad de modelos especificos para CPS. Se identificé que el 65% de los estudios
revisados ofrecen soluciones tedricas sin validacion empirica, y solo el 20% exploran
escenarios concretos en IC. Por ejemplo, la integracion de Quantum Key Distribution
(QKD) presenta desafios practicos relacionados con la complejidad y costos elevados
(Diamanti et al., 2016). Aunque la criptografia basada en lattice muestra promesas para
la resistencia post-cuantica, ain enfrenta limitaciones de rendimiento. Asimismo, menos
del 10% de los estudios abordan la interoperabilidad con sistemas legados. Es crucial
superar retos relacionados con interoperabilidad, escalabilidad y adaptacion efectiva de
estas tecnologias en entornos complejos y distribuidos propios de los CPS (Bernstein &
Lange, 2017).

4. Metodologia de investigacion

Se utilizo la metodologia investigacion-accion (Mertler, 2020) mediante 3 ciclos, en el
primero se realiz6 la caracterizacion del modelo mediante la RSL obteniéndose la version
1.0 de MoRCiTO (Modelo de Referencia de Ciberseguridad para la Tecnologia de la
Operacion), en el segundo ciclo se esta realizando la evaluacion por expertos para asi
obtener la version 2.0 del modelo, y en el tercer ciclo se espera realizar mejoras a partir
de los ajustes realizados al modelo y obtener la version 3 (ver Figura 1(a)). Para llevar a
cabo la RSL se disefi6 el protocolo basados en (Kitchenham & Charters, 2007) (ver

Figura 1(b)).
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Figura 1. Metodologias de investigacion

4) Desarrollar el reporte de la revision

A continuacion se presenta un resumen de las actividades de investigacion realizadas en
cada uno de los 3 ciclos:

Ciclo 1-RSL preliminar (MoRCiTO V1.0): Este ciclo tuvo una duraciéon de 19
meses, ya fue desarrollado en su totalidad y se llevaron a cabo las siguientes etapas: Etapa
1-Planeacion: En esta etapa se identificé y delimit6 el tema, se recolectd informacion
pertinente, se reviso la literatura relacionada y se desarrolld un plan de investigacion.
También se establecieron los objetivos de blisqueda y su motivacion, se seleccionaron las
preguntas finales de investigacion, se seleccionaron las fuentes de datos adecuadas y se
aplicaron criterios de evaluacion de calidad a dichas preguntas. Etapa 2-Ejecucion: Se
recolectaron y analizaron los datos. Ademads, se selecciond la cadena de busqueda
utilizando la técnica PICO (poblacioén, intervencion, comparacion y resultados). También
se definieron los criterios de inclusion y exclusion para seleccionar los estudios, asi como
los criterios de claridad, credibilidad, relevancia y rigor (CCRR). Etapa 3- Desarrollo:
Se desarrollo un plan de accidn, que incluy6 la ejecucion de la bisqueda bibliografica,
aplicando los criterios previamente definidos de inclusion y exclusion. A partir de esto,
se obtuvieron los estudios relevantes, se aplicaron criterios adicionales relacionados con
relevancia, rigor y resultados, identificando finalmente los estudios primarios definitivos.
Posteriormente, se aplicaron criterios CCRR, se extrajo la informacion necesaria y se
sintetizaron los datos obtenidos. Etapa 4-Reflexion: Se compartieron los resultados y se
reflexiond profundamente sobre todo el proceso llevado a cabo. Se elaboraron informes
sobre los tipos de soluciones encontradas, se presentaron los retos enfrentados y
finalmente se prepar6 el informe detallado con los resultados obtenidos, consolidando la
elaboracion de la publicacion de la RSL preliminar (Amador Donado et al., 2024a) y en
proceso de evaluacion para su publicacion la RSL final en la revista IEEE Access. Otra
publicacion realizada fue MoRCiTO version 1.0 (Amador Donado etal., 2024b).
También se realizaron 2 presentaciones: 1. En la modalidad de keynote, la charla titulada
"Ciberseguridad en IC". 2. En la modalidad de ponencia titulada "Characterization of
MoRCiTO: Cybersecurity reference model for operation technology" en el "VI
International conference on advances in emerging trends and technologies — ICAETT



2024" celebrado en la Escuela Superior Politécnica del Chimborazo (ESPOCH) en
Riobamba, Ecuador, el 17 y 18 de octubre de 2024.

Ciclo 2-Evaluacion por juicio de expertos (MoRCiTO V2.0): Para este ciclo se
estimd una duracion de 13 meses. Este ciclo se encuentra atin en desarrollo y se llevaran
a cabo las siguientes etapas: Etapa 1-Planeacion: Se delimit6 el tema de investigacion
relacionado con la evaluacion del modelo version 1.0. Se recolectd informacion y se tomo
como base de referencia la RSL preliminar realizada en el ciclo 1 para sustentar la
investigacion. Ademas, se desarroll6 un plan de investigacion y se defini6é con precision
el objetivo de la evaluacién por expertos, especificando los criterios que evaluardn:
comprensibilidad, aplicabilidad, idoneidad y completitud del modelo version 1.0,
estableciendo el alcance y resultados esperados. Etapa 2-Ejecucion: Se realizara la
recoleccion y analisis preliminar de datos relacionados con el modelo version 1.0,
determinando su estado actual. Se seleccionaran cuidadosamente los 4 expertos que
participaran en la evaluacion, considerando criterios como trayectoria académica,
experiencia profesional en ciberseguridad, experiencia en CPS e IC. Se elaborard un
instrumento para la evaluacion del modelo en relacion con los criterios definidos
(comprensibilidad, aplicabilidad, idoneidad y completitud), utilizando cuestionarios,
entrevistas o matrices de valoracion mediante la técnica de grupo focal. Etapa 3-
Desarrollo: Se desarrollara un plan de accion que contemplard la evaluacion por expertos
del modelo version 1.0. Se realizara el contacto formal con los expertos, proporcionando
los documentos necesarios del modelo junto con el instrumento para la evaluacion de
comprensibilidad, aplicabilidad, idoneidad y completitud. Posteriormente, se recolectaran
las respuestas aportadas por los expertos y se realizara el procesamiento y organizacion
sistematica de los datos obtenidos para facilitar un andlisis claro y detallado. Etapa 4-
Reflexion: Se analizaran los resultados de la evaluacién de expertos de la version 1.0,
determinando niveles de concordancia, areas de mejora y recomendaciones asociadas a
la comprensibilidad, aplicabilidad, idoneidad y completitud del modelo. Se formulardn
ajustes y recomendaciones de mejora, se elaborard un informe de todo el proceso de
evaluacion, la metodologia empleada, los perfiles de los expertos participantes, resultados
detallados y las decisiones del analisis realizado. Se espera realizar la publicacion de los
resultados obtenidos de MoRCiTO version 2.0.

Ciclo 3-Estudio de caso (MoRCiTO V3.0): Para este ciclo se estimé una
duracion de 13 meses. Este ciclo de la investigacion se encuentra en desarrollo y se
llevaran a cabo las siguientes etapas: Etapa 1-Planeacion: Se identificard el estudio de
caso enfocado en el andlisis de la version 2.0. Se delimitard el alcance y se definiran los
objetivos especificos de la evaluacion. Se recolectara informacion preliminar y con base
en la RSL se elaborara el estudio del caso. Se desarrollara el protocolo del estudio de caso
sobre la version 2.0, especificando las preguntas, los métodos para recolectar datos, los
criterios para seleccionar escenarios representativos para su implementacion, y los
métodos previstos para analizar los datos obtenidos. Etapa 2-Ejecucion: Se recolectara
sistematicamente los datos especificos mediante la implementacion practica de la version
2.0 del modelo en contextos seleccionados. Se utilizardn instrumentos definidos en el
protocolo, tales como entrevistas a usuarios, observacion directa durante la aplicacion del
modelo y analisis exhaustivo de documentos técnicos. Los datos recopilados serdn
organizados, registrados y preparados cuidadosamente para garantizar su calidad,
precision y coherencia, facilitando asi un andlisis riguroso y profundo posterior. Etapa
3-Desarrollo: Se desarrollara un analisis de los datos recolectados del estudio de caso



sobre la version 2.0 del modelo. Se aplicardn métodos analiticos cualitativos y
cuantitativos que permitan interpretar los datos obtenidos, identificando patrones,
fortalezas, debilidades y aspectos relevantes de la implementacion practica del modelo.
Posteriormente, se realizard una sintesis sistematica para extraer hallazgos especificos,
conclusiones y resultados acerca de la aplicabilidad, efectividad y pertinencia de la
version 2.0. Etapa 4-Reflexion: Se publicaran los resultados del estudio de caso realizado
sobre la version 2.0, ademas, se formulardn recomendaciones del analisis detallado del
modelo. Finalmente, se elaborard un informe de los resultados obtenidos, conclusiones y
las acciones a seguir derivadas del estudio sobre la version 2.0. Se espera realizar la
publicacion de MoRCiTO version 3.0.

5. Solucion propuesta y resultados obtenidos
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Figura 2. Vista resumida del Modelo de referencia propuesto
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MOoRCiTO se centra en: 1. Un enfoque modular que integra prevencion de ciber-ataques
de red y mitigacion. 2. Lineamientos para la implementacion de criptografia post-
cudntica. 3. Un sistema de monitoreo continuo.

Los componentes del modelo funcionan de integradamente estableciendo un
enfoque holistico de seguridad en las IC. Las politicas de seguridad brindan directrices
generales, los controles de acceso garantizan proteccion de los sistemas y los datos, la
deteccion y respuesta a incidentes permiten respuestas eficientes a ciberataques, la
gestion de riesgos identifica y mitiga riesgos potenciales, la criptografia y la seguridad
de la comunicacion protegen la confidencialidad de los datos y las actualizaciones y
parches de seguridad mantienen los sistemas actualizados y protegidos. MoRCiTO se
encuentra en evaluacion por expertos y se validara a través de escenarios simulados que
repliquen operaciones de IC. Los resultados permitiran la toma de decisiones en la
deteccion de amenazas y la mitigacion de riesgos (Amador Donado et al., 2024a, 2024b).

6. Aspectos de la solucion sugerida que la hacen diferente o mejor

MoRCiTO se destaca por tres aspectos: su adaptabilidad a entornos operativos,
integracion de criptografia post-cuantica y un enfoque holistico desde la deteccion hasta
la mitigacion de amenazas. Su disefio modular facilita la integracion progresiva en IC
variadas, siendo eficaz en redes industriales centralizadas y sistemas distribuidos con CPS
(Amador Donado et al., 2024b; Bernstein & Lange, 2017).



En una prueba de concepto aplicada a cable-modems Technicolor en Colombia,
se evidencio que el 89.1% son vulnerables a ataques por diccionario, permitiendo su
control, ataques de phishing e instalacion de rootkits. Su evaluacion con TRACI confirm6
alta exposicion de activos, gestion del riesgo y motivacion del adversario. Se recomienda
cambio de contrasefias, autenticacion multifactor y monitoreo continuo
(https://acortar.link/27T100). Sin embargo, persisten limitaciones, como dificultad para
gestionar escenarios en tiempo real e interoperabilidad con sistemas legados (Amador-
Donado et al., 2024a, 2024b). Estas seran abordadas mediante escenarios simulados de
ciberataques sin comprometer la IC real (https://acortar.link/8yMNIt).
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