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Abstract. The expansion of generative Artificial Intelligence has produced dis-
proportionate impacts in the Global South, amplifying forms of exploitation such
as deepfake pornography. This work is grounded in the premise of technological
non-neutrality as a result of capitalist structures, in contrast to the hegemonic
discourse that places responsibility on individuals for the misuse of technology.
Technological diffusion is understood as socially and geopolitically selective,
subordinating Latin America to the interests of the Global North. Based on a
socio-critical analysis combined with technical evidence from a computer vi-
sion dataset, this paper discusses implications for Human-Computer Interac-
tion, highlighting digital sovereignty and regulation as central to addressing
violence against girls and women.

Resumo. A expansdo da Inteligéncia Artificial generativa tem produzido im-
pactos desproporcionais no Sul Global, ampliando formas de exploragcdo, como
a pornografia deepfake. Este trabalho parte da premissa da falta de neutra-
lidade tecnologica como resultado da estrutura capitalista, em oposicdo ao
discurso hegemonico que responsabiliza individuos pelo mau uso da tecnolo-
gia. A difusdo tecnologica é social e geopoliticamente seletiva, subordinando a
América Latina aos interesses do Norte Global. A partir de uma andlise soci-
ocritica e evidéncias técnicas em um dataset de visdo computacional, discutem-
se implicacoes para a Interacdo Humano-Computador, destacando a soberania
digital e a regulamentacdo como centrais no enfrentamento da violéncia contra
meninas e mulheres.

1. Introducao

H4 uma elegancia construida sob a narrativa de associagdo entre tecnologia e progresso,
naturalizando consequéncias decorrentes de usos prejudiciais da tecnologia como um ine-
vitavel “preco do avanco”. Para romper com essa perspectiva de fatalismo tecnoldgico, é
necessario reconhecer que tecnologias, quando desenvolvidas em sociedades capitalistas
e inseridas em contextos histdricos, econdmicos e politicos especificos, ndo sao neutras e
tendem a reforcar estruturas de dominagdo [Campante 2024].

Neste cendrio, a popularizacdo de modelos de Inteligéncia Artificial (IA) genera-
tiva ampliou a producdo de contetdos sintéticos realistas, provocando um novo problema
tecnoldgico: a pornografia deepfake, que atinge desproporcionalmente mulheres, segundo
relatério da revista Deep Trace, como aponta Nina da Hora [Hora 2022]. Embora aborda-
gens neoliberais atribuam a responsabilidade ética ao uso individual da tecnologia, este ar-
tigo fundamenta-se na andlise marxista da falta de neutralidade tecnolégica [Marx 2011],



sustentando que deepfakes pornograficos nao constituem meros desvios técnicos, mas re-
sultados coerentes com a logica de acumulagao capitalista.

No contexto latino-americano, observa-se ainda uma camada adicional deste pro-
cesso exploratério: a dependéncia de infraestruturas digitais, modelos e bases de da-
dos desenvolvidos predominantemente no Norte Global. Esta observacdo conversa com
a andlise de Castells [Castells 2013] segundo a qual a difusdo tecnoldgica nido ocorre
de maneira homogénea ou espontinea, como sugere a narrativa hegemoOnica, obscure-
cendo o fato de que ainda ha 4reas do mundo e amplos segmentos da populacdo que
estdo desconectados. A velocidade de acesso a tecnologia € seletiva social e funci-
onalmente, e € determinada por interesses geopoliticos e econdmicos, posicionando a
América Latina majoritariamente como consumidora — e ndo produtora — de sistemas
digitais [Silveira 2023]. Essa assimetria limita a soberania digital e condiciona as possi-
bilidades de governanca e prote¢do de dados na regiao.

Argumenta-se, portanto, que a pornografia deepfake integra um maquinario
econOmico e social que articula falta de neutralidade tecnoldgica, colonialismo de dados e
mercantilizacao historica do corpo feminino. A partir de analise sociocritica e evidéncias
técnicas, discutem-se implicacdes para a IHC, evidenciando que decisdes de design e
construcdo de datasets impactam usudrios. Defende-se o fortalecimento de abordagens
criticas, da soberania digital e da regulamentagao.

2. Colonialismo de dados e exploracao feminina

Para compreender a dependéncia da América Latina em relagcdo ao Norte Global, é central
o conceito de colonialismo de dados, entendido como nova forma de apropriacao da vida
humana por meio da captura massiva de informacdes no capitalismo digital. O uso da
palavra “colonialismo” ndo é mera metafora, mas descreve a combinacdo entre praticas
histéricas de dominacao e a quantificacdo abstrata operada por sistemas computacionais,
conforme discutido em [Silveira 2023].

E interessante observar a utilizacdo da palavra “nuvem”, utilizada e naturalizada
por grandes corporagdes, para se referir a infraestrutura de recursos computacionais sob
demanda. Tal escolha mascara a materialidade da exploracdo, baseada na existéncia fisica
de grandes data centers com elevado consumo de recursos naturais, frequentemente lo-
calizados em paises do Sul Global. A expansdo de grandes modelos algoritmicos inten-
sifica essa demanda, exigindo refrigeracdo continua ao consumir quantidades de energia
que, em alguns casos, superam usos domésticos de paises como a Argentina. Como
afirmam Faustino e Lippold, “ndo hd software sem hardware” e, portanto, nao ha hard-
ware sem a extragdo de matérias-primas como ouro, litio e columbita, frequentemente
obtidas por meio de processos violentos de exploracao em territorios indigenas e africa-
nos [Faustino and Lippold 2023].

Ao deslocar o olhar para o ambiente digital, percebe-se um processo exploratdrio
ainda mais intenso, pois combinam-se a dependéncia colonial em relagdo ao Norte Global
a mercantilizacdo dos corpos femininos [Federici 2017]. No contexto latino-americano,
produz-se, portanto, um cendrio no qual os corpos das mulheres sdo acessados de forma
irrestrita € misturam-se nas bases de dados. A humanidade feminina €, portanto, indis-
sociavel e reduzida ao dado.

Como aponta Marx [Marx 2011], a tecnologia, em sociedades capitalistas, atua



como for¢a produtiva subordinada a acumulagao de capital. Nesse sentido, a incorporagcao
de modelos generativos a industria pornografica amplia a monetizagdo por meio da
exploracdo de imagens sexualizadas. Como observa Dines [Dines 2022], esta industria
orienta-se pela maximizagao do lucro, anulando qualquer vestigio da presen¢a humana

feminina.

Essa dindmica também pode ser observada a partir da perspectivas de IHC femi-
nista, que evidencia que sistemas computacionais incorporam valores sociais e relagdes
de poder. Como argumenta Bardzell [Bardzell 2010], o préprio conceito de “usudrio” no
design de interagdes nao € neutro, mas socialmente situado.

3. Arquitetura seletiva de plataformas digitais

A falta de neutralidade tecnoldgica manifesta-se também no design de plataformas di-
gitais, demonstrando que aplicacdo de regulamentacdes sdo possiveis, como restricoes
técnicas e mecanismos de prevencdo, mas dependem de decisdes institucionais. A
implementagdo de bloqueio de captura de tela em midias temporarias no Instagram ilustra
como a arquitetura pode limitar préticas potencialmente danosas.

A midia que vocé s6 pode
ver umavez agora tem
prevencao de capturade
tela

Quem estiver usando versdes mais antigas do
Instagram ou outros dispositivos ainda
podera fazer capturas de tela ou gravar
videos. Tome cuidado com midia sensivel.
Saiba mais

Figura 1. llustracao de mensagem da nova funcionalidade de bloqueio de captura
de tela do Instagram

A existéncia de tais mecanismos contraria a narrativa de inevitabilidade técnica,
indicando que a auséncia de prote¢des em outros contextos — como na circulagio
de imagens femininas manipuladas — constitui uma escolha estratégica alinhada a
modelos de negocio, especialmente considerando a lucratividade da industria por-
nografica [Dines 2022]. Como aponta Castells [Castells 2013], a difusdo tecnoldgica é
socialmente condicionada, enquanto Latour destaca que artefatos técnicos atuam como
mediadores que transformam relagdes sociais e, ndo como simples intermedidrios neu-
tros [Silveira 2023]. Dessa maneira, a arquitetura das plataformas define quais praticas
sao permitidas ou restringidas.

Além da dimensdo arquitetural das plataformas, ¢é interessante analisar
como as bases de dados utilizadas para treinamento dos modelos revelam assime-
trias estruturais. Foi realizada uma andlise exploratoria no dataset publico Fair-
Face [Karkkainen and Joo 2021], amplamente utilizado em tarefas de reconhecimento



facial, no qual contgém 100 mil imagens de rostos humanos rotulados por atributos de-
mograficos como género, raca e faixa etaria, ja previamente dividido pelos autores entre
conjuntos de treino e validagcdo (80% e 20%, respectivamente). Observando o conjunto
de treino, ha uma evidente sub-representacao de faixas etarias especificas, como ilustrado
na figura abaixo:

Distribuigao de Faixas Etarias no
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Figura 2. Distribuicdo de faixa etaria (conjunto de treino do dataset)

Embora, em um primeiro momento, pudesse haver um impeto argumentativo de
que tal desbalanceamento reflete uma distribuicao populacional global, é importante en-
fatizar que a utilizacdo pura destes datasets influencia diretamente o comportamento dos
modelos, de modo que decisdes aparentemente técnicas também configuram escolhas de
design. A auséncia de ajustes contextuais pode reforgar estruturas que, no caso da por-
nografia deepfake, permitem a manipulacdo de imagens ja incorporadas em uma base
previamente assimétrica para treinamento.

Ao realizar a comparacdo com a distribui¢do de idade na realidade brasileira, se-
gundo o Censo Demogréfico de 2022 [de Geografia e Estatistica IBGE) 2023], padrdes
distintos sdo revelados, especialmente quanto a maior concentragcdo populacional nas fai-
xas de 0 a 19 anos, em contraste com a predominancia de 20 a 29 anos no FairFace. E
importante reforcar que o objetivo desta comparagao nao € estabelecer uma equivaléncia
direta entre um dataset global e a realidade nacional brasileira, mas evidenciar que a
adequacao contextual dos dados € um elemento central no desenvolvimento de tecnolo-
gias sensiveis a marcadores sociais, principalmente no contexto latino-americano.

Considerando o carater publico e anonimizado dos dados ndo ha necessidade de
submissdo a comité de ética.

4. Soberania digital, contribuicoes e limitacoes

A andlise da Estratégia Nacional de Inteligéncia Artificial brasileira, em conjunto com a
contribui¢ao da Microsoft, sugere a manutencao da dependéncia tecnoldgica em relagao
aos EUA. Embora o documento mencione o “desenvolvimento” de IA, ndo se expli-
cita uma ambicdo de lideranga tecnoldgica nacional. A énfase, portanto, no seu “uso”
e “ado¢do” é predominante, indicando a locag¢do de algoritmos como alternativa ao
desenvolvimento interno, o que pode desestimular a constru¢do de tecnologias nacio-
nais [Silveira 2023].

Nesse contexto, € imperativa a discussao ao redor da soberania digital, uma vez
que, partindo-se de um desenvolvimento interno de tecnologias, ha a possibilidade de
tracar planos estratégicos para mitigar o problema da pornografia deepfake, por exem-
plo, compreendido como resultado estrutural da opressdo histérica contra mulheres. A
andlise €tica individual, por sua vez, é também insuficiente, uma vez que infraestru-
turas globais sdo orientadas a acumulacdo de capital. Para o contexto da Interacio



Humano-Computador, isso implica que reconhecer sistemas interativos sao também dis-
putas politicas em que a escolha de suas arquiteturas afetam desproporcionalmente gru-
pos. A soberania digital é, portanto, um dos aspectos urgentes para enfrentar a violéncia
contra meninas € mulheres no ambiente digital.

Uso de Inteligéncia Artificial

Foram utilizadas ferramentas de modelos generativos apenas para tradugao e revisao tex-
tual, sem participacdo na producao de contetido ou resultados, sendo esta responsabilidade
integral académica dos autores.
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