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Resumo. Ataques cibernéticos ao passar dos anos tem se tornado muito mais
comum, estima-se que ao dia 30 mil sites sdo vitimas de ataques cibernéticos
por dia e a cada 39 segundos ocorre algum ataque na internet. Embora
sabendo desses fatos ainda hd uma enorme desinformacgdo e mistério de como
ocorrem estes ataques e também de que tipo de pessoas estdo por trds destes
ataques e seus motivos para eles, fazendo com que muitos mitos e preconceitos
sejam criados ao redor da figura do hacker, fazendo muitos acreditarem que
todos os hackers sdo criminosos ou que sdo capazes de feitos considerados
fantasiosos. Através desta pesquisa, busca-se conscientizar o publico geral da
figura do hacker, mencionando técnicas, ferramentas e conhecimento tedrico
de como essas invasoes sdo feitas, além de demonstrar a metodologia para
invasdo utilizada por todos os hackers, tanto cibercriminosos como hackers
éticos. Este artigo tem como objeto educar o piublico leigo sobre o assunto, a
fim de gerar uma maior compreensdo sobre as etapas de uma invasdo hacker.

1. Introducao

No mundo da ciberseguranca, mais especificamente falando, na &area ofensiva da
ciberseguranga, assim como em qualquer drea de tecnologia de informacao, é abordada
uma metodologia para realizar testes de invasdo contra um alvo. Esta metodologia de
ataque € aplicada para todos os tipos de invasdes e também aplicada por todos os tipos
de invasores, como por exemplo: cibercriminosos, hackers éticos, bug bounty hunters,
hacktivistas e também até mesmo por nagdes estados em programas de espionagem.

2. Metodologia

A metodologia utilizada por todos os tipos de hackers é conhecida como teste de
invasdo: uma abordagem clara e metddica que busca dividir em partes as principais
etapas de como um invasor invade sua vitima. Ela consiste em coletar informagdes
importantes sobre um alvo, descobrir as vulnerabilidades de um alvo, explorar as
vulnerabilidades de um alvo, adentrar no sistema do alvo, persistir dentro do sistema do
alvo e limpar os rastros do ataque ou reportar relatérios.



3. Teste de Invasao

O teste de invasdo se aplica para todas as categorias de invasdo, seja ela a invasdo de
redes, dispositivos 10Ts, computadores, dispositivos moéveis, websites € hardware. A
metodologia do teste de invasdo € essencial no arsenal de um hacker e € indispensével
para todos os tipos de invasores. Ela € dividida em reconhecimento, enumeragao,
exploracao, pos-exploragdo, limpeza de rastros e relatorios.

3.1. Reconhecimento

Também referida como “footprinting” em inglés, a fase de reconhecimento € a primeira
e mais importante etapa de uma invasdo. Nesta fase, o invasor comeca a buscar
informacdes sobre o alvo utilizando OSINT (Open Source Intelligence), uma técnica
que consiste em buscar informacdes que estdo publicamente disponiveis sobre o alvo,
como e-mails, dominios, nimeros de telefone, enderecos IP, etc. Esta etapa é dividida
em coleta de informacdes passiva e coleta de informacdes ativa.

Na coleta de informacdes passiva, o atacante ndo interage diretamente com o
alvo; ele busca, através do uso de ferramentas e técnicas de OSINT, coletar informagdes
de forma passiva em relacio ao alvo, usufruindo de informacdes publicamente
disponiveis na internet e em outros meios. A coleta de informacdes ativa, diferente da
passiva, interage diretamente com a vitima, possuindo um maior risco de o invasor ser
detectado. Esta etapa consiste em fazer uma varredura nos servicos de portas abertas no
alvo para saber quais portas estdo abertas e fechadas, para se ter uma nocdo de
planejamento de ataque.

A ferramenta mais utilizada para coleta de informacdes ativa € o nmap, enquanto
através de vdrias ferramentas como whois, recon-ng e maltego, o invasor pode coletar
um ndmero considerdvel de informacdes sobre a vitima de forma passiva.

3.2. Enumeracao

ApOs coletar um nimero considerdvel de informacdes valiosas sobre a vitima, € hora de
descobrir como ela pode ser vulneravel. Esta fase consiste em procurar por
vulnerabilidades, tanto na parte humana, como por exemplo, nomes de usudrios e suas
senhas, quanto na parte do sistema, através da procura de versdes de softwares
vulneradveis a exploits. A enumeracio € a etapa principal que determina se um ataque
poderd ser bem-sucedido ou ndo. Caso seja negligenciada ou ndo realizada da forma
correta, as chances do ataque falhar serdo grandes.

Um exemplo pritico da fase de enumeracdo seria um ataque a um sistema
operacional Windows 10 que talvez fosse vulnerdvel a vulnerabilidade EternalBlue
(CVE-2017-144). Alguém inexperiente tentaria invadir o sistema sem a0 menos
enumera-lo antes para descobrir se € vulnerdvel ou ndo. Em contrapartida, uma pessoa
mais experiente, antes de ao menos tentar invadir o sistema, usufruiria de scripts para
descobrir se 0 Windows 10 da vitima € vulnerdvel ou ndo a EternalBlue e procuraria a
versdo apresentada no software para descobrir qual o melhor exploit para utilizar na



invasdo. As ferramentas mais comuns da fase de enumeracdo utilizadas por invasores
podem ser resumidas ao proprio nmap, ao Metasploit Framework e a utilizacdo de
técnicas avangadas de pesquisa, como o Google dorking.

Host script results:
| smb-vuln-ms17-016:
| VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (msl7-©18)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBvl
servers (msl7-010).

Disclosure date: 2017-03-14

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8143
https://technet.microsoft.com/en-us/library/security/msl7-81@.aspx
https://blogs.technet.microsoft.com/msrc/2017/@5/12/customer-guidance-for-wannacrypt-attacks/

Figura 1. Uso da ferramenta nmap na fase de enumeracao, utilizando script para
descobrir vulnerabilidade EternalBlue no sistema.

3.3. Exploracao

A fase de exploracdo ¢ aquela em que ocorre o ataque de fato. Apds obter todas as
informagdes necessarias da vitima na fase de reconhecimento e descobrir todas as
possiveis vulnerabilidades dela com a enumeracao, € aplicado o ataque contra a vitima.
O ataque pode consistir na utilizagdo de exploits: programas ou cddigos projetados para
encontrar e explorar falhas de seguranca ou vulnerabilidades dentro do sistema para
poder adentrar ao sistema da vitima ou de técnicas avangadas de invasdo, como
man-in-the-middle e buffer overflows.

Virias ferramentas podem ser utilizadas na fase de exploracdo: Metasploit
Framework para poder injetar exploits dentro do sistema, Msfvenom para criagao de
exploits personalizados, Ettercap para ataques man-in-the-middle, Netcat para escuta de
portas e injecao de reverse shells, John the Ripper e Hydra para quebra de senhas, e o
Social Engineering Toolkit para ataques de phishing e engenharia social.



apec il led, FHOODER la uaed.
MOP i& usad.
£ -

b is
. TARGET L
gl At at bom .

Figura 2. Metasploit Framework, a ferramenta de exploracdo e pds-exploracdo mais
famosa dentro do universo da ciberseguranca, muito utilizada em diversos ataques.

3.4. Pos-Exploracao

Finalmente, o sistema ¢ explorado com sucesso. Porém, ainda ndo est4 acabado. Apenas
conseguir adentrar dentro do sistema ndo € suficiente; ¢ preciso escalar privilégios
dentro do sistema. Através do uso de payloads (cddigos que sdao executados quando um
ataque ¢ bem-sucedido), o hacker consegue realizar, de fato, o seu ataque desejado.

O uso de payloads pode variar muito dentro de uma invasao. Porém, o uso mais
comum deles ¢ através da inje¢do de malwares dentro do sistema. Malwares podem ser
classificados como softwares maliciosos projetados para prejudicar um computador ou
sistema de computador. Eles possuem varios tipos diferentes de fung¢des, como virus,
cavalos de troia, rootkits, spywares, keyloggers e ransomwares. Um dos tipos de
malware mais famosos para o publico geral sdo os ransomwares: softwares maliciosos
capazes de criptografar todos os arquivos de um sistema de computador. E um dos
ataques mais utilizados por cibercriminosos, € nele a vitima precisa pagar um valor
monetario aos cibercriminosos para descriptografar os arquivos dentro do ou dos seus
sistemas de computadores.

Outra técnica, além do uso de payloads na pds-exploragdo, trata-se da escala de
privilégios: uma forma na qual o invasor eleva seus privilégios dentro do sistema até
alcangar o superusuario do sistema, permitindo ao invasor obter nivel administrativo
dentro do sistema. A escala de privilégio se divide basicamente em dois tipos: escala de
privilégio horizontal e escala de privilégio vertical. Na escala de privilégio horizontal,
sdo escalados gradualmente os privilégios através do acesso de contas com menor
privilégio até finalmente chegar na conta com maior privilégio, basicamente pulando de
conta em conta para, no fim, conseguir alcancar a conta com maior privilégio
administrativo. Ja na escala de privilégio vertical, € utilizado algum payload ou falha no
sistema para conseguir rapidamente acesso a maior conta com privilégios
administrativos dentro do sistema que esta sendo invadido.



Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Can I Recover My Files?

SHBR0TT (0:47:5¢ Sure. We guarantee that vou can recover all your files safaly and easily. But you have
not 50 enough time.
Time Lef You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
B We will have free events for users who are so poor that they couldn't pay in 6 months.

Payment will be raised on

Your files will be lost on

[ |§How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
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Time Ledft

Send $300 worth of bitcoin to this address:

bitcoin

primragiee [ 129YDPgwueZINyMgw519p7 AABisjr6 SMw

Figura 3.Representacao do ataque de ransomware mais famoso: Wannacry, responsavel
pela infeccao de mais de 230 mil computadores em mais de 150 paises.

3.5. Limpeza de rastros e relatérios

Esta € a ultima fase de uma invasdo. Finalmente, depois de todas essas etapas, o atacante
conseguiu realizar seu objetivo. Agora, para nao levantar suspeitas, ele precisa limpar
sua atividade do ataque para permanecer oculto. Sdo utilizadas diversas técnicas para
limpar seus rastros e permanecer oculto. Isso inclui alterar valores de registro,
desinstalar todos os aplicativos que foram usados, excluir todas as pastas, alterar valores
dentro do registro e também modificar, corromper e excluir os valores desses registros,
tornando assim muito dificil identificar se ocorreu um ataque hacker ou nao.

A limpeza de rastros € utilizada tanto por cibercriminosos, com o objetivo de
ficarem totalmente ocultos dentro do sistema, como também por hackers €ticos, para
simular por completo a invasdo de um cibercriminoso dentro do sistema para uma maior
legitimidade no ataque, tornando-se uma etapa indispensavel dentro de um ataque.

No final, o que difere a invasdao de um cibercriminoso ou usudrio malicioso de
um hacker ético sdo seus motivos pelo ataque. Enquanto um cibercriminoso (também
chamado de “Black Hat”) procura ganhos financeiros ou maliciosos invadindo um
sistema, o hacker ético (também chamado de “White Hat) busca encontrar falhas de
seguranga dentro do sistema para melhorar a seguranca de seus clientes. E nessa etapa
que entra a criagdo de relatorios: a fase na qual o hacker ético ird reportar todas as



vulnerabilidades encontradas dentro do sistema por ele(a) em formato de um documento
detalhado sobre suas descobertas para seus clientes, para que 0s mesmos possam
consertar essas falhas de seguranca, sendo a fase final e mais importante do hacking
ético.

4. Conclusao

Através desta andlise, foi possivel obter uma visdo geral sobre as etapas de uma invasao
cibernética, mencionando técnicas, ferramentas e metodologias utilizadas para realizar
ataques. Ao compreender como os ataques cibernéticos sao realizados, € possivel tomar
medidas para a protecdo geral contra os mesmos. E de extrema importincia para
estudantes de ciberseguranca que compreendam cada etapa dita neste artigo para uma
maior compreensao sobre o assunto.
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