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Resumo. Esse projeto destina-se a utilizacdo de técnicas de verificacdo for-
mal em bytecodes Kotlin/Java para identificacdo de deadlocks, memory leak,
arithmetic overflow e data race em aplicacoes loT. Para isso, serd utilizada a
ferramenta de verificacdo ESBMC-Jimple em uma aplicacdo Android para de-
tectar possiveis vulnerabilidades e tratd-las visando a seguranca e melhoria do
software.

1. Introducao

O uso de dispositivos com poder computacional e acesso a Internet é cada vez mais
comum no dia a dia [Rowland et al. 2015]. Com o avanco da tecnologia a Inter-
net das coisas (do inglés “Internet of Things” ou IoT), vem colaborando para trazer
conforto ao cotidiano das pessoas, por exemplo, na drea industrial e tecnoldgica cor-
roborando para o crescimento do uso desses dispositivos inteligentes interconectados
[Moraes and Hayashi 2021]. Nos dias atuais, a quantidade de soffware em produtos em-
barcados tem aumentado exponencialmente de tal modo que a verificagdo formal desem-
penha um papel importantissimo para assegurar a qualidade do produto.

Virios métodos permitem a verificacdo formal de como os aplicativos se com-
portam com comportamentos imprevistos, como: estouros aritméticos, bloqueios fatais e
execucoes de dados durante a fase de teste [SILVA et al. 2013]. Uma delas é o Bounded
Model Checking (BMC), que € uma técnica de verificagao formal que pode verificar er-
ros de implementacido em software [Biere et al. 2009]. A ideia bésica da técnica BMC
¢ verificar a negacdo de uma dada propriedade em uma dada profundidade. Uma forca
significativa do BMC € analisar apenas execucdes de programas limitados, alcancando
assim a decibilidade [Monteiro et al. 2022], buscando por violacdo durante a execugdo
de um programa de computador. No entanto, ainda existe a necessidade de um maior
desenvolvimento dessas ferramentas.

Alguns verificadores suportam verificacdo de bytecode Java (por exemplo, JBMC
[Cordeiro et al. 2018] e JayHorn [Kahsai et al. 2019]). No entanto, possuem deficiéncia
ao verificar bytecodes Kotlin devido as limitacdes de modelos e assercdes ausentes.
Para que a identificacdo mais precisa em Kotlin fosse possivel, os autores apresenta-
dos em [Menezes et al. 2022] discorrem sobre uma nova ferramenta de verificacdo de
software combinando o BMC — ESBMC, com sua extensao para verificagdo de progra-
mas em Kotlin, ”Jimple”— e técnicas de fuzzing para detectar problemas como estouro



de memoria e vulnerabilidades de simultaneidade em protocolos criptograficos de 10T e
implementagdes simultineas, a fim de identificar possiveis erros de software.

Dessa forma, esta pesquisa pretende retratar a verificacdo formal de aplicagdes
Android focadas em IoT desenvolvidas em Kotlin/Java, a fim de identificar erros de
seguranca € memoria como deadlock, memory leak, arithmetic overflow e data race. E
esperado obter dados com base nas literaturas e verificacdes realizadas durante o periodo
de estudos nas aplica¢cdes mencionadas para concluir a eficdcia do verificador formal es-
tudado, visando a melhoria do software em IoT codificado nas linguagens especificadas.

2. Objetivo

O principal objetivo de um mapeamento sistematico € prover uma visdo geral de uma area
de pesquisa, identificando a quantidade, o tipo de pesquisa e os resultados disponiveis
dentro dessa drea [Petersen et al. 2008]. O objetivo deste mapeamento sistematico estd

estruturado de acordo com o paradigma GQM (Goal- Question-Metric) definido na Figura
1.

Analisar as publicagdes cientificas
com o proposito de mapear ferramentas de verificagao formal
comrelacioa linguagem Kotlin
do ponto de vista dos pesquisadores

no contexto de Internet das Coisas

Figura 1. Objetivo do MSL segundo paradigma GQM.

De acordo com o objetivo apresentado, as questdes de pesquisa desse mapeamento
sistemdtico estdo apresentadas na Figura 2.

Quais sdo as ferramentas de verificacdo formal que possuem compatibilidade com a
linguagem Kotlin?

QP

SQ1 Asferramentas de verificacdo formal para Java sdo compativeis com Kotlin?

$Q2 Quais dessas ferramentas identificam problemas de seguranga e meméria

como deadlock, memory leak, data race e arithmetic overflow?

Figura 2. Questao de pesquisa principal e secundarias do MSL.

3. Estratégia de busca dos estudos

A estratégia de busca incluiu a defini¢ao da string de busca a ser utilizada nas fontes de
buscas selecionadas. As strings de busca sdo:



("java programming language”OR “kotlin programming language”) AND

(formal verification kotlin”OR “formal verification java” OR “formal verifica-
tion java kotlin”).

4. Critérios para seleciao dos estudos

Os critérios de selecao servem para definir se um estudo serd incluido ou excluido do
mapeamento sistematico. Neste mapeamento, esses critérios foram divididos em dois
filtros. Os critérios de sele¢dao do primeiro filtro estdo apresentados na 3.

Critério Descrigio

0 titulo e/ou resumo da publicagdo
Cl1 descreve uma ferramenta de verificagao
formal para Kotlin ou Java.

CE.1 A publicagdo nao atende ao critério de inclusao.

Figura 3. Critérios de inclusao (Cl) e exclusao (CE) para o primeiro filtro.

5. Estratégia para extracao dos dados

Apo6s a selecdo das publicacdoes com aplicacdo da estratégia de sele¢do descrita anteri-
ormente, os dados dessas publicagdes foram extraidos. Os dados extraidos neste mape-
amento foram classificados em dados da publicacdo e dados especificos do contexto da
publicacdo. Os dados especificos da publicacdo extraidos estdo descritos na figura 4.

Cédigo Numero que identifica a publicacio extraida
Ano de Publicagdoe Ano em que foi publicado
Fonte Veiculo em que foi publicado
Titulo Titulo da publicacdo

Autores Os autores da publicacio

Figura 4. Dados especificos da publicacao.

Na figura 5 estdo listados os dados especificos extraidos em relacao a utilizag¢ao da
métrica de produtividade por parte do pesquisador na publicacdo cientifica. Os dados de
contexto sdo importantes, pois as métricas definidas para um contexto normalmente nao
sdo aplicdveis a outros contextos.

6. Resultados Preliminares

Ao final do processo foram encontradas 408 publicacdes na biblioteca digital ACM, 299
publica¢des na biblioteca digital IEEE Xplore e 47 publicagdes na biblioteca digital Sco-
pus, gerando um total de 754 publicacdes encontradas. Apds a remogdo das publicagdes
duplicadas, o total de publicacOes selecionadas para filtragem ficou em 518. Dessas 518
publicagdes, 497 ndo atendiam ao critério de inclusao do primeiro filtro e, por isso, foram



Ferramentas de
verificacio A ferramenta de verificacao formal utilizada na publicacao

Descri¢do  pescrigéo da ferramenta de verificagio da publicagio.

Avaliagdo Experimental  Se a publicagio apresenta alguma avaliagio experimental.

Métricas utilizadas Caso tenha o item acima, mencionar quais
métricas foram utilizadas.

Figura 5. Dados especificos do contexto da publicacao.
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Figura 6. Resultado preliminar do processo de selecao

excluidas. As 21 publicacOes restantes foram lidas integralmente e, no final da selecao,
somente 11 publica¢des atenderam aos critérios do segundo filtro (Figura 6).

O processo de extracdo ainda encontra-se em processo € em andlise pelo orien-
tador. Até o presente momento, com as métricas coletadas de artigos iniciais, os ve-
rificadores formais para Java, em sua maioria, apresentam implicitamente compatibili-
dade com Kotlin. No entanto, eles apresentam deficiéncias na verificacdo do Kotlin de-
vido as limitagdes de modelos e assercdes ausentes [Menezes et al. 2022], por exemplo,
a inicializa¢d@o do array no Kotlin depende de seu SDK para a implementagao.

7. Contribuicoes esperadas

E esperado que essa pesquisa contribua com a drea de verificagio formal, dé visibilidade
para esse nicho e a devida importancia. Despertando a importancia do desenvolvimento
de ferramentas que suportam nativamente a linguagem Kotlin, assunto pouco explorado,
e garantir a qualidade e relevancia das evidéncias encontradas para que a pesquisa futura
sobre 0 assunto seja baseada em informagdes confidveis e bem fundamentadas. Também
espera-se que este mapeamento sirva de suporte para a revisao sistemdtica do PIBIC que
leva 0 mesmo nome desta pesquisa.
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