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Abstract. The growth in connectivity and the use of services has created new
vulnerabilities for users, especially in the face of digital scams. In this context,
cybersecurity has emerged as an essential field in the protection of personal
data and information. A research aims to analyze the role of cybersecurity in
preventing digital scams, highlighting user protection practices and strategies.
A qualitative methodology was used, based on a bibliographical review and
document analysis of technical reports. It was found that effective prevention
requires not only the use of technological tools, but also the digital education
of users in the virtual environment.

Resumo. O crescimento da conectividade e do uso de servigos digitais tem
gerado novas vulnerabilidades para os usudrios, principalmente frente aos
golpes digitais. Neste contexto, a ciberseguranca surge como um campo
essencial na protegdo de dados e informagoes pessoais. A pesquisa tem como
objetivo analisar o papel da ciberseguranca na prevengdo de golpes digitais,
destacando praticas e estratégias de protecdo ao usudrio. Utilizou-se a
metodologia qualitativa com base em revisdo bibliogrdfica e andalise
documental de relatorios técnicos. Constatou-se que a prevengdo eficaz
requer ndo apenas o uso de ferramentas tecnologicas, mas também a
educacdo digital dos usuarios no ambiente virtual.

1. Introducio

Nas ultimas décadas, o uso da internet e das tecnologias digitais se tornou parte
essencial da vida cotidiana, cujo impacto atinge desde a comunicagdo interpessoal até
como se realizam transagdes financeiras, compras, estudos e acesso a servigos publicos.
Tais transformagdes digitais trouxeram inumeros beneficios, mas também abriram
espaco para novas formas de criminalidade, especialmente os golpes digitais.

As fraudes, geralmente, estdo baseadas na manipulagdo de usuérios ou em falhas
na protecado de sistemas, tém causado prejuizos financeiros, vazamento de dados e danos
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a reputagdo de individuos e organizagdes. No Brasil, a ocorréncia de crimes virtuais tem
crescido de forma alarmante. Segundo dados da Federacdo Brasileira de Bancos
(Febraban, 2023, p. online), os casos de fraudes eletronicas aumentaram mais de 70%
nos ultimos anos.

Neste sentido, ¢ importante discutir e propor ferramentas de prevencao e de
educagdo digital para diversos usos, como: compras online, redes sociais, entre outros.
Os ataques mais comuns envolvem taticas de phishing, smishing, engenharia social e,
recentemente, golpes vinculados ao uso indevido de inteligéncia artificial e deepfakes.

A pesquisa tem como objetivo geral analisar a importancia da ciberseguranca na
prevencdo de golpes digitais e a atuacdo na prote¢do do usudrio. Delinearam-se,
também, como objetivos especificos: 1. Abordar os principais tipos de golpes digitais e
2. Avaliar politicas e a¢des educativas sobre o tema como pilar estratégico na luta contra
os crimes cibernéticos. Para isso, usou-se da metodologia de pesquisa bibliografica e
documental, de natureza qualitativa e carater descritivo.

Assim, discutir a prevencdo de golpes digitais requer uma abordagem
multidisciplinar que considere aspectos técnicos, sociais, educacionais ¢
comportamentais. A prote¢cao do usuario ndo depende apenas das institui¢des e da
legislacdo, mas também da propria capacidade de reconhecer ameacas, adotar boas
praticas e tomar decisdes seguras no ambiente online.

2. O Papel da Ciberseguranca na Protecao do Usuario

O Direito Digital ¢ fruto da evolugdo social e das mudancgas ocorridas na sociedade com
o surgimento da internet e também do proprio Direito (Vieira, 2018). E parte dos crimes
digitais estdo tipificados no Codigo Penal Brasileiro (CPB), ainda que cometidos por
mecanismos tradicionais ou por meio da internet.

A ciberseguranca, entendida como o conjunto de praticas, politicas e tecnologias
voltadas para a protegdo de sistemas, redes e dados digitais, tornou-se um elemento
indispensavel na era da informacao. Com o aumento da conectividade e da digitalizagao
de servicos, proteger o usudrio final contra ameagas virtuais passou a ser um dos
maiores desafios da sociedade contemporanea.

A funcdo da ciberseguranca vai além da simples implementagdao de solucdes
técnicas, como antivirus ou firewalls. O papel estratégico da cibersegurancga envolve a
criacdo de um ecossistema seguro, que considera desde a arquitetura de sistemas até o
comportamento dos usudrios.

De acordo com Stallings (2018), a seguranga eficaz deve atender a quatro pilares
fundamentais: confidencialidade, integridade, disponibilidade e autenticidade das

informacdes. Quando esses principios sdo comprometidos, os riscos a privacidade, a
seguranca financeira e a confiancga digital se intensificam.

Nesse sentido, a ciberseguranca compreende um conjunto de medidas que
buscam proteger sistemas, redes e dados contra-ataques, danos ou acessos nao
autorizados (Stallings, 2018). Os golpes digitais mais comuns incluem: a) Phishing: uso
de mensagens falsas para obter dados pessoais; b) Ransomware: sequestro de dados
mediante criptografia e pedido de resgate; c) Engenharia social: manipulacdo do



comportamento humano para enganar vitimas; d) Smishing e Vishing: variantes do
phishing por SMS (mensagens de texto) e ligagdes telefonicas.

Explica Silva (2021), que a falta de educagao digital ¢ um fator critico para a
disseminagdo de golpes, ferramentas como autenticacdo multifator, atualizacao
constante de sistemas e uso de senhas fortes sdo praticas essenciais. Porém, a
vulnerabilidade do usuario, especialmente diante de golpes digitais, como: phishing,
ransomware, spoofing e fraudes via redes sociais, ¢ amplamente explorada por
cibercriminosos que se aproveitam de técnicas de engenharia social.

O papel da ciberseguranca ¢ promover a cultura da seguranca digital. Isso inclui
orientar usuarios sobre a criacdo de senhas fortes, identificagdo de links maliciosos,
verificagdo de autenticidade de comunicacdes e uso de autenticagdo multifator. E,
também, desenvolver sistemas mais intuitivos e seguros, que minimizem o impacto de
erros humanos.

Os ataques exploram falhas humanas — curiosidade, distragdo ou
desconhecimento — para obter acesso a dados sensiveis. Assim, a protecdo eficaz
depende nao apenas de ferramentas automatizadas, mas da consciéncia critica e da
educacao digital do usudrio (Silva, 2021).

De acordo com Souza (2024), a “ciberseguranca surge como uma necessidade
critica para garantir a integridade, a confidencialidade e a disponibilidade das
informagdes. ” Parte dos ataques cibernéticos envolve certo grau de erro humano, e
Souza (2024) afirma que a tecnologia intrinsecamente ndo ¢ suficiente para garantir a
seguranga.

Além disso, a protecdo ao usudrio requer acdes coordenadas entre setor publico,
empresas privadas e sociedade civil. Os Estados devem investir em politicas publicas
de seguranca da informacao, promover legislagdes atualizadas — como o Marco Civil
da Internet - MCI (Lei n° 12.965/2014) e a Lei Geral de Protecao de Dados — LGPD (Lei
n° 13.709/2018) no Brasil — e criar canais de dentncia acessiveis. As empresas, por sua
vez, precisam garantir que os sistemas estejam protegidos e que seus clientes sejam
educados sobre como se proteger no ambiente digital.

Com isso, € necessario compreender que a ciberseguranga ndo ¢ uma solugdo
pontual, mas um processo continuo de adaptacdo, resposta e resiliéncia frente as
ameacas em constante evolugdo. O usudrio precisa ser visto como parte ativa da
estratégia de protecdo, e ndo apenas como um agente passivo que deve ser defendido.
Empodera-lo com informagao, ferramentas e autonomia ¢ um dos maiores desafios — e
também uma das maiores responsabilidades — da ciberseguranc¢a contemporanea.

3. Incidentes de Seguranca Digital- Infracdes no ciberespaco

Com o crescimento exponencial da digitaliza¢do de servigos, o numero de incidentes de
seguranca digital tem se multiplicado, afetando individuos, empresas e governos. Estes
incidentes, também conhecidos como infragdes no ciberespago, referem-se a qualquer
evento que comprometa a confidencialidade, integridade ou disponibilidade das
informacodes e dos sistemas computacionais (Stallings, 2018).

Entre os tipos mais comuns de infragdes estdo os acessos ndo autorizados a
sistemas, roubo de dados pessoais, vazamentos de senhas, ataques de negagao de servigo



(DDoS) e ransomware. Em muitos casos, as agdes t€ém motivacdo financeira, mas
também podem estar ligadas ao ativismo digital, espionagem corporativa ou sabotagem
(Franco; Aragjo, 2023).

A seguranca digital tornou-se um desafio com o aumento dos crimes
cibernéticos, e o direito eletronico desempenha papel essencial na protecao dos direitos
no espago virtual, com a necessaria protecao das informagdes pessoais para ndo ocorrer
uso indevido (Franco; Araujo, 2023).

Segundo o relatorio do Cert.br (2023), o pais registrou mais de 900 (novecentos)
mil notificagdes de incidentes de seguranga relacionados a tentativas de invasdo, fraudes
por phishing e distribuicao de cddigos maliciosos. O crescimento dessas infragdes revela
ndo apenas a sofisticagdo dos cibercriminosos, mas também a fragilidade de muitos
ambientes digitais.

Tais crimes sdo frequentemente facilitados por vulnerabilidades técnicas, como
sistemas desatualizados, auséncia de autenticacdo robusta e mé configuracdo de
servidores. No entanto, o fator humano continua sendo uma das principais portas de
entrada para os ataques. Usudrios que clicam em /inks suspeitos, fornecem dados
pessoais inadvertidamente ou utilizam senhas fracas tornam-se alvos faceis para
cibercriminosos (Silva, 2021).

Os crimes cibernéticos, também conhecidos como delitos informaticos, sdo
infragdes penais praticadas por meio da internet ou de dispositivos conectados em rede,
que tém como alvo dados, sistemas ou usudrios digitais. Tais crimes representam
ameacas a seguranca digital contemporanea, atingindo desde usudrios comuns até
grandes corporagdes e governos. A sofisticacdo e a diversidade dos métodos utilizados
tornam esses crimes dificeis de prevenir, investigar e punir.

De acordo com a Convencdo de Budapeste (Decreto n® 11.491/2023) sobre o
Crime Cibernético (2001), ratificada por diversos paises, incluindo o Brasil, os crimes
cibernéticos podem ser classificados em trés categorias principais:

Crimes contra a confidencialidade, integridade e disponibilidade de dados e
sistemas, como invasdo de dispositivos, sequestro de dados (ransomware) e
sabotagem digital; crimes informaticos propriamente ditos, como fraude
eletronica, clonagem de cartdes, falsificagdo de identidade virtual e desvio de
criptomoedas; crimes tradicionais adaptados ao meio digital, como caltnia,
difamacdo, extorsdo, assédio e trafico de conteudo ilicito por meio da internet

(Brasil, 2023).

No Brasil, a legislacdo sobre crimes cibernéticos comegou a ser sistematizada a
partir da Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, que tipificou
delitos como invasdo de dispositivo informatico, e da Lei do Marco Civil da Internet,
que estabeleceu principios e garantias para o uso da internet no pais. Posteriormente, a
Lei Geral de Prote¢do de Dados, reforca a responsabilidade sobre o tratamento de dados
e a protecdo da privacidade do cidadao digital.

Um dos desafios mais relevantes no combate aos crimes cibernéticos ¢ sua
natureza transnacional e anonima. Na maioria dos casos, 0s ataques sdo orquestrados
por redes internacionais, dificultando a identificacdo de seus autores e a aplicacdo das
leis locais. Além disso, a velocidade com que novas tecnologias e técnicas de ataque



surgem frequentemente supera a capacidade das instituigdes em se atualizar e responder
com eficécia.

Segundo o Relatorio de Ameagas Digitais da Norton (2023), mais de 75% dos
usudrios brasileiros afirmam ja ter sido expostos a tentativas de fraude online, e estima-
se que os prejuizos econdmicos causados por crimes cibernéticos no Brasil ultrapassem
RS 15 bilhdes ao ano. O cenario reforga a necessidade de agdes preventivas, politicas
publicas, cooperacao internacional e educacao digital para mitigar os impactos dessas
infracoes.

Em 2024, o Panorama de Ameagas da Kaspersky identificou mais de 3,9 milhdes
de tentativas de golpes moveis (celulares e tablets), em que o Brasil ¢ um dos paises
mais afetados da América Latina, conjuntamente com o México, o Equador, o Chile e o
Panamd. Na comparagdo dos dados entre 2020 e 2024 demonstrou-se um progressivo
aumento de 70% de ataques virtuais, o que corresponde a 7,46 bloqueios por minuto
(Kaspersky, 2024).

De acordo com a dire¢do da Equipe Global de Pesquisa e Analise da Kaspersky,
ha uma importancia no uso do celular na América Latina, pois constitui um papel social,
em que o dispositivo movel € o principal responséavel pela inclusdo digital da populacao
para o acesso a internet, pagamentos, comunicacdo, informacao, entre outros.

A informagdo acima ¢ corroborada pelas pesquisas do Centro Regional de
Estudos para o Desenvolvimento da Informacdo sobre o uso das Tecnologias de
Informa¢do e Comunicacdo (TIC) nos domicilios do Brasil (Cetic.br, 2023), em que
2022 havia 60 milhdes de lares com acesso a internet.

O dispositivo mais utilizado pela populagdo brasileira ¢ o celular, com 99% de
usuarios, seguido pela televisdo, com 55% (Cetic.br, 2023), o que significa um niimero
expressivo de pessoas que acessam a internet. Logo, o espago virtual ¢ um espago
publico em que devem ser preservados os direitos fundamentais de cada pessoa, a
privacidade, a intimidade, a liberdade e os dados pessoais.

O Brasil ¢ lider regional em inovacdo e desempenho na América Latina, pelo
indice e de Inovagdo Global (2023), e de que o pais esta conquistando melhorias na
tecnologia e modernizagdo. No ambito da Administragdo Publica, tem-se o governo
como plataforma que utiliza sofiware livre para atender a popula¢do em bens e servigos
(Lei n° 14.129/2021), e mais de 110 milhdes de pessoas utilizam os servigos publicos
por meio da plataforma “Gov.br” (Brasil, 2023).

Os crimes cibernéticos representam uma ameaga crescente a sociedade digital e
exigem uma abordagem multidisciplinar que envolva direito, tecnologia, educacdo e
politicas publicas. O enfrentamento eficaz passa pela modernizacdo das leis,
fortalecimento da infraestrutura de ciberseguranga, investimentos em investigagdo
digital e promog¢ao de uma cultura de protecao da informagao.

A legislagdo brasileira reconhece a gravidade das infragdes digitais. Para tanto, a
Lei Carolina Dieckmann tipificou crimes informaticos, porém, ainda ha desafios na
aplicacdo efetiva dessas normas e na resposta rapida as ocorréncias.

Portanto, compreender os tipos de incidentes mais comuns e suas implicacdes ¢
essencial para a elaboracdo de politicas publicas, planos corporativos de seguranga da



informacao e programas educativos voltados a conscientizacao dos usuarios. A reducao
das infragdes no ciberespaco depende tanto da adogdo de solugdes técnicas quanto da
formagdo de uma cultura de seguranca digital.

4. Estratégias e Medidas para Seguranca Digital- Educacio Digital

Em um cenario de crescente dependéncia tecnoldgica, a implementacdo de estratégias e
medidas eficazes de seguranga digital ¢ indispensdvel para garantir a protecao dos
dados, sistemas e usuarios.

A seguranga digital ¢ um campo dinamico, que requer abordagens integradas
envolvendo aspectos técnicos, organizacionais € humanos. O objetivo ¢ reduzir
vulnerabilidades, mitigar riscos e criar ambientes virtuais resilientes frente as ameacas
cibernéticas.

Além do ambiente corporativo, ¢ responsabilidade dos governos promover
legislacdes atualizadas, fiscalizacdo efetiva e campanhas publicas de orientacdo digital.
A Lei Geral de Protecdao de Dados (LGPD — Lei n° 13.709/2018) ¢ um marco importante
nesse sentido, ao estabelecer padrdes legais para coleta, armazenamento e tratamento de
dados pessoais, impondo sangdes em caso de negligéncia com a seguranga.

Entre as principais estratégias técnicas, destacam-se: autenticacdo multifator
(MFA): adiciona camadas de verificacdo para garantir que apenas usudrios autorizados
acessem sistemas; criptografia de dados: protege informagdes em transito € em repouso
contra interceptagdes e acessos indevidos.

As atualizacdes regulares de software corrigem vulnerabilidades conhecidas e
evitam a exploracdo por malwares; firewalls e antivirus atuam como barreiras iniciais
para impedir o acesso ndo autorizado ou a entrada de codigos maliciosos; backup
periddico garante a recuperagdo de dados em casos de ataques, como ransomware ou
falhas técnicas.

No entanto, as medidas organizacionais e educativas sdo igualmente cruciais,
pois, segundo Silva (2021), a maioria dos incidentes de seguranga tem origem no
comportamento humano, como o uso de senhas fracas, o clique em /inks suspeitos ou a
negligéncia com atualizagdes. Por isso, programas de educagdo digital e conscientizacao
em ciberseguran¢a devem fazer parte da rotina institucional, com treinamentos regulares
e politicas claras de uso seguro de recursos tecnologicos.

Hé diferengas regionais no que diz respeito ao acesso a internet e também a
educagdo digital para uso consciente, responsavel e seguro no ciberespago. “A ligacao
de computadores em rede expandiu-se com o uso de programas que viabilizaram uma
teia mundial voltada para o usuario. E assim por diante” (Castells, 2002).

Hé a necessidade de educagdo digital para manusear a tecnologia, pois parte da
sociedade ¢ vulneravel digitalmente, com agravamento para idosos, criangas e
adolescentes. A vulnerabilidade digital se caracteriza no espago tecnologico-
informacional, que transpoe a vida sociocultural com diversos saberes e experiéncias, €

ndo basta apenas a alfabetizagdo, ¢ necessario saber a utilizacdo e exploracdo das
tecnologias de informacao (Ferreira et al., 2024).



Segundo Castells (2002), a sociedade em rede ¢ resultante do desenvolvimento
de novas tecnologias da informagao e do reapareclhamento da sociedade com uso do
poder da tecnologia. Os conteudos veiculados nos meios virtuais exercem forte
influéncia sobre os usudrios, ¢ dada a realidade de conectividade, a maior parte do
tempo estao sujeitos a crimes eletronicos.

Ainda explica Castells (2002), que uma das caracteristicas do paradigma
tecnologico € a “penetrabilidade dos efeitos das novas tecnologias”, a informagdo ¢
parte integrante de toda atividade humana (individual e coletiva) ¢ moldada pelo meio
tecnologico. As novas tecnologias compdem o processo de alfabetizacdo, e com isso a
necessidade de politicas publicas em letramento digital (Ferreira et al., 2024).

No cenario brasileiro, a fragilidade digital estd vinculada as desigualdades
socioecondmicas, que excluem parte da populagao (em sua maioria a periférica) do
acesso a internet e as tecnologias, o que as compromete de exercerem o direito a
cidadania digital. A educagdo digital ¢ um caminho para mitigar a debilidade digital
(Ferreira et al., 2024).

No ambito escolar, a Base Nacional Comum Curricular - BNCC (2018) dispde a
compreensdo para os termos “cultura digital” e “mundo digital”:

Cultura digital: envolve aprendizagens voltadas a uma participacdo mais
consciente e democréatica por meio das tecnologias digitais, o que supGe a
compreensdo dos impactos da revolugdo digital e dos avangos do mundo
digital na sociedade contemporanea, a constru¢do de uma atitude critica, etica
e responsével em relacdo a multiplicidade de ofertas midiaticas e digitais, aos
usos possiveis das diferentes tecnologias e aos contetidos por elas veiculados,
e, também, & fluéncia no uso da tecnologia digital para expressdo de solucfes
e manifestagdes culturais de forma contextualizada e critica. (Destaque
N0ss0).

Mundo digital: envolve as aprendizagens relativas as formas de processar,
transmitir e distribuir a informagdo de maneira segura e confidvel em
diferentes artefatos digitais — tanto fisicos (computadores, celulares, tablets
etc.) como virtuais (internet, redes sociais e nuvens de dados, entre outros) —,
compreendendo a importancia contemporanea de codificar, armazenar e
proteger a informacéo. (Destaque nosso).

A juventude ¢ um dos protagonistas da cultura digital nas formas de interagao
multimidiatica ¢ multimodal nas redes. Porém, ha desafios a considerar na formagao das
novas geracdes, de que no campo da escolarizagcdo haja o estimulo a reflexdo critica e
aprofundada diante das ofertas das midias digitais (BNCC, 2018), a educagao digital.

O Instituto Nacional de Propriedade Industrial (INPI) estd desenvolvendo um
indice nacional que agrega 74 (setenta e quatro) indicadores estatisticos (Inpi, 2024),
com intuito de identificar as potencialidades e os desafios de cada estado brasileiro para
o campo da inovacdo, o que representa avango tecnoldgico a agregar informagdes
relevantes para a produgdo de politicas publicas digitais.

No ambito federal, ja existem diretrizes nacionais para a inclusdo digital, com a
Lei n° 14.533/2023, que estabelece a Politica Nacional de Educagdo Digital, com 04
(quatro) eixos/ objetivos estruturantes, com destaque para a “educacdo digital escolar”.

O eixo que trata da “educacdo digital escolar” tem por objetivo garantir a
inser¢do da educagdo digital nos ambientes escolares, em todos os niveis e modalidades,



a partir do estimulo ao letramento digital e informacional e outras competéncias digitais
(artigo 3°, da Lei n® 14.533/2023).

Os direitos digitais na acepcao da referida lei, tratam da conscientizagao dos
direitos sobre o uso e¢ o tratamento de dados pessoais (LGPD) e da promog¢ao da
conectividade segura ¢ da prote¢do dos dados da populagdo mais vulneravel, em
especial criangas e adolescentes. Logo, ha uma preocupagdo de educar os mais jovens
para os riscos da internet e também a atuacao responsavel na sociedade conectada e nos
ambientes digitais.

Dessa forma, as estratégias para seguranga digital devem ser amplas, envolvendo
tecnologia, processos, legislagdo e, sobretudo, o fator humano. A prevencao de fraudes e
invasdes requer uma postura proativa e continua, voltada a criagdo de uma cultura
organizacional de seguranca e a capacitacdo dos usudrios frente aos riscos digitais.

5. Politicas de Inclusao Digital no Amazonas e o Panorama das Punig¢oes
por Crimes Digitais no Brasil

A inclusdo digital tem se consolidado como uma prioridade nas politicas publicas
brasileiras, especialmente em regides de grande extensdo territorial e desafios
socioecondmicos, como o Amazonas. A politica nacional de inclusdo digital busca
promover o acesso as tecnologias de informagdo e comunicagdo (TIC), visando reduzir
desigualdades sociais e promover o desenvolvimento sustentavel (Brasil, 2014).

No contexto do Amazonas, diversas iniciativas tém sido implementadas para
ampliar o acesso a internet e as ferramentas digitais, reconhecendo a importancia de
conectar comunidades ribeirinhas e rurais as oportunidades do mundo digital (Seplan-
Am, 2020; Silva, 2019).

No ano de 2023, foi instituida a lei estadual de inclusdo digital em areas rurais
do Estado do Amazonas (Lei n°® 6.593/2023), com intuito de almejar dentre os objetivos,
o combate ao analfabetismo tecnoldgico e a reducdo da desigualdade digital. As
caracteristicas fisicas e geograficas representam um desafio a regido, cumuladas com
outros problemas historicamente visiveis, como: precariedade no saneamento basico,
acesso a agua, energia, educagao, etc.

No ambito legislativo brasileiro, o Marco Civil da Internet (Lei n° 12.965/2014)
estabelece principios, garantias, direitos e deveres para o uso da internet no pais, sendo
uma peca fundamental na regulamentacdo do ambiente digital (Brasil, 2014). Ademais,
o Codigo Penal Brasileiro prevé punigdes especificas para crimes cibernéticos, como
invasdo de dispositivos, difamagdo, ameaga e crimes contra a honra, com penas que
variam de meses a anos de prisao, dependendo da gravidade do delito (Brasil, 1940).

De acordo com o Ministério da Justi¢a, o numero de punigdes por crimes digitais
tem crescido nos ultimos anos, refletindo tanto o aumento na incidéncia desses delitos
quanto a maior capacidade de investigacdo e repressdo por parte das autoridades
(Ministério da Justiga, 2023; Oliveira, 2022).

Em 2022, foram registrados aproximadamente 15.000 (quinze mil) casos de
crimes cibernéticos, incluindo invasodes de sistemas, fraudes e crimes contra a honra na
internet (Ministério da Justiga, 2023). Essa crescente incidéncia evidencia a necessidade
de uma legislacdo robusta e de agdes educativas para prevenir € combater tais delitos.



As ferramentas como o phishing, plataforma de monitoramento de crimes
digitais, t€ém contribuido para a andlise € o combate as infragdes na rede, fornecendo
dados importantes para a formulagao de politicas publicas mais eficazes (Silva et al.,
2021; Pereira, 2020).

A legislagdo brasileira evoluiu para acompanhar as novas formas de
criminalidade digital, com leis especificas como a Lei Carolina Dieckmann, que
criminaliza a invasao de dispositivos eletronicos (Brasil, 2012), e a Lei n® 13.709/2018,
a Lei Geral de Prote¢do de Dados (LGPD), que regula o uso de dados pessoais,
refor¢ando a protecao do cidadao na era digital (Brasil, 2018).

As legislagdes representam avangos importantes na protecao do ambiente digital
e na punicao de delitos cibernéticos (Santos, 2020). No ambito académico, autores como
Almeida (2018) destacam a importancia de politicas publicas integradas que combinem
infraestrutura, educacdo digital e legislacdo para promover uma inclusdo digital efetiva.
J& Costa (2019) enfatiza que o fortalecimento das puni¢des e a conscientizagdo da
sociedade sdo essenciais para criar um ambiente digital mais seguro.

Enfim, a politica de inclusdo digital no Amazonas ¢ uma estratégia fundamental
para promover a inclusdo social e o desenvolvimento regional, enquanto o
fortalecimento da legislacdo e das puni¢des por crimes digitais no Brasil ¢ essencial para
garantir a seguran¢a dos usuarios e a integridade do ambiente digital. A combinagdo de
acdes educativas, tecnoldgicas e juridicas constitui o caminho para construir uma
sociedade digital mais justa, segura e acessivel a todos.

6. Consideracoes Finais

Em um mundo mais interconectado, a protecdo do dado € essencial para a privacidade
dos usudrios, e a ciberseguranca constitui um direito digital fundamental individual e
coletivo, ndo apenas com campo técnico, sobretudo ¢ matéria estratégica e humana.

A ciberseguranca ¢ mais do que o uso de antivirus e senhas complexas, a
ciberseguranca envolve praticas, politicas e tecnologias voltadas para garantir a
confidencialidade, integridade e disponibilidade das informacdes no ambiente digital, e
a apesar dos avancgos tecnologicos, o fator humano continua sendo o elo mais fragil da
cadeia de seguranca, principalmente pela falta de conhecimento, atencdo ou preparo
para lidar com os riscos virtuais.

Das informagdes consultadas, os dados consultados e analisados apontam o
phishing como o golpe digital mais recorrente no Brasil, em que este tipo de ataque
cresce em ¢épocas de crise e datas comemorativas, aproveitando-se da desatencao dos
usuarios.

A maioria dos usuarios desconhece praticas basicas de seguranga, como a
verificacdo da autenticidade de links. Apesar dos avancos tecnoldgicos, a educagao
digital continua sendo um dos pilares mais eficazes na prevengao.

Iniciativas de bancos e empresas de tecnologia tém se concentrado na protegao
de sistemas, mas ndo investem proporcionalmente na capacitacdo de seus usuarios.
Campanhas governamentais sdo esporadicas e geralmente reativas, ndo havendo um
plano nacional de educagdo em ciberseguranca continuo.



A ciberseguranga desempenha um papel essencial na mitigacdo dos riscos
associados aos golpes digitais. No entanto, os esfor¢os técnicos devem ser
complementados com educagdo digital acessivel e continua. E fundamental que usuérios
sejam capacitados para reconhecer e evitar ameagas, além de adotar comportamentos
seguros online.

Sugere-se o fortalecimento das politicas publicas voltadas para a formacao de
uma cultura de seguranca digital, abrangendo escolas, universidades, empresas e
servicos publicos. A prevengao deve ser compreendida como um processo integrado
entre tecnologia, informacao e comportamento.
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