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Abstract. The Internet of Things (IoT) has been marked by the interactions
between devices that cooperate in a common goal. From this connected cy-
berphisical environment, the Social IoT (SIoT) is a possible derived paradigm,
where several types of relationship and trustworthiness can be estabilished
among devices. In this scenario, we address the issues of modeling social ties in
IoT and proposing models to classify and predict ties in SIoT. Those tasks are
important for example to create privacy rules based on link’s type. This paper
proposes using learning representation to classify different types of social ties
between IoT devices. In order to do this, we use as classifcation strategies either
Graph Neural Networks (GNN) or Traditional Classification Algorithms (TCA).
In our experiments, GNN is fast to train and shows F1-{macro, micro} scores of
0.61 and 0.88, respectivelly. By using TCA, the train step is 121× up to 11.235×
slower than GNN, but it presents F1-scores of 0.86 and 0.95, respectivelly.

Resumo. A Internet of Things (IoT) tem sido marcada pelas interações entre
dispositivos que cooperam para realizar atividades. A partir deste ambiente ci-
bernético e conectado, um possı́vel paradigma derivado é o Social IoT (SIoT),
onde múltiplos tipos de relacionamentos e confiabilidade podem ser estabeleci-
dos entre dispositivos. Neste cenário, abordamos as questões de como modelar
laços sociais em IoT e na proposição de modelos para, automaticamente, clas-
sificar e predizer relações em SIoT. Este artigo propõe a utilização de apren-
dizado por representação para classificar diferentes tipos de laços sociais em
SIoT. Para isso, utiliza-se como estratégias para classificação Graph Neural
Networks (GNN) ou Algoritmos Tradicionais de Classificação (ATC). Em nos-
sos experimentos, GNN é rápido na etapa de treinamento e apresenta métricas
F1-{macro, micro} de 0.61 e 0.88, respectivamente. Ao usar ATC, o treinamento
é 121× até 11.235× mais lento que GNN, ao passo que as métricas F1-score
alcançam 0.86 e 0.95, respetivamente.

1. Introdução
A Internet das Coisas (do inglês Internet of Things (IoT)) tradicional engloba diversas
tecnologias e dispositivos que já estão presentes em nosso cotidiano, os quais usam a es-



trutura de endereçamento da Internet e protocolos de comunicação. Essas caracterı́sticas
possibilitam que objetos interajam uns com os outros e colaborem por objetivos em co-
mum. Com isso, surge o paradigma Internet das Coisas Sociais (do inglês Social IoT
(SIoT)) [Atzori et al. 2012b] que traz a ideia de aplicar princı́pios das redes sociais à IoT,
justamente para explorar o potencial das relações entre dispositivos.

Dessa forma, integrar os conceitos de redes sociais e IoT podem levar a várias van-
tagens [Nitti et al. 2014, Santos et al. 2018, Santos et al. 2016, Marche and Nitti 2020].
Primeiro, a estrutura da SIoT pode ser moldada para se obter navegabilidade na
rede tal como feito de modo escalável em redes sociais humanas, o que é impor-
tante para IoT na descoberta de dispositivos, serviços e recursos de maneira dis-
tribuı́da [Aljubairy et al. 2020]. Segundo, é possı́vel estabelecer graus de confiança a
depender das interações de “amizade” entre os dispositivos [Marche et al. 2020]. Por
fim, modelos e conhecimentos consolidados das redes sociais podem ser reutilizados nas
soluções para IoT [Wei et al. 2018].

Neste sentido, existem ao menos dois desafios na SIoT que podem ser explo-
rados: a identificação dos diferentes tipos de laços sociais que podem existir e a sua
classificação. A complexidade desses desafios está na falta de consenso na definição dos
tipos de laços sociais na SIoT e na dinamicidade em que nós (dispositivos IoT) e laços
(relacionamentos) aparecem e desaparecem ao longo do tempo. Dessa forma, os autores
em [Marche et al. 2018] propuseram ao menos quatro tipos de relacionamentos sociais
que os dispositivos poderiam realizar uns com os outros. Esses relacionamentos podem
ser baseados em regras estáticas, isto é, dispositivos que fazem laços sociais caso pos-
suam as mesmas especificações fı́sicas ou o mesmo proprietário. Além disso, as relações
podem ser baseadas em regras dinâmicas como a localização, duração e quantidade de
encontros entre os dispositivos. Por isso, propostas de soluções para esses desafios são
importantes para, por exemplo, classificar os tipos de relações e, a partir delas, projetar
regras de proteção à privacidade [Marche and Nitti 2020], predizer demandas ou eventos
na rede social de dispositivos [Aljubairy et al. 2020], entre outros.

Vale ressaltar que no contexto cibernético da SIoT, os dispositivos podem ser
definidos em termos de suas conexões, o que naturalmente pode ser expressado como
um grafo. Recentes avanços na área de aprendizado de representação (do inglês re-
presentation learning) tem possibilitado o processamento de dados representados no
domı́nio dos grafos através de técnicas como node embeddings e Graph Neural Networks
(GNN) [Scarselli et al. 2008]. Com essas técnicas, é possı́vel, por exemplo, realizar a
classificação, agrupamento e predição dos nós e arestas de um grafo. Como resultado, ve-
mos florescer diversas aplicações em diferentes domı́nios: na biologia, detecção de fake
news, sistemas de transporte inteligentes, entre outros [Sanchez-Lengeling et al. 2021].
Entretanto, o uso de node embeddings e GNNs para classificação das relações da SIoT é
pouco explorado.

Neste artigo, propomos a utilização de aprendizado por representação para
classificação dos tipos de relações sociais da IoT. O algoritmo criado recebe como entrada
um grafo representando a rede social IoT. Em seguida, a entrada é processada utilizando
GNN ou node embeddings combinado com Algoritmos Tradicionais de Classificação
(ATC). Como saı́da, é produzido um modelo para classificação dos enlaces sociais ainda



não conhecidos. Em nossos experimentos, usamos como base de dados1 a interação en-
tre 16.216 dispositivos da IoT dispostos na cidade de Santander, localizada na Espanha, e
comparamos com quatro diferentes técnicas de aprendizado de máquina. Como resultado,
GNN se mostrou mais rápido na etapa de treinamento e classificação, enquanto apresenta
métricas F1 − {macro,micro} 0.61 e 0.88, respectivamente. Ao usar ATC, o treina-
mento e classificação estão entre 121 e 11.235 vezes mais lento que GNN, ao passo que
as métricas F1-{macro, micro} alcançam maiores valores que estão entre 0.92 e 0.95,
respetivamente.

Em resumo, as contribuições desse artigo são:

1. A utilização de aprendizado por representação para classificar e predizer os tipos
de laços da SIoT, podendo aplicar as técnicas:

• Graph Neural Networks que corresponde a um tipo de Rede Neural capaz
de operar sobre a estrutura de grafos;

• Node embedding combinado com Algoritmos Tradicionais de
Classificação, tais como, Logistic Regression, Random Forest e Sup-
port Vector Machine .

2. Os dados processados das relações SIoT e modelos estão disponibilizados em
repositório online2, possibilitando a geração de insights e trabalhos futuros.

O restante do artigo está organizado da seguinte forma. A Seção 2 apresenta os
trabalhos relacionados. Na Seção 3, definimos o problema e descrevemos as abordagens
de classificação utilizadas. Os ambiente de experimentação e a base de dados são apre-
sentados na Seção 4. Os resultados são discutidos na Seção 5. Por fim, Seção 6 apresenta
as considerações finais.

2. Trabalhos relacionados

2.1. Internet das Coisas Sociais e os tipos de relações entre dispositivos

SIoT foi primeiramente formalizada por [Atzori et al. 2012a], em que explorou-se a ca-
pacidade dos dispositivos da IoT em formar redes sociais de forma autônoma baseada
em regras dos seus proprietários. Após isso, pesquisas se concentraram em identificar
polı́ticas, métodos e técnicas para o estabelecimento de relação entre os dispositivos sem
a necessidade de intervenção humana [Aljubairy et al. 2020].

Nesse sentido, [Marche et al. 2018] propuseram 4 tipos de relacionamentos soci-
ais que os dispositivos poderiam realizar uns com os outros, vide Tabela 1. Eles leva-
ram em consideração não apenas que os dispositivos podem ser móveis (e.g. carros) ou
estáticos (e.g. impressora), como também se pertencem a um domı́nio público ou são
bens privados de um usuário. Além disso, esses relacionamentos podem ser baseados
em regras estáticas, como dispositivos que fazem laços sociais caso possuam as mesmas
especificações fı́sicas, POR, ou sejam do mesmo proprietário, OOR. Por outro lado, as
relações C-LOR e SOR utilizam regras dinâmicas como a localização, duração e quanti-
dade de encontros entre os dispositivos. De acordo com [Marche et al. 2020], as relações
POR e OOR são capazes de criar pequenas comunidades altamente conectadas dentro da

1Disponı́vel em: http://www.social-iot.org/index.php?p=downloads.
2Disponı́vel em: https://github.com/JJader/sioties



Tabela 1. Principais relações sociais da SIoT [Marche et al. 2018]

Relação IoT Tipo de relação entre dispositivos: Grupo de dispositivos Estática (E) / Dinâmica (D)

Parental object relationship (POR) Do mesmo tipo, modelo e marca; Todos E
Ownership object relationship (OOR) Pertencentes ao mesmo proprietário; PE, PM, PubE D
Co-location object relationship (C-LOR) Frequentemente no mesmo local; PE, PM, PubE D

Social object relationship (SOR)
e se encontram de forma intermitente,
Em que seus donos entram em
contato durante a rotina diária;

PM D

SOR2

Variante da SOR que estabelece
conexões entre dispositivos
público móveis e privado móveis.

PM, PubM D

PM - Privados Móveis; PE - Privados estáticos
PubE - Público Estático; PubM - Público Móveis.

rede SIoT. Em complemento, a C-LOR e a SOR criam conexões entre as comunidades
geradas pelas relações OOR e POR.

Vale ressaltar que diversos trabalhos fizeram uso das definições dos tipos de
relações proposto por [Marche et al. 2018] para estudar a SIoT. [Aljubairy et al. 2020]
utilizaram o relacionamento SOR para predição de futuras conexões entre os dispositivos
utilizando séries temporais. Além disso, [Khanfor et al. 2019, Khanfor et al. 2020] ma-
nipularam essas relações para identificar comunidades dentro da estrutura social da IoT,
para isso, os autores utilizaram tanto algoritmos de agrupamento quanto GNN. Não obs-
tante, [Júnior et al. 2021] analisaram o comportamento dos dispositivos dentro da rede
C-LOR, dessa forma, os autores foram capazes de quantificar as interações e os impactos
de desempenho de solução de comunicação tolerantes a atraso.

No melhor de nossos conhecimentos, a utilização de modelos de aprendizado de
máquina capazes de classificar os relacionamentos entre os dispositivos da SIoT ainda
é uma necessidade em aberto dentro literatura. Dessa forma, se faz necessário adaptar
novas técnicas de análise de dados e inteligência artificial em busca de gerar modelos
capazes de identificar, compreender e predizer padrões sociais de estruturas complexas,
sobretudo, das conexões SIoT de grande escala [Khanfor et al. 2020, Atzori et al. 2014].

2.2. Aprendizado de representação para grafos
Recentemente diversas pesquisas vem sendo realizadas para entender como modelos de
aprendizado de máquina podem auxiliar no estudo de redes sociais. Paradigmas fo-
cados em GNN têm mostrado um alto potencial em predição e classificação de co-
nexões [Khanfor et al. 2020], de forma que parte do aprendizado está em identificar
representações de baixa dimensão para os nós da rede. Nessa etapa, duas abordagens
podem ser consideradas: o aprendizado transdutivo e o indutivo.

O aprendizado transdutivo consiste em aprender a incorporação de cada nó sepa-
radamente, aproveitando padrões baseados em fatoração de matrizes [Gupta et al. 2021]
como, por exemplo, o node2vec [Grover and Leskovec 2016]. As principais limitações
dessas representações estão em realizar classificações com nós não vistos na etapa de
treino e sua complexidade cresce com o tamanho da rede [Oliveau and Sahbi 2018]. Por
sua vez, o aprendizado indutivo utiliza funções de agregação simétricas capazes de reco-
nhecer parâmetros globais do grafo [Morris et al. 2019, Corso et al. 2020]. Dessa forma,
modelos indutivos como o GraphSage [Hamilton et al. 2017] são capazes de reconhecer
a inserção de novos nós.



Estratégias de aprendizado de representação estão sendo utilizadas dentro da
SIoT para identificar, compreender e predizer padrões sociais. Os autores em
[Abdelrahman et al. 2020], por exemplo, focam na extração de dados espaço-temporais
de edifı́cios inteligentes e na representação dessas informações utilizando graph embed-
dings. Esses autores utilizaram dois métodos de aprendizado de representação, a saber,
node2vec e Spatio-Temporal Attentive RNN (STAR) [Xu et al. 2019]. Ambos os métodos
não são capazes de reconhecer o surgimento de novos nós dentro da rede e, dessa forma,
são retreinados caso surja dispositivos que não estavam no treinamento.

Em [Xing et al. 2021], os autores propuseram a utilização de Fatoração Não-
Negativa de Matrizes para aprender a representações de nós IoT no contexto de Trigger-
Action Programming (TAP). Resultados experimentais sugerem que a técnica proposta se
mostrou eficaz na classificação de nós. Ainda no contexto de TAP, [Hu et al. 2019] propu-
seram a utilização de random walks no grafo IoT de contexto para aprender representações
de nós. Nos experimentos, o método proposto apresentou, em todos os cenários exceto
um, os melhores resultados na tarefa de classificação de nós.

É importante salientar que a rede SIoT tem alto potencial de cresci-
mento. Estudos apontam que em 2024 haverá mais de 83 bilhões de conexões
IoT [Barker and Rothmuller 2020], um crescimento de 130% se comparado com o ano
de 2020. Sendo assim, os frameworks projetados nessas áreas precisam ser capazes de
atrelar não apenas a precisão no aprendizado dos dados, como também, suprir a natureza
de crescimento da rede. Dessa forma, nesse trabalho, utilizamos um modelo GNN in-
dutivo e de aprendizado fim-a-fim, capaz de reconhecer a inserção de novos nós, como
também realizar a tarefa de aprendizado de representação e classificação em conjunto,
economizando tempo nos dois processo. Além disso, empregamos uma abordagem al-
ternativa utilizando aprendizado de representação transdutivo junto com modelos ATC.
Nessa outra abordagem, é possı́vel identificar com maior precisão, sobre as métricas F1-
micro e F1-macro, o padrão da rede SIoT sobre o custo de maior tempo de treinamento e
classificação.

3. Fluxo de execução

Para o problema em questão, seja C o conjunto de classes existentes para os relaciona-
mentos entre nós em uma rede SIoT. Neste trabalho, um rede SIoT é representada como
um grafo G = (V,E, r) com um conjunto V de vértices para representar os nós, um con-
junto E ⊆ V × V de arestas para representar as interações entre os nós da rede e uma
função r : E → C para mapear uma aresta para uma classe de relacionamento. O pro-
blema consiste em, dada uma aresta e ∈ E, prever a classe c da aresta, em outras palavras,
precisamos aprender uma função de aproximação da função r.

Neste sentido, este trabalho busca utilizar técnicas de aprendizado de máquina
para encontrar a função de aproximação r utilizando o aprendizado de representação da
aresta e como entrada para algoritmos de aprendizado de máquina. O fluxo de execução
dos algoritmos é ilustrada na Figura 1. Os estágios compreendidos entre 1 e 3 mostram
o passo a passo utilizando GNN para gerar o modelo de classificação. Por sua vez, as
etapas 1, 4, 5 e 6 ilustram um processamento alternativo, o qual permite que Algoritmos
Tradicionais de Classificação sejam utilizados para produzir o modelo de classificação. O
processo se inicia na etapa 1, em que as diferentes redes de relacionamentos sociais dos



dispositivos são integradas em um único grafo SIoT, onde: os nós representam os disposi-
tivos e as arestas representam os múltiplos relacionamentos entre o pares de dispositivos.

Após a geração do grafo SIoT na etapa 1, a etapa 2 emprega um modelo GNN
para realizar o aprendizado ponta-a-ponta (processo descrito na Seção 3.1), isto é, tanto
a etapa de aprendizado de representação quanto a classificação são executadas conjunta-
mente. Por sua vez, a segunda abordagem emprega o aprendizado de representação na
etapa 4 e classificação utilizando ATCs na etapa 5. A seguir, detalhamos as metodologias
implementadas em cada abordagem.

Figura 1. Fluxo de execução. Etapas (1-3) usam GNN para classificar enlaces.
Etapas (1, 4-6) utilizam ATCs para realizar a classificação.

3.1. Rede Neural para Grafo treinada ponta-a-ponta
As GNNs compõem uma classe de modelos de deep learning que operam diretamente
sobre grafos para aprender representações de vértices, arestas ou subgrafos em um novo
espaço com dimensão inferior àquela do espaço original [Zhou et al. 2020]. Nesse con-
texto, GraphSAGE [Hamilton et al. 2017] é um modelo GNN que agrega coletivamente
informações da estrutura do grafo através da troca de mensagens entre vértices de uma
vizinhança definida pelo projetista da rede, por exemplo vértices que distam k saltos do
vértice de interesse. GraphSAGE apresenta três caracterı́sticas fundamentais: i) permite
a generalização para vértices que não pertencem ao conjunto de treino, facilitando, então,
sua aplicação em cenários dinâmicos, como é o caso de redes IoT; ii) permite realizar
aprendizado ponta-a-ponta (do inglês end-to-end) [Glasmachers 2017], cujo aprendizado
ocorre pela aplicação de métodos de gradiente ao sistema como um todo, em outras pa-
lavras, todos os módulos do sistema são diferenciáveis com respeito aos parâmetros do
modelo a ser treinado; iii) pode utilizar as caracterı́sticas dos nós para aprender embed-
dings.

Diferentemente de outros métodos presentes na literatura para aprendi-
zado de representação de grafos [Grover and Leskovec 2016, Perozzi et al. 2014,
Tang et al. 2015], por empregar aprendizado ponta-a-ponta, GraphSAGE aprende
representações especı́ficas para o problema em questão. Desse modo, conforme ilus-
trado na Figura 1 etapa 2, em comparação com o aprendizado utilizando ATC (etapas 4



e 5), não há necessidade de treinar separadamente um classificador (etapa 5) a partir das
representações aprendidas na etapa anterior (etapa 4).

GraphSAGE fundamenta-se na agregação de informação de vértices vizinhos e, à
medida que o algoritmo progride, os vértices obtém incrementalmente informações sobre
nós mais distantes no grafo. Portanto, seja hk

u a representação de um vértice u na iteração
k e N(u) = {v|(u, v) ∈ E} os vértices adjacentes a u. Inicialmente, cada vértice u ∈ V
agrega as representações dos vértices v ∈ N(u) em um único vetor hk−1

N(u). Em seguida, o
resultado da concatenação dos vetores hk−1

u e hk−1
N(u) é dado como entrada para um camada

densa com uma função de ativação não-linear δ(·), produzindo, então, a representação
hk
u = δ(W k[hk−1

u ,hk−1
N(u)]). Conforme ilustrado na etapa 2 da Figura 1, a representação he

de um aresta e = (u, v) ∈ E é determinada pela soma dos embeddings dos vértices u e
v, isto é, he = hk

u + hk
v . Por fim, he é fornecido como entrada para uma camada de saı́da

softmax, obtendo, então, a classificação para a aresta e.

3.2. Aprendizado de representação transdutiva e classificador

A segunda abordagem de classificação de arestas (etapas 4-6 da Figura 1) leva em
consideração dois estágios de aprendizado separados: i) inicialmente, ocorre a aprendiza-
gem transdutiva de representação das conexões; e, ii) logo após um classificador baseado
em modelos de ATCs é treinado para a predição dos tipos de relacionamento das arestas.
Por se tratar de um método transdutivo, o modelo não é capaz de ser facilmente generali-
zado para entidades ausentes no treinamento, portanto a inserção de novos nós ou arestas
requer o retreinamento (etapas 1, 4 e 5).

A etapa 4 da Figura 1 tem como objetivo aprender representações para os vértices
e, em seguida, definir uma representação para as arestas. A saber, o aprendizado de
representação busca aprender uma função de mapeamento f : V → Rd, em que f(ui)
é o embedding do nó ui ∈ V e d ≪ |V |. Para esse fim, utilizamos o node2vec
[Grover and Leskovec 2016], o qual emprega uma estratégia self-supervised learning.
Sucintamente, node2vec utiliza a aproximação do passeio aleatório de segunda ordem
(biased random walk) para gerar a estrutura local de vizinhanças de cada nó. Por fim,
modela-se a probabilidade de representação vetorial de cada nó dado a vizinhança que ele
pertence. Para isso, utiliza-se uma função de distribuição multinomial medida pela simi-
laridade de cosseno dos nós [Gupta et al. 2021]. Com base nas representações aprendidas
para os nós, definimos a representação he de uma aresta e ∈ E a soma dos embeddings
dos vértices u e v, isto é, he = f(u) + f(v). A etapa final desse processo é o treinamento
do modelo baseado em ATCs utilizando a representação de arestas, ou seja, utilizando he.

4. Experimentos

Nossos experimentos foram projetados para responder as seguintes questões:

Q1. É possı́vel classificar os tipos de laços sociais em SIoT?
Q2. Como a escolha da abordagem afeta o desempenho?

Para responder a essas questões, utilizamos uma base de dados disponı́vel na literatura e
vários modelos de classificação em nossos experimentos conforme detalhado a seguir.



4.1. Base de dados

A base de dados utilizada em nossos experimentos modela a interação entre 16.216 dis-
positivos IoT reais e sintéticos dispostos na cidade de Santander, localizada na Espanha
(vide Tabela 1). Os dispositivos são divididos entre móveis (e.g. carros, celulares), e
estáticos (e.g. impressoras, sensores de casa); 14.600 dispositivos pertencem a usuários
privados enquanto os demais pertencem a serviços públicos. Por fim, a base de dados dis-
ponibiliza um conjunto de features: geo-localização, identificador do usuário proprietário
e, por fim, especificações técnicas (e.g. tipo, modelo e marca do dispositivo).

Processamos a base de dados para construir uma rede de relacionamentos para
cada tipo de conexão IoT, cujos rótulos são OOR, C-LOR, SOR e SOR2; esses rótulos
compõem o conjunto C com base na definição do problema. Os relacionamentos são ba-
seados no identificador do proprietário e na localização geográfica dos dispositivo. Dessa
forma, a rede de relacionamentos para cada tipo de conexão é modelada como um grafo
não direcionado e sem pesos, cujos nós são os dispositivos IoT e as arestas representam os
relacionamentos. As quatro redes de relacionamento obtidas foram, então, unidas em uma
única rede (grafo) SIoT; vale ressaltar que um par de nós pode possuir mais de um tipo
de relacionamento, resultando, então, em um multigrafo. Em seguida, esse multigrafo foi
transformado em um grafo simples, em que há no máximo uma aresta entre cada par de
vértices. Para cada combinação possı́vel entre os |C| rótulos existentes, criamos um novo
rótulo no grafo simples. Por exemplo, se, entre um par de vértices, houver apenas duas
arestas com rótulos OOR e C-LOR, um novo rótulo é criado para representar esses dois
relacionamentos no grafo simples, por exemplo OOR+C-LOR.

A base de dados foi dividida aleatoriamente em 70% para treino, 20% validação
e 10% teste. Essa divisão foi realizada de forma a manter aproximadamente a mesma
frequência das classes nos três conjuntos, isto é, empregamos um particionamento estra-
tificado. Desse modo, seis classes, duas delas resultantes da combinação de dois tipos de
relacionamento, estão presentes na base de dados com sua porcentagem indicada entre
parênteses: OOR (50%); C-LOR (20%); SOR2 (18%); SOR (7%); C-LOR+OOR (4.5%);
C-LOR+SOR (0.5%).

4.2. Metodologia de avaliação

Para a avaliação dos resultados, utilizamos a métrica F1 score, a qual é definida como
a média harmônica entre as métricas precisão (precision) e revocação (recall). Uma vez
que a base de dados apresenta um desbalanceamento entre classes, reportamos as versões
micro e macro desta métrica. Enquanto a versão macro calcula a métrica F1 para cada
classe separadamente e, então, calcula a média aritmética entre esses valores, a versão
micro, por sua vez, calcula a métrica de forma global.

4.2.1. Classificadores e calibração de hiperparâmetros

Em nossos experimentos, para evitar o vazamento de informações (do inglês data lea-
kage), os hiperparâmetros foram calibrados com base no resultado da métrica F1-micro
obtido utilizando o conjunto de validação. Por fim, reportamos os resultados do con-
junto teste com base na melhor configuração de hiperparâmetros para cada classificador.
A seguir, discutimos a metodologia para calibração de hiperparâmetros de cada um dos



classificadores utilizados. Utilizamos a técnica grid search para determinar a melhor
combinação de hiperparâmetros

Classificador GNN. Para sua implementação, utilizamos o modelo GraphSAGE da bi-
blioteca DGL3, em que escolhemos a função média como função agregadora e, a função
ReLU como função de ativação. A arquitetura da rede neural possui uma camada de en-
trada com d dimensões, h camadas ocultas de dimensão 2d exceto a última camada oculta
que possui dimensão d e, por fim, uma camada softmax de saı́da. Para fins de treinamento,
utilizamos o algoritmo de otimização Adam. Para calibração de hiperparâmetros, nós in-
vestigamos valores para d ∈ {8, 16, 32, 64}, h ∈ {0, 1, 2}, fator de decaimento wd ∈
{1e−5, 1e−4, 1e−3, 1e− 2} e taxa de aprendizado α ∈ {1e−5, 1e−4, 1e−3, 1e− 2}.

Classificadores ATC. Utilizamos o framework node2vec4 para o aprendizado de
representação de vértices do grafo, e os modelos Logistic Regression (LR), Random Fo-
rest (RF) e Support Vector Machine (SVM) como classificador. O framework node2vec
possui dois hiperparâmetros p e q que controlam a largura e a profundidade da caminhada
aleatória respectivamente e d dimensões de representação. Nesse sentido, investigamos
valores para p, q ∈ {0.5, 1, 2} e d ∈ {8, 16, 32, 64}, já os parâmetros walk length e num-
ber of walks do node2vec foram fixados em 80 e 10, respectivamente conforme sugerido
em [Hu et al. 2019].

5. Resultados

Nesta seção, respondemos cada um dos questionamentos levantados na Seção 4. O de-
sempenho dos melhores modelos sobre a métrica F1-score é apresentado na Figuras 2. A
Figura 3 apresenta o desempenho dos classificadores em função da dimensão do embed-
ding.

5.1. Classificação dos tipos de laços sociais em SIoT

Para responder a questão Q1, comparamos o desempenho dos classificadores apresen-
tados na Seção 4.2.1 com aquele obtido por um simples classificador aleatório denomi-
nado Randômico (RAN). A saber, RAN classifica uma aresta e como classe c de forma
aleatória com probabilidade pc, em outras palavras, a classe prevista c é uma realização de
uma distribuição categórica c ∼ Cat(|C|, p), em que |C| representa o número de classes
e p ∈ [0, 1]|C| é um vetor de probabilidades. Em nossos experimentos, pc é definido pela
frequência de arestas da classe c no conjunto de treino.

As Figuras 2a e 2b apresentam as métricas F1-micro e F1-macro, respectivamente,
para cada classificador. É possı́vel identificar que todos os classificadores superam o
classificador RAN nas métricas consideradas, com exceção do LR na métrica F1-micro.
Dessa forma, relembrando a pergunta Q1, os resultados nos permitem concluir que é
possı́vel classificar os tipos de laços sociais em redes SIoT.

5.2. Efetividade na classificação

Para responder a questão Q2, avaliamos o desempenho usando GNN ou Algoritmos Tra-
dicionais de Classificação (LR, RF e SVM). Com base nas Figuras 2a e 2b, podemos

3https://www.dgl.ai/
4http://snap.stanford.edu/node2vec/



LR RAN GNN RF SVM
Classificador

0

0.25

0.50

0.75

F1
-m

icr
o

0.883

0.322 0.331

0.929 0.950

(a) Desempenho dos modelos sobre
a métrica F1-micro

RAN LR GNN RF SVM
Classificador

0

0.25

0.50

0.75

F1
-m

ac
ro

0.614

0.249
0.166

0.797
0.867

(b) Desempenho dos modelos sobre
a métrica F1-macro

GNN LR RF SVM
Classificador

1e1

1e3

1e5

Te
m

po
 e

m
 se

gu
nd

os

7

846

8305

78648

(c) Tempo de treinamento e
classificação dos modelos

Figura 2. Desempenho dos melhores modelos sobre as métricas F1-micro e F1-
macro e tempo de treinamento e classificação

concluir que ao usar GNN melhores resultados são obtidos se comparado com LR em
todas as métricas. Por outro lado, a abordagem GNN não é capaz de fornecer resultados
superiores àqueles do RF e do SVM, mantendo um desempenho global de 92% do melhor
modelo clássico. Não obstante, o SVM apresenta resultados superiores àqueles obtidos
por RF.

Uma análise mais detalhada dos resultados nos permite identificar que a etapa uti-
lizando GNN não é capaz de classificar corretamente instâncias das três classes menos
representativas na base de dados (i.e. SOR, C-LOR+OOR, C-LOR+SOR), alcançando,
então, taxa de acerto próximo a zero. Desse modo, faz-se necessária a investigação de
estratégias para lidar com o desbalanceamento de classes, seja do ponto de vista da base
de dados seja do ponto de vista arquitetural de redes profundas. Além disso, os resulta-
dos superiores do SVM possui relação com o tamanho das dimensões escolhidas para a
representação dos dispositivos, uma vez que esse modelo é conhecido por sua efetividade
em altas dimensões.

Se por um lado, a abordagem utilizando GNN não fornece os melhores resultados,
o que podemos concluir sobre o tempo de execução? A Figura 2c apresenta o tempo gasto
em segundos para treinar e classificar os dados. Podemos concluir que GNN despendeu
o menor tempo, aproximadamente 0.8% do tempo gasto por uma abordagem que utiliza
modelos simples, como o LR. Um dos motivos para isso ocorrer é o tempo de execução
na etapa de aprendizado de embeddings, realizado pelo node2vec, que levou em média
600 segundos para ocorrer. Com relação ao tempo de execução do SVM e RF, o GNN
é cerca de 1186 e 11235 vezes menor, respectivamente. Dessa forma, apesar de não
apresentar os melhores resultados na tarefa de classificação, o GNN despende um tempo
para treinamento e classificação consideravelmente inferior ao seus pares. Portanto, por se
tratar de um cenário dinâmico em que novos laços e dispositivos surgem e desaparecem a
todo momento, a velocidade de treinamento e classificação é fator relevante. Isso porque,
além de considerar a acurácia do modelo é importante que ele seja implementado em
tempo hábil.

A Figura 3 complementa a argumentação ao apresentar o desempenho dos mode-
los em função da dimensão d dos embeddings. Percebe-se que o desempenho da abor-
dagem utilizando GNN tende a aumentar até d = 32, realizando um leve decaimento na
dimensão d = 64. Além disso, o modelo SVM tende a melhorar à medida que a dimensão
aumenta. Por outro lado, o RF obteve a melhor desempenho para d = 16 e seu desempe-
nho decresce conforme a dimensão aumenta, o que pode ser um indicativo da maldição
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da dimensionalidade (do inglês curse of dimensionality [Bellman 1956]). Por fim, o LR
obteve melhor resultado para d = 16, porém o desempenho desse modelo é considera-
velmente inferior às outras abordagens, então, podemos suspeitar que LR é incapaz de
aprender as não-linearidades existentes no dado. Portanto, modelos mais complexos se
fazem necessários para solucionar o problema em questão de forma aceitável.

Em resumo, os resultados, dentro dos parâmetros testados, indicam que modelos
simples como LR são pouco eficientes para identificar os padrões presentes dentro da rede
de relacionamento da SIoT quando comparados com os outros classificadores utilizados.
Além disso, o RF obteve o melhor desempenho dentre todos os modelos nas baixas di-
mensões, porém, o aumento da dimensão dos embeddings deteriora os resultados desse
modelo. Por outro lado, o SVM obteve a maior acurácia sobretudo nas altas dimensões,
no entanto, para isso necessitou de um tempo, no mı́nimo, 10 vezes maior de treinamento
e classificação se comparado com seus pares. Por fim, embora o GNN não tenha atin-
gido os melhores resultados, a principal vantagem desse modelo está no baixo tempo de
treinamento e classificação, além da capacidade indutiva de reconhecer novos dispositi-
vos que sejam adicionados na rede, sendo essa uma vantagem importante em um cenário
dinâmico.

6. Conclusões
Os avanços na área da IoT possibilitam que dispositivos sejam capazes de realizar laços
sociais uns com os outros, gerando então o paradigma SIoT. Por natureza, essas conexões
podem representar múltiplos tipos de relacionamentos e obedecem às regras estabelecidas
pelo proprietário. Entender como esses relacionamentos são estruturados dentro da rede,
como também encontrar modelos capazes de classificar essas relações, é um problema
em aberto dentro da literatura. Dessa forma, classificar os tipos de vı́nculos entre os
dispositivos possibilita que estes sejam capazes de compartilhar conhecimentos e recursos
de maneira distribuı́da, estabelecendo graus de confiança uns com os outros.

Nesse sentido, utilizar os avanços na área de aprendizado de máquina pode ser um
caminho para encontrar técnicas escaláveis e com capacidade de identificar, compreender
e predizer padrões sociais dos dispositivos. Por isso, nesse artigo utilizamos abordagens
de GNN e ATC com aprendizado por representação para classificar os tipos de laços so-
ciais da IoT. Para mostrar a efetividade dessas abordagens, comparamos os modelos na
tarefa de classificar conexões de múltiplos tipos em uma rede SIoT baseada em dispositi-



vos reais. Com os resultados pôde-se constatar que é possı́vel classificar os tipos de laços
sociais em redes SIoT utilizando modelos de aprendizado de máquina.

Especificamente falando, a abordagem de SVM em conjunto com o node2vec
apresentou o melhor desempenho sobre as métricas F1-micro e F1-macro, seguida pelo
RF e GNN. Com relação ao tempo de treinamento e classificação, os algoritmos GNN e
LR executaram em tempo consideravelmente menor se comparado com outros modelos.
Com isso, os resultados sugerem que a abordagem de GNN consegue atingir métricas
F1 − {macro,micro} 0.61 e 0.88, respectivamente, em um tempo 121 vezes menor
se comparado com técnicas ATC sem a necessidade de retreino para a adição de novos
nós. Ademais, as técnica SVM e RF apresentam os melhores resultados, alcançando
0.95 e 0.92, respetivamente, sobre a métrica F1 − micro, ao custo de maior tempo de
treinamento, classificação e necessidade de retreino. Porém, em um ambiente dinâmico
como o da SIoT, é necessário equilı́brio entre tempo e acurácia dos resultados.

Pesquisas futuras devem ser realizadas a fim de se utilizar estratégias de balance-
amento na base de dados, como por exemplo, a Synthetic Minority Oversampling Techni-
que (SMOTE), para se obter exemplos sintéticos para as classes minoritárias e equilibrar
sua distribuição. Não obstante, levar em consideração as caracterı́sticas fı́sicas dos dis-
positivos para a realização do embedding, de forma a explorar outros atributos além dos
sociais. Além disso, a representação das arestas existentes entre os dispositivos deve ser
testada com outros métodos, como os apresentados no artigo [Grover and Leskovec 2016]
(Average, Hadamard, Weighted-L1 e etc). Por fim, sabemos que as relações sociais não
são permanentes e algumas delas podem se desfazer com o tempo, sendo assim, realizar
predições considerando intervalos de tempo pode trazer novas percepções à pesquisa.
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