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Resumo. De forma a acompanhar o avango tecnologico, é comum buscar o
desenvolvimento de técnicas que auxiliam na automatizacdo de procedimentos
anteriormente feitos inteiramente de forma manual. Assim, é comum que al-
guns servigos jd estejam habituados a serem realizados de forma analogica, di-
ficultando uma possivel mudanga nas prdticas jd enraizadas. Em especial, isso
ocorre quando os procedimentos envolvem a a¢do de orgdos distintos, cada um
com suas proprias prdticas jd estabilizadas hd anos e distintas dos demais. Por
outro lado, a interoperabilidade entre sistemas é utilizada de forma a permitir
que as entidades envolvidas possam operar em conjunto de forma transparente
para o usudrio. Nesse contexto, este trabalho propée uma plataforma de mid-
dleware que prové a interoperabilidade entre os orgdos policiais e de pericia
criminal, visando a melhoria no servico prestado por estes e a resposta cada
vez mais rdpida para a sociedade nos servigcos de investigacdo de crimes contra
a vida.

Abstract. In order to keep up with technological advances, it is usual to seek
the development of techniques to help the automation of procedures previously
performed entirely manually. However, many services are already used to being
done in an analogical way, making it difficult for a change in the already in-
grained practices, especially when the procedures involve the action of different
organizations, each with their own practices that have been performed for years
and years, each of them distinct from the others. On the other hand, interopera-
bility between systems is used in order to allow the involved entities to operate
together in a transparent way for the user. Considering this context, this work
proposes a middleware platform to provide interoperability between police and
forensic agencies, aiming at improving the service provided by them and a faster
response for society in the investigations of life crimes.

1. Introducao

O setor de Tecnologia da Informacao e Comunicagao (TIC) se depara com uma quanti-
dade cada vez maior de troca de informacgdes entre parceiros [Zacharewicz et al. 2020].
Com o crescimento dos sistemas de informagdo, o volume e a complexidade dos dados
tornam-se cada vez mais dificeis de gerenciar, os dados sdo armazenados em vérias es-
truturas independentes. Surge assim a necessidade de criar um sistema global que retina



todas as ilhas de informacgdo partilhadas entre os servicos. A homogeneidade dos sis-
temas nao € possivel devido a restrigdes financeiras e técnicas, bem como necessidades
funcionais. E necessdrio desenvolver um processo de integracio e interoperago sélido
e eficiente de forma a partilhar este conhecimento com todos os sistemas de informagao
que dele necessitem [Cardoso et al. 2018]. A pesquisa sobre interoperabilidade estd ga-
nhando muita atencdo em conferéncias, foruns e exposi¢des, além disso, cada vez mais a
literatura da Industria 4.0 menciona interoperabilidade, o que evidentemente enfatiza sua
importancia na quarta revolucao industrial [Liao et al. 2017].

Tal cooperagao entre institui¢cdes distintas € comum no setor de segurancga publica.
Para enfrentar com sucesso um desastre, é necessdria a participacdo coordenada e cola-
borativa de multiplos 6rgdos relacionados a segurancga publica, que fornecam uma res-
posta condizente com as exigéncias do ambiente de emergéncia e de todos os afetados.
Para isso, é necessdria a troca permanente de informacdes entre os 6rgaos envolvidos
que permita unir seus esforcos e enfrentar a emergéncia da melhor maneira possivel
[Zambrano-Vizuete et al. 2018]. Ainda, certas ocorréncias de competéncia da seguranca
publica sdo tratadas por uma variedade de atores e organizagdes. Independentemente do
tamanho e se as ocorréncias acontecem sem aviso ou sdo previsiveis e esperadas, elas
s6 podem ser gerenciadas se todos os atores envolvidos na resposta cooperarem e rea-
girem de maneira eficiente e coordenada. Portanto, o fornecimento preciso e ideal de
informacdes € um pré-requisito indispensavel, porque as decisdes dos atores individuais
podem ter efeitos de longo alcance [Siemon et al. 2020].

Esse tipo de operagao entre sistemas distribuidos de agéncias distintas gera novos
problemas que ndo existem em sistemas centralizados, o que leva ao conceito de mid-
dleware, que oferece servigos de forma a suportar execucdo de aplicacdes distribuidas
[Puder et al. 2011]. O proéprio termo “middleware” sugere que ele se posiciona entre duas
(ou mais) aplicacdes. Dessa forma, pode-se estabelecer que a solugao proposta no pre-
sente trabalho atuard como um middleware, interagindo diretamente com os sistemas dis-
tribuidos sem que estes comuniquem-se diretamente entre si.

Portanto este artigo apresenta uma plataforma em estagio de desenvolvimento que
tem como objetivo geral a promog¢do de interoperabilidade entre sistemas de forcas de
seguranca, sendo tal plataforma aplicada na pratica no contexto do estado do Rio Grande
do Norte (RN) no atendimento a ocorréncias resultantes de crimes contra a vida. As-
sim, a plataforma buscard facilitar o compartilhamento de informag¢des com interesses em
comum entre os sistemas de informacdo dos 6rgdos parceiros e buscando fornecer um
servico de melhor qualidade para as investigagdes criminais e a elucidagdo de crimes,
trazendo para a sociedade um ganho na area de seguranca ptiblica. Embora a plataforma
esteja sendo primeiro aplicada ao RN, ela esta sendo desenvolvida de modo a ser também
usufruida em outros estados e contextos.

Os objetivos especificos deste trabalho sdo: (i) permitir que os 6rgaos da seguranca
publica tenham acesso facil a dados referentes a ocorréncias resultantes de crimes con-
tra a vida de posse de outros sistemas; (ii) permitir que os sistemas de informacao que
compdem a plataforma possam receber alertas enviados pelos demais; (iii) armazenar
histérico de mensagens entre os 6rgaos da seguranga publica; (iv) validar informacdes em
comum compartilhadas pelos 6rgdos parceiros; e (v) facilitar a inclusdo futura de novos
orgdos na plataforma desenvolvida.



O restante desse documento estd organizado do seguinte modo: Na Secdo 2 sao
apresentados alguns conceitos que devem ser conhecidos para o total entendimento do
trabalho. Na Secdo 3 € apresentado um resumo de alguns trabalhos que abordaram o
mesmo tema. Em seguida, na Secdo 4 € mostrado o projeto da arquitetura proposta.
Na Secdo 5 sdo apresentados os cendrios de aplicagdo da solug@o proposta, assim como
algumas das rotinas implementadas até o atual estagio de desenvolvimento. Por fim, na
Secdo 6 sdo mostradas as considerac¢des finais do presente trabalho.

2. Fundamentacao Teérica

Nessa Secao € apresentado o conceito de interoperabilidade (Subse¢do 2.1) e Informagdes
sobre os 6rgdos de seguranca do estado do Rio Grande do Norte, de modo a facilitar o
entendimento do contexto em que esse trabalho esté inserido.

2.1. Interoperabilidade

O conceito de interoperabilidade tem estado cada vez mais em evidéncia nos dltimos anos,
especialmente no que envolve a drea de TIC. Nela, vemos a interoperabilidade como a
habilidade que as aplica¢des detém de colaborar, por meio de diferentes plataformas, de
modo a disponibilizar suas funcionalidades ou criar outras [Di Martino et al. 2015].

No contexto da administrag@o publica, [ENAP 2015] ressalta que a interoperabili-
dade trds como beneficios melhor prestacdo de servigco ao cidadao, melhor tomada de de-
cisdo pelos gestores, maior confiabilidade nas informacdes, melhor coordenagdo dos pro-
gramas e servicos de governo, maior transparéncia nas acoes de governo e racionalizagdo
dos investimentos em TIC, por meio do compartilhamento, retso e intercambio de recur-
sos tecnoldgicos.

O Glossario de Terminologias em Engenharia de Software do Institute of Electri-
cal and Electronics Engineers (IEEE) define interoperabilidade como a habilidade de dois
ou mais sistemas ou componentes de compartilhar informagdes e de usar as informacdes
compartilhadas [IEEE 1990]. Neste conceito, temos o foco na compartilhamento dos
dados, mas o conceito de interoperabilidade pode, ainda, ser mais abrangente. Para
[Ragazzo et al. 2021], a interoperabilidade envolve o desenvolvimento de ferramentas de
natureza técnica e regulatoria para facilitar a interligacdo ou conexao entre sistemas (de
forma mais ampla, entre instituicdes).

2.2, ()rgﬁos da Seguranca Publica

A seguranca publica € administrada no Rio Grande do Norte pela Secretaria da Seguranca
Publica e da Defesa Social (SESED) que possui a ela diretamente vinculados a Policia
Militar, a Policia Civil, o Corpo de Bombeiros Militar e o Instituto Técnico-Cientifico
de Pericia do Rio Grande do Norte (ITEP), cada um com suas diferentes atribuicdes.
No atendimento a ocorréncias resultante de crimes contra a vida participam também as
figuras do Centro Integrado de Operagdes de Seguranca Publica (CIOSP) e da Divisao de
Homicidios e Protecao a Pessoa (DHPP).

O CIOSP une as atuagdes dos o6rgdos da seguranca publica e de outras dreas
como a saude, por meio dele os operadores policiais militares recebem a maior parte
das dentncias sobre os crimes, realizam o registro das ocorréncias por meio do sistema
Central de Atendimento e Despacho do Rio Grande do Norte (CAD-RN) com todas as



informacdes pertinentes como relatos, localizacdo, histérico, equipes que as atenderam,
entre outras. A DHPP ¢ a divisdo da Policia Civil especializada nas investigacdes de
crimes de homicidio na regido metropolitana de Natal. No local, a DHPP terd a sua
disposi¢ao o Assistente de Cena de Crime (ACC), aplicativo movel que visa auxiliar os
policiais civis nas etapas iniciais da investigacdo, registrando o observado na cena do
crime e gerando os documentos oficiais necessdrios aos procedimentos do 6rgdo. Pelo
ITEP, que no Rio Grande do Norte é 6rgao responsavel por exercer as exames perici-
ais de natureza criminal, € utilizado o Sistema Integrado de Gestao de Pericias (SIGEP)
para o gerenciamento e controle de todos os exames periciais realizados pelo instituto,
ao passo que estd atualmente em fase de desenvolvimento um médulo adicional voltado
especificamente para os exames em locais de crime contra a vida.

3. Trabalhos Relacionados

Foi realizada a busca na plataforma Google Scholar por alguns trabalhos que abordam
a mesma tematica e que foram desenvolvidos nos ultimos anos. Dentre eles, o traba-
lho proposto por [Cinque et al. 2016] cita que middlewares sio comumente utilizados
para integracdo entre agéncias de seguranca com informagdes heterogéneas, mas traz ou-
tras perspectivas a respeito da confiabilidade e da integralidade do sistema, com necessi-
dade de requisitos como redundancia e tolerancia a falhas. Em [Elmhadhbi et al. 2020]
€ proposta uma solu¢do para possibilitar o compartilhamento de informacdes de forma
confidvel e em tempo real entre os agentes de seguranga e saide publica, buscando a
traducdo dos simbolos e vocabuldrio que cada sistema esta familiarizado. A solug@o pro-
posta em [Cinque et al. 2017] tem o mesmo objetivo de compartilhar as informagdes en-
tre agéncias de combate a desastres, sem a necessidade de um moédulo central mas de nds
distribuidos. Em [Rinjani et al. 2017], utiliza-se de um mediador que auxilia no comparti-
lhamento de informacdes e disponibiliza telas para acompanhamento dos casos de modo
que cada entidade recebe apenas as informacdes que lhe sdo tuteis. [Pérez et al. 2017]
propdem uma plataforma de interoperabilidade de dados entre agéncias que atuam no ge-
renciamento de incidentes e faz uso de uma infraestrutura central que armazena e gerencia
todas as informacgdes que € transmitida utilizando um mecanismo de publish/subscribe.

Outros trabalhos propdem sistemas com objetivos parecidos, mas com significa-
tivas diferencas em sua aplicagdo. Em [Xu et al. 2019] e [Xu et al. 2020], € utilizado
blockchain para o compartilhamento de dados e seguranca das informagdes enviadas;
[Du et al. 2016] buscam o controle dos ativos relacionados ao atendimento de ocorréncias
em situagdes criticas; [Bojadjievski et al. 2018] focam nos aspectos da camada de trans-
porte da solucdo e questdes relacionadas a infraestrutura da rede; [Kapucu et al. 2018]
utilizam dados estatisticos de diferentes agéncias de seguranca publica para tomada de de-
cisdo, planejamento e governancga; [Ivanc and Blazi¢ 2016] focam na parte da seguranca
da informacdo e requisitos de seguranga; [Mayer-Schonberger 2005] trata dos aspec-
tos da troca de informacdes via canais de radio; [Engelenburg et al. 2017] baseiam-se
em servigos comerciais de fornecimento de mercadorias e como alguns aspectos po-
dem ser utilizados para o sistema de seguranca publica; [Alshawish et al. 2016] falam
do potencial do uso de BigData para cidades inteligentes; [Kapucu and Haupt 2016] lis-
tam tecnologias usadas em seguranca publica especificamente na comunicagao via radio;
[Fraga-Lamas et al. 2016] apontam as dificuldades enfrentadas pelo setor de seguranca
publica para a utilizacdo de tecnologias 0T (Internet of Things, ou Internet das Coisas);



[Kozuch and Sienkiewicz-Matyjurek 2016] trazem uma pesquisa sobre fatores decorren-
tes e causadores da coordenagdo entre unidades independentes da seguranca publica;
[Casey et al. 2019] propdem quais informagdes podem e devem ser compartilhadas en-
tre os diferentes 6rgaos; [Kebande and Ray 2016] propdem um modelo de procedimento
genérico para investigagdes por meios digitais utilizando 10T; por fim, [Casey et al. 2017]
apresentam uma linguagem de dados especifica baseada em JSON (JavaScript Object
Notation) para a troca de informagdes de investigagdes criminais.

Dentre os trabalhos apresentados, pode-se identificar alguns pontos que distan-
ciam do objetivo do presente trabalho, como o uso de tecnologias como blockchain ou
BigData e de solugdes descentralizadas, o foco em aspectos distintos como estatistica e
governanga, a aplicacao em realidades diferentes da seguranca publica no Brasil ou es-
copos mais especificos como a defini¢cao das informagdes a serem compartilhadas. Com
essas diferencas faz-se necessdria a criagdo de uma nova solucao, adequada a realidade
dos 6rgaos que atuam no sistema de seguranca publica local.

4. Arquitetura Proposta

Nesta Secao sdo apresentados detalhes sobre o desenvolvimento da plataforma de mid-
dleware proposta nesse trabalho, de modo a promover a interoperabilidade entre os dife-
rentes sistemas de informagao dos 6rgdos da seguranca publica.

Para isso, foram inicialmente identificados os requisitos da solucdo. Con-
forme [Rodrigues 2008], os requisitos de um sistema sdo utilizados como base para
0 projeto, pois sdo eles que justificam o software, € que é na fase de analise de re-
quisitos que as funcionalidades do sistema sdao definidas. De forma complementar,
[Fernandes and Machado 2017] expdem que, no contexto de desenvolvimento de siste-
mas, os requisitos sdo as propriedades que os sistemas devem manifestar quando esti-
verem desenvolvidos e expressam as necessidades dos usudrios e as restricdes que sao
apresentadas a um sistema, devendo ser consideradas durante o projeto. Dessa forma,
foi feito o levantamento dos seguintes requisitos da aplicacao proposta: 1. Cada sistema
distribuido devera ter um componente dedicado (um proxy) responsavel pelo encaminha-
mento das mensagens com o middleware, de forma a criar uma plataforma com diversos
sistemas heterogéneos mas de baixo acoplamento; 2. Novos sistemas externos poderao ser
adicionados a plataforma, por meio de um novo componente dedicado (proxy), sem preju-
dicar o funcionamento dos demais existentes e em execucdo; 3. O middleware devera pos-
suir médulos para comunicagdo sincrona e assincrona para se adaptar a heterogeneidade
dos sistemas que fardo parte da plataforma; 4. O middleware devera receber requisicoes
e respostas de qualquer sistema externo e encaminha-las ao sistema de destino; 5. O mid-
dleware deverd receber alertas de qualquer sistema externo e encaminhé-los aos sistemas
interessados. 6. O middleware deverd possuir um moédulo dedicado ao monitoramento
dos sistemas a ele integrados, verificando se algum deles encontra-se indisponivel; 7. O
middleware devera possuir um modulo de gerenciamento de logs; 8. A aplicagdo devera
ser capaz de analisar as informagdes que trafegam por ela e validar se os dados apresentam
consisténcia a concordancia.

Uma vez definidos os requisitos, € hora de definir como a aplicagdo estard estru-
turada de forma a atendé-los. Na Figura 1 € mostrada esta estrutura, nela, o painel na
cor cinza engloba os componentes desenvolvidos no escopo do presente trabalho, como o
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Figura 1. Visao geral da arquitetura proposta

middleware, que € o componente central de toda a aplicacao, representado pelo bloco na
cor amarela, os proxies, que sdo os componentes dedicados de comunicagdo com os siste-
mas externos, representados pelos blocos de cor azul, além do servidor de banco de dados
e do servico que funciona como uma central de mensageria, por meio do mecanismo
RabbitM Q. As linhas tracejadas na Figura 1 representam a comunicac¢do sincrona entre o
middleware e 0s proxies, ao passo que as linhas pontilhadas representam a comunicacao
assincrona, gerenciada pelo servico RabbitMQ.

Na Figura 2 € exibida a arquitetura interna de um proxy, representado pela cor azul.
Ele é composto pelos componentes HTTP Server e HITP Client, para recebimento e envio
de requisi¢des via HTTP, RabbitMQ Consumer e RabbitMQ Producer, responsaveis por
receber e enviar requisi¢des via RabbitMQ (e que se conectam ao middlewarepor meio do
servigo mensageria dedicado a comunicacdes via RabbitM Q) e um modulo API Matcher
que atua como o padrdo de projeto Facade, ou seja, uma interface disponibilizada ao
sistema distribuido ao qual ele € dedicado e que nao necessitard conhecer detalhes do
funcionamento do proxy nem tampouco do middleware, ele apenas necessita reconhecer
a fachada a ele disponibilizada.

A arquitetura proposta para o middleware estd representada conforme exposto na
Figura 3, com seus componentes internos dentro do painel representado na cor amarela.
Ele possui os componentes HTTP Server, HTTP Client, RabbitM(Q Consumer ¢ Rab-
bitMQ Producer, que atuardo, a exemplo dos proxies, de forma a receber e enviar mensa-
gens via HTTP ou RabbitMQ. O Message Processor é o componente do middleware res-
ponsavel por receber as mensagens enviadas pelos proxies, encaminhando-as aos médulos
adequados para trati-las, e vice-versa.

Os médulos integrantes do middleware possuem fungdes especificas: o Mana-
ger tem a funcdo de processa-las as mensagens recebidas, entender de que se trata a
informagao dada por cada uma delas e tomar a decisdo a seu respeito; o Monitor devera



atuar de forma a monitorar se cada proxy e sistema externo continuam ativos, detectando
se algum deles ficar indisponivel e tomar as medidas adequadas a cada caso; o Logger
¢ o modulo utilizado para registro do histdrico de requisi¢des, respostas e tramitacao de
mensagens em geral; j4 o mddulo Validator é aquele responsavel por analisar os dados
trafegados pelo middleware, verificando a confiabilidade e coeréncia das informagdes
enviadas pelos diversos sistemas a ele conectados. Por fim, o DAO é um componente, de-
finido como um padrdo de projeto, que tratard das operagdes de escrita e leitura no banco
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de dados, podendo se acionado por qualquer um dos médulos.
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5. Estudo de Caso

A aplicagdo proposta neste trabalho deverd atuar de forma conjunta com os sistemas de
informacdo dos 6rgdos atuantes nos atendimentos a ocorréncias resultantes de crimes con-
tra a vida, com o foco, em primeiro momento, na interoperabilidade de trés sistemas dis-
tintos, o SIGEP (do ITEP), o CAD-RN (usado no CIOSP) e o ACC (da DHPP).

Um dia simples da rotina dos 6rgaos citados comec¢a no inicio do plantdao dos
servidores. Os servidores do ITEP se registrardo por meio do SIGEP, em seguida os
operadores do CIOSP buscardo, via CAD-RN, as informagdes das equipes de plantdo. A
requisi¢do transitard por meio da plataforma em desenvolvimento, na qual o middleware
receberd a requisicdo do CAD-RN, a enviara ao SIGEP, aguardard a resposta, a enviara de
volta ao CAD-RN. O cadastramento das equipes da DHPP podera seguir o mesmo fluxo,
a depender dos procedimentos adotados. Apds o cadastramento das equipes, estas ficam
de prontiddo aguardando um novo chamado.

Quando surgir uma nova ocorréncia resultante de crime contra a vida, ela serd ca-
dastrada no CAD-RN pelos operadores do CIOSP, que também abrirao um chamado a ser
comunicado as equipes do ITEP e da DHPP. O chamado seré enviado pelo CAD-RN para
o middleware que transmitird o alerta para o SIGEP e o ACC, previamente cadastrados
como interessados. Os usudrios destes dois sistemas poderdo solicitar mais informacoes
sobre a ocorréncia, enviando uma requisi¢do para a plataforma que a encaminhard ao
CAD-RN e devolverd a resposta recebida. Quando as equipes iniciarem o deslocamento
ao local da ocorréncia, o CIOSP tabém deve ser comunicado.

ApO6s a chegada das equipes do ITEP e da DHPP ao local, estas poderdo trocar
informagdes sobre a cena de crime, fazendo a requisi¢cdo por meio dos seus sistemas
proprios, que transitard pela plataforma, até chegar ao sistema de destino e devolver a res-
posta. O middleware também fara a verificacdo dos dados que trafegam pela plataforma
de forma que, caso seja detectado um conflito entre as informacdes analisadas com outras
Jé obtidas anteriormente, o middleware enviard alerta para os sistemas envolvidos.

Durante todo o tempo de operagdo da plataforma é feito o monitoramento dos sis-
temas a ela conectados. A cada periodo de tempo a ser determinado o middleware enviara
aos sistemas CAD-RN, SIGEP e ACC uma requisicao de monitoramento. Ao receber a
requisicao, cada sistema responderd mostrando que encontra-se disponivel. Caso alguma
das requisi¢des resultem em timeout, o middleware considerard que o sistema encontra-se
indisponivel. Durante a execucao dos cendrios descritos, também sera registrado em log
e na base de dados as informag¢des que forem consideradas importantes. Por fim, ao con-
cluir o plantdo e uma nova equipe chegar para o plantdo seguinte, todo o procedimento €
reiniciado.

Todos os cendrios descritos encontram-se em fase de desenvolvimento. Dentre
eles, serd mostrada com mais detalhes a implementacdo dos procedimentos seguidos
quando € registrada uma nova ocorréncia resultante de um crime contra a vida pelo CI-
OSP, conforme diagrama da Figura 4.

O primeiro passo a ser tomado € o envio de alertas do CAD-RN para todos os in-
teressados na informacao comunicando o surgimento de uma nova ocorréncia a ser aten-
dida. Na Figura 5 é mostrado, por meio do diagrama de sequéncia, o fluxo de tramitagao
da informacdo de nova ocorréncia.



3.1. Emitir alerta
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Figura 5. Diagrama de sequéncia para a emissao de alerta de nova ocorréncia
registrada

O fluxo se inicia no sistema CAD-RN, que emite o alerta via RabbitMQ, enviando
como parametro o identificador da ocorréncia para que ela possa ser referenciada futura-
mente. O alerta € recebido pelo proxy do CAD-RN, que o transmite novamente por um
canal de comunicagdo diferente. O middleware, previamente inscrito para receber essa



informacdo proveniente do CAD-RN, o reconhece e emite um novo alerta repassando o
identificador informado (Figura 6). Neste momento, receberdo o alerta todos que tive-
rem previamente demonstrado interesse, que € o caso na aplicagdo atual, do SIGEP e do
ACC. Como SIGEP ¢é um dos interessados em ser informado quando houver uma nova
ocorréncia, ele receberd o alerta proveniente do middleware, por meio do seu proxy cor-
respondente, isto €, o proxy do receberd o alerta e o transmitird para o SIGEP (Figura 7)
pelo canal de comunicagdo estabelecido entre eles, o SIGEP entdo recebera a informagao
com o identificador da ocorréncia dado pelo CAD-RN no inicio do fluxo de tramitagdo
da mensagem. O mesmo ocorre com o ACC, sendo ele um dos interessados no alerta de
novas ocorréncias. Nao ha necessidade de resposta a mensagem recebida, visto ndo se
tratar de uma requisi¢do, e sim de uma notificacao.

node index.js

[MIDDLEWARE] Iniciando Middleware ...

[MIDDLEWARE] HTTP Server escutando na porta 3868.

[MIDDLEWARE] Conectado ao servigo RabbitMQ.

[MIDDLEWARE] Recebido alerta do CAD-RN que informa sobre nova ocorréncia.
[MIDDLEWARE] Emitindo alerta aos interessados.

Figura 6. Execugdo do Middleware durante rotina de emissao de alerta sobre
nova ocorréncia

node index.js

[SIGEP PROXY] Iniciando proxy ...

[SIGEP PROXY] HTTP Server escutando na porta 3862.

[SIGEP PROXY] Conectado ao servigo RabbitMQ.

[SIGEP PROXY] Middleware enviou alerta de nova ocorréncia.
[SIGEP PROXY] Transmitindo informacdc para o SIGEP.

Figura 7. Execucao do Proxy SIGEP durante rotina de emissao de alerta sobre
nova ocorréncia

SIGEP e ACC sao avisados sempre que € registrada uma nova ocorréncia de crime
contra a vida, no entanto o unico dado obtido € o identificador da ocorréncia. Para poder
proceder ao seu atendimento, € preciso obter mais informagdes, como de que se trata a
ocorréncia, a localizag¢do para deslocamento e possiveis relatos que estimularam a criagao
do chamado. Portanto eles podem enviar requisi¢des ao CAD-RN e obter mais dados so-
bre a ocorréncia da qual foram notificados. O fluxo de mensagens par essa funcionalidade
esta representado na Figura 8.

O procedimento € feito por meio de requisi¢des via HTTP, de forma que o SIGEP
(ou ACC) envia a requisicdo com o identificador da ocorréncia obtido previamente (na
Figura 9 € mostrada a simulacdo do SIGEP no procedimento descrito), o proxy recebe a
requisi¢@o e a encaminha para o o middleware, este redireciona a requisi¢ao para o CAD-
RN por meio do proxy a ele dedicado. O CAD-RN enviard a resposta (na Figura 10 €
vista a simulagdo e execugao do sistema CAD-RN) que fara todo o caminho inverso até
ser recebido pelo requisitante, neste exemplo o SIGEP (Figura 9).

A comunica¢do de deslocamento das equipes funciona de forma semelhante ao
envio de alertas de novas ocorréncias.



PROXY PROXY
SIGEP MIDDLEWARE CAD-RN CAD-RN

1. Enviar requisi¢ao informando
o identificador da ocorréncia

2. Encaminhar requisigao

3, Redirecionar requisigio ao
sistema competente

4, Encaminhar requisigdo

5. Enviar resposta

6. Encaminhar resposta

7. Redirecionar resposta
ao requisitante —J

8. Encaminhar resposta

Figura 8. Diagrama de sequéncia para obtencao de dados cadastrados da
ocorréncia

node index.js dados-ocorrencia

[SIGEP] Iniciando simulador ...

[SIGEP] HTTP Server escutando na porta 30@3.

[SIGEP] Enviando requisicdo de informacdes sobre a ocorréncia de id "19fa913@d1l’...
[SIGEP] Conectado ao servigo RabbitmQ.

[SIGEP] Resposta recebida:

{

descricao: "Possivel homicidio por arma de fogo®,
local: {
rua: "Av. Duque de Caxias’,
numero: '97°,
cep: '59818-286°,
bairro: "Ribeira’,
complemento: "7,
cidade: "Matal’,
latitude: "-5.776712°,
longitude: "-35.284382°
I,
dataHoraPrevista: '84:15 13/84/2821°,
relatos: [
'Testemunha trafegava pelo local quando avistou o corpo caido no chdo e acionou o 198.°,
'Segunda testemunha informou que ouviu dois tiros de arma de fogo por volta das 84:15 na regii

0.

1
}

Figura 9. Simulacao de execucao do SIGEP durante rotina de obtencao dos da-
dos da ocorréncia

6. Conclusao

O objetivo geral do trabalho proposto, conforme ja exposto anteriormente, € a criacao de
uma plataforma para interoperabilidade dos 6rgaos de segurancga publica. Para alcangar
esse objetivo foram seguidas algumas etapas para o desenvolvimento da solugdo.



node index.js

[CAD-RM] Iniciando simulador ...

[CAD-RM] HTTP Server escutando na porta 38@4.

[CAD-RM] Conectado ao servico RabbitMQ.

[CAD-RM] Recebida requisicdo de dados da ocorréncia de id "19fa913@dil’.
[CAD-RM] Enviando resposta:

{

descricao: 'Possivel homicidio por arma de fogo’,
local: {
rua: "Av. Duque de Caxias',
numero: "97°,
cep: "59818-28@°,
bairro: "Ribeira’,
complemento: ',
cidade: "Natal’,
latitude: '-5.776712°,
longitude: '-35.284382°
s
dataHoraPrevista: "©4:15 13/@4/2821°,
relatos: [
'Testemunha trafegava pelo local quando avistou o corpo caido no ch3o e acionou o 198.°,
'Segunda testemunha informou que ouviu dois tiros de arma de fogo por volta das 84:15 na regido

Figura 10. Simulacao de execug¢ao do CAD-RN durante rotina de obtencao dos
dados da ocorréncia

Inicialmente, foi dada uma breve contextualiza¢iao do escopo do projeto proposto,
mostrando os problemas que motivaram a concepcao do presente trabalho e os objetivos
pretendidos. Em seguida, foi demonstrado como como funcionam os 6rgaos de seguranca
publica envolvidos na aplica¢do da plataforma proposta. Na sequéncia, foi apresentado
os principais aspectos dos trabalhos relacionados ao tema abordado no presente trabalho.

Foi mostrado também projeto da arquitetura proposta, os requisitos estabelecidos
para a aplicacdo a ser desenvolvida, os componentes que compdem a solucdo e o estudo
de caso, isto €, como a solucdo proposta pode ser aplicada aos procedimentos normais
de um dia de operagdes de CIOSP, ITEP e DHPP no atendimento a ocorréncias resul-
tantes de crimes contra a vida, além de mostrar também algumas das funcionalidades ja
implementadas até o momento.

A solucgdo proposta estd atualmente em fase de desenvolvimento e espera-se que,
em breve, ela seja avaliada por membros das instituicdes envolvidas e, na sequéncia,
utilizada na pratica.
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