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Resumo. A Internet das Coisas permite a integracdo entre diversos dispositivos
e servicos computacionais presentes na Internet. Em aplicagées criticas, como
e-health ou edificios inteligentes, existem requisitos especificos que devem ser
considerados, como confiabilidade e privacidade no acesso as informagcées, da-
das as restricoes computacionais inerentes aos dispositivos de borda. Neste
artigo, propomos uma abordagem que busca melhorar a confiabilidade em am-
bientes loT, por meio do uso de técnicas de controle de acesso utilizando uma
arquitetura descentralizada baseada em edge computing. Assim, o objetivo é
regionalizar e otimizar a troca de dados usando uma linguagem de consulta
baseada em GraphQL para reduzir a busca excessiva de dados. Apresentamos
uma andlise de desempenho na qual comparamos a laténcia e a taxa de erros
em solicitagcoes de operacoes em ambientes cloud e edge computing.

1. Introducao

A Internet das Coisas como caracteristicas fundamentais a conexao e comunicagdo entre
diferentes dispositivos inteligentes, em que estes vao desde de um pequeno sensor até
maquinas mais robustas, em termos de recursos computacionais, como um smartphone
ou dispositivo vestivel.

Estima-se que até 2025 o nimero de dispositivos [oT conectados no mundo cresca
para 21,5 bilhoes [IoT Analytics Research 2018], a impactar na economia global com a
movimentacao de mais de 11 trilhdes de dblares [Sowjanya and Nagaraju 2016].

Na Internet das Coisas, parte das aplicacdes possui como requisito fundamental o
processamento de dados em tempo real [Liu et al. 2020]. Podemos visualizar essa carac-
teristica em [Thiam et al. 2021] que realiza um estudo sobre a confiabilidade em aplicagao
IoT em agricultura e [Kumar et al. 2021] para monitorar a qualidade da d4gua em lengdis
freaticos, por exemplo. Em comum, essas aplicagdes capturam dados de situacdes do
mundo real, para adquirir inteligéncia a partir das circunstancias do cendrio fisico obser-
vado. A aquisi¢do, processamento e entrega de resultados devem ser efetuados de forma
confidvel e segura, diante as restricoes de tempo e recursos computacionais, respondendo
aos eventos com seguranga.

O controle de acesso € definido como a metodologia que lida com os direitos
de acesso a dados e servigcos, por um usudrio ou dispositivo autorizado. Seu objetivo
€ gerenciar privilégios, de forma a limitar, permitir ou negar obtencdo de servigos ou
informagdes, garantindo a prote¢ao dos dados [Bate et al. 2017]. Considerando a natureza



critica dos sistemas [oT, a confiabilidade de elementos de seguranga se torna primordial
em qualquer projeto de aplicagao.

Em engenharia de software, a confiabilidade representa a competéncia do sistema
em manter a continuidade do servico de forma correta [Avizienis et al. 2004]. Esse con-
ceito estd relacionado a diversos atributos, como disponibilidade, manutenibilidade e in-
tegridade.

Mesmo considerando o grande fluxo de dados nas proximidades dos dispositivos
(edge), concentrar os dados em um elemento central (cloud), pode ser desnecessario e
gerar alta laténcia [Kawaguchi and Bandai 2020]. Nesse sentido, a utilizacdo de uma
arquitetura descentralizada por meio de técnicas que melhorem a disponibilidade podem
expor uma melhor confiabilidade.

Neste artigo, propomos uma infraestrutura para controle de acesso em IoT cujo
objetivo € a melhoria na confiabilidade dos servigos. A proposta baseia-se em computagao
em borda e tecnologias de encaminhamento de mensagens sobre a linguagem de consultas
baseadas em grafos (GraphQL), além de repositdrio de politicas de acesso baseadas em
contexto.

O artigo segue organizado da seguinte forma: secdo 2, que apresenta uma revisao
da literatura; secao 3, na qual trata de trabalhos relacionados; secdo 4, em que se expde
a abordagem proposta; se¢do 5 apresenta a avaliacdo e analise de experimentos; por fim,
tem-se as consideragdes finais.

2. Revisao da Literatura

2.1. Controle de Acesso

O controle de acesso € definido como a metodologia que lida com os direitos de acesso
a dados e servigos, por um usudrio ou dispositivo autorizado. Seu objetivo é gerenciar
privilégios, de forma a limitar, permitir ou negar obtengdo de servicos ou informagdes,
garantindo a protecao dos dados [Bate et al. 2017].

Para o desenvolvimento de mecanismos de controle de acesso, [Hu et al. 2013]
define 3 principais componentes que podem ser abstraidos, sendo eles: Politicas, que sao
as regras impostas pelo ambiente no qual o controle de acesso agir; Modelo, responsivel
por traduzir as especificacdes das politicas a serem implementadas para os usudrios; e Me-
canismo, que traduz as operagdes entre o usudrio e suas requisicdes baseadas na estrutura
proposta pelas politicas e modelo.

2.2. Confiabilidade em IoT

Para [Pokorni 2019], o termo “confiabilidade” pode ser definido como a probabilidade de
um determinado componente ou sistema satisfazer requisitos e padrdes de desempenho,
quando produz saidas corretas durante um determinado periodo de tempo. Nesse ponto
de vista, a confiabilidade busca alcancar a qualidade do sistema, buscando evitar, através
de prevengdo ou tolerancia, que acontegcam falhas ou erros no sistema.

Quando se trata de comunicac¢do em rede, como € o caso de IoT, de um ponto
de vista do usudrio, a confiabilidade estd relacionada a minima interrup¢dao do servigo
e do ponto de vista do provedor do servigo € suportar ou tolerar falhas ou ataques sis-
temdticos, sem impactar diretamente na experi€éncia do usudrio. Para tanto, ha multiplas



possibilidade de utilizacdo do termo ‘“confiabilidade”, como no caso de robustez da
aplicagdo, resisténcia a problemas de seguranca, autoadaptacdo e usabilidade a longo
prazo [Maita 2020].

Para [Prasad et al. 2013], a confiabilidade é fator critico para uma comunicagao
eficiente dentro do paradigma IoT, pois atividades de deteccdo, processamento e trans-
missdo de dados realizados de forma nao confidvel pode causar danos a todo o sistema
como producdo de relatorios de monitoramento incorretos, longos atrasos e até mesmo
perca de dados. Esses efeitos resultariam em um desinteresse nas pessoas, de forma ge-
ral, inclusive na utilizacao de tecnologias que adotem o ambiente [oT.

O ambiente complexo em IoT requer uma visdo de confiabilidade aplicada em
cada camada sob diferentes aspectos, dados os diferentes requisitos das aplicacdes. As-
sim sendo, a arquitetura a qual € implantada o sistema influencia diretamente nos obje-
tivos para qual a aplicacdo foi concebida. H4 diferentes propostas de arquiteturas que
visam principalmente confiabilidade, qualidade do servico (QoS) e integridade dos dados
[Maita 2020].

Inicialmente, a arquitetura das aplicagdes em loT usada por pesquisadores foi a
baseada na industria de comunicacdo mével [Maita 2020], utilizando 3 camadas (per-
ception, network e application), como exemplo a proposta por [Wu et al. 2010]. Para
[Ravidas et al. 2019], a separagdo entre as camadas de middleware e comunicagdo per-
mite um bom entendimento sobre o compartilhamento de recursos entre nds e usudrios
finais. Em seu estudo, ha a ado¢do de arquitetura com 4 (physical, network, mid-
dleware and application). Analisando as tecnologias em gateway a partir da visdo de
IoT, [Zhong et al. 2015] apresenta também o modelo de 5 camadas (perception, network
access, network, application support e presentation).

Considerando uma arquitetura em 3 camadas, [Kempf et al. 2011], aponta que, na
camada link, a confiabilidade requer o uso da pilha TCP para transmissao entre aplicativos
na internet e deve-se considerar problemas de percas de pacotes por congestionamento.
Na camada de transmissao e roteamento, a comunicagdo deve preferir o protocolo UDP
devido a restri¢des computacionais e de energia, porem € necessdrio tratar retransmissoes.
Na camada de aplicagdo, a indica¢ao do correto funcionamento e estado operacional do
aplicativo € importante para confiabilidade do sistema. Um outro elemento importante
€ o controle de acesso, cujo objetivo € gerenciar o acesso garantindo a continuidade e
corretude da aplicacdo.

No estudo apresentado por [Xing 2020], os desafios relativos ao estudo de confia-
bilidade em IoT, sdo analisados sob a perspectiva de arquitetura em 4 camadas (percepg¢ao,
comunicacao, suporte e aplicagdo). O autor relata que a computagdo em borda ganha po-
pularidade por melhorar o tempo de resposta (lat€ncia) em comparacao ao processamento
centralizado na nuvem. O trabalho condensa estudo sobre confiabilidade em IoT, apon-
tando tépicos relevantes, categorizados por camadas (percep¢do, comunicagao, suporte e
aplicagdo).

Um modelo de avaliaciao de confiabilidade em sistemas [oT pode ser encontrado
em [Thomas and Rad 2017], que se baseia em métricas fundamentais de qualidade para
sistemas de alto desempenho, como no caso de sistemas [oT. Nesse sentido, a figura 1
mostra a relacdo entre essas métricas e a arquitetura em 4 camadas em sistemas [oT. A



Usabilidade esta diretamente relacionada com a constru¢do de uma interface para uso
conveniente e satisfagdo do usudrio. A Dependabilidade refere-se ao sistema funcionar
de acordo com suas especificagdes, a relacionar concepcao, projeto e objetivos. Um dos
elementos que entregaria essa caracteristica € o de redugao de laténcia, que pode com-
prometer a entrega do servico. A Disponibilidade é o parametro quantitativo que associa
a probabilidade do sistema estar disponivel para o uso em um determinado periodo. A
tomada de decisao entre o dispositivo [oT e o usudrio final deve ser feito em tempo pron-
tamente acessivel. A Manutenabilidade se refere a capacidade do sistema ser facilmente
desacoplando, atualizado e consertado, conservando as funcionalidades do sistema sem
obstrucao.

Confiabilidade em Internet Of

Things
Usabilidade Dependabilidade Disponibilidade Manutenabilidade
Aplicagédo Middleware Rede Percepgédo
| | | |
v v v
Confiabilidade de Confiabilidade de Confiabilidade de
Processamento Transmissao Percepcao
Figura 1. Modelo de Avaliacao de Confiabilidade em IloT - Fonte:

[Thomas and Rad 2017] (Adaptado)

2.3. Cloud e Edge Computing

O conceito de Cloud Computing esta consolidado hé alguns anos. Sua concepg¢ao € dada
por tudo que esteja hospedado na Internet, sendo possivel alocar recursos, servicos ou
dados, e que estejam disponibilizados para o usudrio, quando solicitado, podendo ainda
compor servigos mais robustos [Biswas and Giaffreda 2014]. As principais caracteristicas
apresentadas pelos autores sao: oferta de servigos sob demanda, acesso onipresente, pool
de recursos e elasticidade.

Essas caracteristicas podem convergir com o ambiente para aplicagdes em 10T,
a possibilitar a arquitetura de computacao em Nuvem mais vidvel em alguns casos. No
entanto o crescimento da utilizacdo de dispositivos em ambiente IoT proporciona, con-
sequentemente, o risco de aumento da largura da banda para comunicagdo. Além disso,
também expde riscos de seguranga e privacidade [Alwarafy et al. 2020].

Para o modelo de costume de computagdo, as aplicacdes seguem um padrdo onde a
computacao € processada no servidor em nuvem e executada nos dispositivos do usudrio.
Mas este mecanismo possui algumas desvantagens, como grande acimulo de tarefas a
serem processadas e alto atraso na transmissd@o de dados. Para tentar solucionar esses
problemas, pode-se fazer o uso da Edge Computing, cujo objetivo € executar algumas
tarefas de processamento e armazenamento de dados na borda da rede, possibilitando a
implementagdo de tarefas o mais proximo dos usudrios finais [Xue et al. 2020].



Além de caracteristicas como consciéncia de localizagdo, e acesso em tempo real,
[Xue et al. 2020] cita algumas caracteristicas chaves encontradas na arquitetura de Edge
Computing, tais como a alta distribuicdo de processamento, baixa laténcia, alta largura de
banda e proximidade com usudrio.

3. Trabalhos Relacionados

Os trabalhos compreendem propostas de frameworks de autorizacdo para acesso em am-
bientes [oT, apresentando arquitetura e infraestrutura de comunicacdo. Desta forma, tra-
balhos que investigam prioritariamente mecanismos de autentica¢do e/ou auditoria (ac-
countability) ndo fazem parte deste escopo.

O trabalho de [Hernandez-Ramos et al. 2015] apresenta a proposta de um fra-
mework de seguranca [oT compativel com a arquitetura de referéncia ARM (Architectural
Reference Mode) e analisa sua viabilidade em cendrios de edificios inteligentes. A base
para o controle de autorizacdo € composta por aspectos contextuais, integrando-os como
componente fundamental para a estrutura implementada. Além disso, modulos que fun-
cionam como gerenciador de niveis de confianca e gerenciamento de chaves e identidade
sdo considerados na estrutura.

A proposta de [Bandara et al. 2016] consiste em um framework para controle
de acesso em prédios inteligentes, como suplemento para API em edificios inteligen-
tes. Nesse caso, o gerenciador de seguranca é considerado um terceiro sistema, diante
da interacdo entre o usudrio e a rede de sensores. O objetivo € facilitar a geréncia da
seguranca, realizar calculos complexos de seguranca (suporte a ambientes com restricao
computacional). Para garantir que apenas usudrios autorizados possam acessar o disposi-
tivo, este € forcado a solicitar ao gerente de seguranca para avaliar solicitacoes.

[Alkhresheh et al. 2018] propde, diante das técnicas tradicionais de especificagdes
de politicas de controle de acesso, automatizar a geracdo destas, de acordo com o
contexto, objetivando mais flexibilidade e adaptabilidade, diante dos ambientes de IoT
dindmicos.

Tendo em vista os problemas de seguranca de dados provenientes do uso de tec-
nologias [oT em saude, mais especificamente a necessidade de prote¢do de “coisas” in-
teligentes contra acessos ndo autorizados, [Pal et al. 2017] propde uma arquitetura para
controle de acesso que melhora o gerenciamento de politicas de forma a reduzi-las e pro-
ver um controle de acesso refinado para o dominio de Smart Healthcare. Em seu modelo,
ha uma abordagem hibrida em que sdo utilizados como base atributos, fungdes e recur-
sos. Os atributos sdo utilizados para associar uma entidade a uma determinada funcio e
também para avaliar permissdes. Com base em atributos adicionais, 0s recursos especi-
ficados por politicas podem receber solicitacdes de acesso e a partir desta o acesso pode
ser concedido ou ndo.

[Wang et al. 2019] Propde o framework de controle de acesso distribuido baseado
em atributos chamado ADAC (Atribute-Based Distributed Access Control), que associa a
tecnologia blockchain e atributos de dispositivos [oT.

Podemos visualizar uma comparagao entre os estudos mencionados nesse trabalho
por meio da Tabela 3. Dentre as caracteristicas, o presente trabalho obtém destaque em
realizar estudo sobre a confiabilidade em IoT e a realizacdo de andlise de desempenho.



Modelo de Dominio Analise de
Trabalho Deploy Politicas  de Aplicacio Confiabilidade Desempenho
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Além disso, o deploy tanto na nuvem quanto na borda da rede diferencia-se dos outros
trabalhos. Em relacdo ao modelo de politicas, consideramos mais adequado a utiliza¢ao
de contexto como base para a producdo de politicas, aproveitando o conceito de edge
computing.

4. Abordagem Proposta

O modelo de controle de acesso para uma aplicacdo em IoT, deve atender aos requisitos
de acesso refinado aos recursos, adaptacdo ao ambiente e confiabilidade de entrega do
servico solicitado. Esses requisitos guiaram o desenvolvimento da proposta. Assim, in-
troduziremos alguns conceitos para a abordagem, seguidos de estudo de caso, modelo de
politicas, arquitetura e implementacao.

4.1. Definicoes

Como estrutura tradicional, um mecanismo de controle de acesso certifica que um sujeito,
por meio de permissodes (politicas) para cada tipo de operacao a ser realizada em um ob-
jeto. Neste trabalho, podemos definir: sujeito tido como as aplicacdes de propdsito geral
ou especifico para processamento de dados no ambiente; operacao como sendo as acdes
de baseadas em aplica¢des em dados nao estruturados, como criacao e leitura de arquivos
ou servigcos baseados em web (query/mutation), além de mecanismo de publish/subscribe;
objetos que sdo dados ou séries histdricas de dados produzidos por elementos no ambi-
ente.

4.2. Modelo de Politicas

Para o modelo de controle de acesso que ofereca flexibilidade, ciéncia de contexto e dina-
micidade diante do cendrio complexo de 10T, foram definidas para este trabalho politicas
baseadas em contexto. Assim, os dados coletados, armazenados ou processados no ambi-
ente devem ser disponibilizados para usuarios somente por usudrios autenticados e auto-
rizados quando necessarios dependendo da dinamica do contexto apresentado.



Os atributos de contexto sao utilizados para compor as expressoes que definem os
modelos das politicas. As expressoes (EX) associam e comparam os atributos (A), dos
elementos envonvidos (S - Sujeito e O - Objeto ) e seus valores, na requisicao de acesso,
por intermédio de operadores relacionais (op;) ( “ > 7, “ <7 ¢ > 7 47 C > T E =
724 7). As expressdes seguem a estrutura:

EX; = A(S,0,P); <op, > “valor” (1)

De acordo com as necessidades de restricdes de acesso, a composi¢cao de expressdes con-
textuais definem as politicas P de controle de acesso, por meio de operadores 16gicos op;
(“A7, V7“7, resultando em permissdo ou proibigao.

P=Fzx < op; > El’(i.,_l) < op; > Ex(i+2) <op; > .. El’(n_l) <op; > Ezx, )

4.3. Arquitetura

A infraestrutura da proposta obedece algumas questdes que serdo discutidas nas préximas
secoes. Assim, a referéncia para o desenvolvimento de aplicacdes pode ser explanada.

I'he
" Intelligent Intelligent . . Intelligent
»
Presentation Building Transportation Smart Loghstics | ..., manufacture
layer
I'he
Application Camada de Camada de
PP 1ada | GraphQL API 1aca ce
Support Aplicacao Persisténcia
layer

The
Network Dedieated Mobile Satellite Internet
Transmission network communication Communication fterne
layer
The
Network Sensor
Access VO Lighee han Frivie Networks
laver
Camera pickup Body sensor 2 '“‘?'.’""'!‘ . T'demetry
The identification e
perception
layer Sensor RFIVEPC Timing position s
""" means

Figura 2. Localizacao dos componentes e servicos em alto nivel propostos nesse
trabalho - Fonte: Préprio autor

Os elementos apresentados na figura 2 tém intuito de apresentar uma referéncia
para modelos de aplicacdes a serem desenvolvidas utilizando a abordagem mostrada neste
trabalho. Na figura, referenciamos todos os componentes (Camadas de Aplicagdo e Per-
sisténcia e GraphQL API) na camada de aplica¢do, evidenciando a possibilidade ou ne-
cessidade de produgdo de outros componentes que possam compor a pilha.



O sistema de controle de acesso dessa proposta € baseado em contexto e utiliza
a tecnologia edge computing. O gerenciamento das requisi¢des € executado por meio
da linguagem de consulta GraphQL. A figura 3 mostra os 3 elementos principais que
consistem o modelo: cliente, Server Edge e End Devices.

O cliente ¢ a entidade que possui e manipula o dispositivo/aplicacdo cliente e que
envia a requisicdo de acesso a um determinado recurso dentro do ambiente IoT. De acordo
com a linguagem de consulta GraphQL, a requisicao pode ser de dois tipos: query que
realiza uma consulta de dados ou mutation que executa a¢des de alteracdo nos dados (por
exemplo inser¢do, atualiza¢do ou exclusdo). Na arquitetura apresentada, esse tipo de tec-
nologia pode também pode efetuar conexdes do tipo websocket por meio de subscriptions
e publishs, as quais permitem a comunicac¢do bidirecional, notificacOes em alteracOes e
percep¢ao em tempo real, com objetivo de gerenciar a disponibilidade dos recursos.

O Server Edge é o dispositivo responsavel por receber as requisi¢des e prepara-
las para acesso aos recursos. Essa entidade € composta por 2 camadas: A camada
de aplicacido, que gerencia as requisicdes em um endpoint - GraphQL API, sendo res-
ponsavel por preparar e aplicar as politicas de acesso, e a Camada de Persisténcia, que
armazena as politicas de acesso. A utilizacdo do GraphQL determina um tnico ponto para
0 acesso aos recursos, fornecendo todas as informagdes necessdrias para as aplicacoes
cliente. Essa configuracdo sustenta também a reducdo de ocorréncias de overfetching
(quando ha uma consulta de dados além dos necessdrios), e underfetching (quando a
requisi¢ao retorna menos dados que o essencial), caracteristicas essas presentes em ar-
quiteturas do tipo REST.

Os End-Devices representam os dispositivos 10T podendo ser sensores, ou atua-
dores ou recursos possiveis de acesso para acesso ao cliente.

.......................
~,

-
f Server Edge \ .~ MQTT Publish R
! Topic: fioorl/reoml/equipament/sensorl  \
H Data: temp: 25°C, <timesiamp> 1
1
D](— ! Sensorl: Temperatura 1
—= query 1
Cliente mutation |, H I
GraphQL API - H !
' Camada de ] MQTT Publish :
s icaca ' Topic: floorL/foom Lequipament/sensor2 |
J:l < > Aplicagao <_|—, O Data: umidade: 13%, <timestamp> |
! Sensor2: Umidade '
Cliente H 1
! !

'
\ ! MQTT Publish 1
< Camadade € -- ' Topic: floor /room.Liequipament/atuadorl |
Chonte Persisténcia @~ -~ -""--! ) ; Data: ligado: true, <timestamp> ;
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'

o

< -,
3

End-Devices

Figura 3. Componentes da outra mais arquitetura proposta. Fonte: (Proéprio
Autor)

4.4. Implementacao

A implementacao é baseada na arquitetura proposta na figura 3. A construcao do server
edge é feita em linguagem JavaScript no ambiente de execucdo nodejs'. A estrutura para
a utiliza¢do do schema GraphQL € apoiada na biblioteca graphql-yoga®.

Para a camada de persisténcia, foi usado o MongoDB?. Este, por sua vez, é um

Thttps://nodejs.org/
Zhttps://github.com/dotansimha/graphgl-yoga
3https://www.mongodb.com/



banco de dados multiplataforma orientado a documentos que oferece alto desempenho e
facil escalabilidade.

Para o controle de acesso, os dados do contexto sdo instanciados segundo um mo-
delo contendo, para realiza¢ao do estudo, 10 atributos de contexto ( temperature, hour,
day, point, role, localization, age, connectivity, battery e device), além da indicacdo do
ponto que a politica referencia (point), que sdo comparados com as politicas cadastradas
no banco de dados. Em nosso estudo, consideramos que o usudrio/objeto ja esteja, previa-
mente, autenticado por mecanismo adequado e sdo analisadas as politicas para autorizacao
da operacdo. O algoritmo 1 mostra o fluxo da interagdo. Ao receber a requisicao, € ins-
tanciado o contexto e logo apds, ha a consulta de politicas no repositério. Considerando
os 9 elemntos de contexto citados anteriormente, o algoritmo compara o item da politica,
com o item do contexto. Caso obtenha paridade ou temha um item nao cadastrado (null),
a variavel count, é incrementada. Esta ultima € verificada em seu valor, € caso obtenha-se
9, o ponto (point) € adicionado a lista de pontos permitidos (allPointsAllowed).

Algoritmo 1: Andlise de autorizacdo
Entrada: operacdo, ponto a ser acessado
Recebimento de requisicao ;
Instanciacao do contexto ;
allPointsAllowed =[] ;
/Nista de pontos permitidos para a requisi¢ao. Consulta politicas no BD ;
count = 0;
repeat
if politica.item[n] == contexto.item[n] or politica.item[n] == null then
count++;
if (count == 9) then
/lextrai a referéncia do ponto da politica
//insere na estrutura de pontos permitidos
allPointsAllowed.push(point) ;
until rodas as politicas;

5. Avaliacao
Para a avaliacdo, realizamos uma andlise de desempenho seguindo os pontos definidos

por [Bukh 1992]. Dessa forma, buscamos moderar viés que por ventura a estrutura do
estudo possa conter. Na figura 4, especificamos os pontos da abordagem:

Para tal, em ambiente de cloud, foi utilizada a plataforma heroku 4. Em ambi-
ente de edge, um Raspberry Pi 4 Model B, dispositivo que conta com um processador

Broadcom 2711 de 64 bits, arquitetura Cortex A72, 1.5 GHz e 4 GB LPDDR4 SDRAM
5

5.1. Experimento

O objetivo principal do estudo é efetuar uma comparagdo para um modelo de controle de
acesso baseado em contexto com foco em confiabilidade em ambiente [oT, quando imple-
mentado em cloud e em edge computing. Nesse sentido, busca-se realizar uma verificacdao

“https://www.heroku.com/
Shttps://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/



Técnica: Bechmarking
Carga de trabalho: script com operacoes a serem realizadas
no servidor de acesso.

Planejamento de cenérios:

- Edge: realizacdo de operagdes (query, mutation), variando a
quantidade de requisi¢cies por segundo (rps) e quantidade de
politicas. Requisigdes realizadas por 10 min

- Cloud: realizagao de operacdes (query, mutation), variando a
quantidade de requisi¢fes por segundo (rps) e quantidade de
politicas. Requisigdes realizadas por 10 min

Parametros:
parametros do sistema: servidor, operacdo
parametros de carga: quantidade de requisicdes por segundo,
guantidade de politicas

9 . Andlise e interpretacéo dos dados
- dados exportados localmente. resultados do bechmark.

Apresentacao dos dados:
10 - tabelas, gréficos, i

Figura 4. Analise de desempenho sistematizada [Bukh 1992] - Fonte: (Proprio
Autor)

de parametros que sdao importantes para estudo de confiabilidade em aplicagdes desse
tipo. Assim, como visto na figura 4, fatores como requisi¢des por segundo e quantidade
de politicas armazenadas, foram fatores que variaram durante o estudo, considerando um
intervalo de tempo de 10 minutos.

A utilizacdo de um benchmark foi necessaria, sendo escolhido o GraphQLBench®.
Essa ferramenta possui a caracteristica de ser versatil e ideal para carregamento de testes
em servicos GraphQL.

A execucdo dos experimentos foi introduzida por um cendrio onde, em cada ambi-
ente (cloud e edge) , as rps (requisi¢des por segundo) iniciam em 10, com uma quantidade
de politicas baixa (100). A cada execu¢do do benchmark, a quantidade de rps sdo alteradas
(de 10 para 1.000 e depois para 100.000), sendo realizada a execu¢@o em cendrio também
para muitas politicas (1000) cadastradas. A execucdo das requisi¢des foram feitas para
operacdo de query (consulta) e mutation (atualizacdo, criacdo e exclusao).

5.2. Resultados

Com o objetivo de avaliar a laténcia das requisi¢des de acesso em ambiente de borda e
nuvem, a figura 5 mostra a média de laténcia para os diferentes cendrios em questao.
Houve variacdo em quantidade de politicas e requisi¢cdes por segundo. O benchmark
envia as requisicoes e realiza o cdlculo da laténcia para a resposta a requisicdo, diante
do cendrio. Verificou-se que, na maioria dos casos, a média da laténcia em cloud foi
maior que em edge. Foi observado também que a quantidade de politicas cadastradas
pouco influenciou no contexto da avaliagdo. Foi verificado também que nos cendrios
onde a quantidade de politicas € 10000 e as rps € 10 e 1000, a laténcia em edge foi, em
média maior. Em tese, atribui-se o fenOmeno a uma baixa quantidade de experimentos
realizados, necessitando assim de uma maior e melhor analise estatistica.

O cenario foi visto, quando a operagdo foi mutation. Em média, a laténcia em
relacdo a requisi¢oes da operagdo, para ambas as situagdes de politicas (poucas e muitas),
foi menor quando o servigo foi oferecido na borda da rede (figura 6).

®https://github.com/hasura/graphql-bench



Média Laténcia (query)
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Figura 5. Média laténcia em Query - Fonte: (Proprio Autor)

Média Laténcia (mutation)
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Figura 6. Média laténcia em Mutation - Fonte: (Proprio Autor)

Foi analisado o pior valor registrado de laténcia e feita a comparacdo em cada
cendrio e apresentada a taxa de variacdo borda/nuvem. A tabela 1, Mostra esse dados,
podendo-se observar que, na maioria dos cendrios, o pior valor de laténcia acontece na
nuvem, tendo inclusive o maior valor registrado (30.207,87 ms), para o cendrio de mui-
tas politicas e alta taxa de requisicdes por segundo. Percebeu-se também uma grande
discrepancia entre os valores de laténcia para o0 mesmo cendrio, mas para operacoes dife-
rentes, o que pode indicar a necessidade de outro design de experimento para confirmar
hipéteses aqui em estudo.

A tabela 2 mostra a taxa de erros medidas durante os experimentos. Foi verificado
que, no ambiente em nuvem, houve maior taxa de erros, principalmente em nos cendrios
com maior quantidade de politicas. Nao foram registrados erros para o ambiente em
borda.



Tabela 1. Pior laténcia, em milissegundos, registrada e variagao de Edge em
relacao a Cloud

Cendrios Query Mutation
edge cloud edge/cloud edge cloud edge/cloud
100 pol./10 rps 2.619,56 366,81 714,15% 488,30 441,20 110,68%
100 pol./1000 rps 817,48 756,09 108,12% 327,16 996,69 32,82%
100 pol./10000 rps 824,97  7219,59 11,43% 1.115,30 874,50 127,54%
1000 pol./10 rps 4294,14 673,1 637,96% 2.717,37 30.201,94 9,00%
1000 pol./1000 rps 4119,17 24985,14 16,48% 2.985,19 30.206,84 9,88%
1000 pol./10000 rps 4470,1 30151,15 14,83% 2.969,37 30.207,87 9,83%
Tabela 2. Taxa de Erros em requisicoes para os cenarios em estudo.
Cendrios Query Mutation
edge  cloud edge  cloud
100 politicas e 10 rps 0,00% 0,00% 0,00% 0,00%

100 politicas e 1000 rps 0,00% 0,00% 0,00% 0,00%
100 politicas e 10000 rps  0,00% 0,00% 0,00% 0,00%
1000 politicas e 10 rps 0,00% 0,57% 0,00% 0,00%
1000 politicas e 1000 rps  0,00% 0,46% 0,00% 0,00%
1000 politicas e 10000 rps  0,00% 0,34% 0,00% 0,23%

6. Consideracoes Finais

Neste artigo, propomos um estudo de anélise de desempenho para um controle de acesso
em IoT com politicas baseadas em contexto e foco em confiabilidade. Além disso, tec-
nologias que propiciassem mais confiabilidade, no ambito de disponibilidade, como me-
canismo de consulta de dados GraphQL, banco de dados NoSQL e baixa complexidade
de modelo de politicas, foram considerados. O estudo contou com uma comparagdo entre
arquiteturas centralizada (cloud computing) e descentralizada (edge computing). A partir
do desenho e execuc¢do dos experimentos, verificou-se mais confiabilidade na camada de
aplicagdo, por meio de uma menor taxa de erros e menores, em média, valores de laténcia
no ambiente em borda da rede. Como trabalho futuro, propomos a implementagao de um
Jframework para controle de acesso em /oT e um desenho de experimentos que possibilite
uma maior quantidade de dados estatisticos, além de analisar a confiabilidade ponta-a-

ponta.
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