Autenticacao de Usuarios e Atestacao de Dispositivos em
Ambientes Urbanos usando TPM

Gustavo V. Monteiro', Ramon S. Araijo', Lyedson S. Rodrigues!,
Rafael A. Menezes', Paulo H. Maia', Rafael L. Gomes'

'"Universidade Estadual do Ceard (UECE), Fortaleza, Cear4, Brasil.

{gustavo.cesar,ramon.araujo,lyedson.silva,

menezes.almeida}@aluno.uece.br, {pauloh.maia, rafa.lopes}Quece.br

Resumo. A crescente necessidade de seguranga digital tem impulsionado a
adocdo de mecanismos avancgados de autenticacdo e atestacdo de dispositivos.
Este trabalho propoe e implementa um sistema de autenticacdo que utiliza o
Trusted Platform Module, ou Médulo de Plataforma Confidvel (TPM), para ga-
rantir a vinculacdo entre um usudrio e um dispositivo especifico, reforcando a
seguranca do processo de login sem prejudicar a usabilidade. O servidor ve-
rifica a autenticidade das informagodes, garantindo que a autenticacdo ocorra
apenas em dispositivos previamente autorizados e protegidos contra alteracoes
ndo autorizadas. Os testes realizados avaliaram diferentes cendrios, como er-
ros de credenciais, alteracoes inesperadas nos Platform Configuration Regis-
ters, ou Registradores de Configuracdo de Plataforma (PCRs), e tentativas de
autenticagdo em dispositivos ndo autorizados, demonstrando a eficdcia da abor-
dagem na protegdo contra ataques e acessos indevidos.

Abstract. The growing need for digital security has driven the adoption of ad-
vanced authentication and device attestation mechanisms. This work proposes
and implements an authentication system that utilizes the Trusted Platform Mo-
dule (TPM) to ensure the binding between a user and a specific device, enhan-
cing the security of the login process without compromising usability. The server
verifies the authenticity of the information, ensuring that authentication occurs
only on previously authorized devices, which are protected against unauthori-
zed modifications. The conducted tests evaluated different scenarios, such as
credential errors, unexpected changes in the Platform Configuration Registers
(PCRs), and authentication attempts on unauthorized devices, demonstrating
the effectiveness of the approach in protecting against attacks and unauthorized
access.

1. Introducao

A seguranga digital tornou-se um aspecto fundamental na protecao de informagdes
e no controle de acesso a sistemas corporativos. Mesmo apos a pandemia de Covid 19,
a tendéncia de trabalho remoto ainda permanece em alta, com cerca de 8,3% dos bra-
sileiros atuando nesta modalidade [Xavier et al. 2024, Portela et al. 2024b]. Juntamente
com o crescimento do trabalho remoto (ou teletrabalho), os ataques cibernéticos aumen-
taram consideravelmente devido a grande quantidade de operagdes sensiveis sendo feitas
de maneira digital, como transacdes bancarias, acessos a redes corporativas, dentre outras



operacoes [Silveira et al. 2023, Angafor et al. 2024]. Os ambientes urbanos sdo carac-
terizados por uma alta concentracio de dispositivos conectados, redes compartilhadas e
pontos de acesso publicos encontrados nas cidades, onde trabalhadores frequentemente
realizam atividades profissionais em diferentes locais como cafés, espacos de coworking
ou transporte publico. Nessas situagdes, os dispositivos corporativos ficam mais vul-
nerdaveis a ameagas como ataques de rede, interceptacdo de credenciais e tentativas de
alteracdo indevida no firmware, que sdao programas que controlam fungdes mais basicas
de um dispositivo, ou softwares [Souza et al. 2024].

Uma das técnicas de seguranca cruciais para esse contexto € a Autenticagdo. Au-
tenticar um usudrio e garantir que seu dispositivo ndo estd comprometido de alguma forma
¢ um desafio na seguranca da informacdo, visto que a utilizacdo de apenas métodos tra-
dicionais, como email e senha, esta sujeita a sofrer inimeros tipos de ataques, incluindo
phishing e vazamento de credenciais [Portela et al. 2023, Pinheiro et al. 2011]. Além do
mais, € possivel que algum ataque modifique o firmware do dispositivo, sendo quase
impossivel a detec¢do durante a execugdo do sistema operacional [Wang et al. 2021,
Gomes et al. 2010].

Além disso, métodos de autenticacdo com multiplos fatores adicionam uma certa
complexidade no momento de um login, sendo at¢ mesmo um fardo na experiéncia
do usudrio [Rekha et al. 2024]. A abordagem de utilizar a identidade do usudrio atre-
lada a um dispositivo fisico fornecido a ele pode oferecer uma experiéncia significativa-
mente melhor, pois tem potencial de ser mais segura e conveniente. Portanto, garantir a
seguranca de uma autenticacdo sem prejudicar a usabilidade € um problema relevante que
este trabalho busca abordar [Silva et al. 2023].

Adicionalmente, uma abordagem usada para dar suporte as solugdes de seguranca
necessarias € o Trusted Platform Module, ou Mddulo de Plataforma Confiavel (TPM),
que € um chip de segurancga criado com o intuito de fornecer suporte criptografico, in-
clusive com protecdes a nivel fisico [Trusted Computing Group 2019b]. Para garantir a
integridade e a autenticidade de um dispositivo, ele possibilita a geracao e gerenciamento
de chaves criptograficas, consegue oferecer protecao para credenciais contra acessos nao
autorizados, utilizando, por exemplo, um espaco de memoria nao volatil protegido por
politicas que devem ser satisfeitas antes de obter acesso, além de também possibilitar a
verificacdo do estado do sistema por meio de registradores que guardam medicdes de soft-
ware, hardware, firmware € alguns outros componentes da maquina. Esses registradores
sao chamados de Platform Configuration Registers, ou Registradores de Configuracdo de
Plataforma (PCRs) [Trusted Computing Group 2019a].

Dentro deste contexto, este trabalho propde um sistema de autenticacdo, baseado
no TPM, onde ndo apenas um usudrio se autentica de maneira tradicional, com o uso de
email e senha, como também o dispositivo que ele usa deve ser um dispositivo especifico
e de uso exclusivo dele, além de também ser feita a verificacdo da integridade do mesmo.
Esse processo visa garantir que a identidade do usudrio esteja vinculada ao dispositivo
utilizado para acessar um servigo, por exemplo, uma rede ou aplicacdo corporativa. A
ideia € fortalecer o processo de login em ambientes corporativos, onde notebooks e outros
dispositivos sao fornecidos pela empresa para que um colaborador realize suas atividades
de maneira remota, protegendo-os contra acessos indevidos e roubos de credenciais.



A solucdo oferece uma camada extra de protecdo contra ataques comuns, cOmo
o roubo de credenciais, phishing e uso indevido de dispositivos. Ao exigir que tanto o
usudrio quanto o dispositivo estejam previamente provisionados e integros, o sistema blo-
queia tentativas de acesso nao autorizadas mesmo que um invasor tenha obtido a senha
do usudrio. Isso € especialmente relevante em contextos de trabalho remoto em ambien-
tes urbanos, onde dispositivos corporativos estdo mais expostos. Além disso, a solucao
mantém a usabilidade, uma vez que o processo de login permanece simples para o usuario
final, sendo similar ao tradicional, mas com verificagdes de seguranca ocorrendo de forma
transparente em segundo plano.

Dentre as principais contribui¢des, destacam-se: (i) Implementacdo de um fluxo
de provisionamento, no qual chaves criptograficas sao geradas pelo TPM e associadas ao
usudrio; (i1) Implementagdo de um mecanismo de autenticacdo que utiliza guotes do TPM
para verificar a integridade do dispositivo antes de conceder acesso, sem prejudicar a usa-
bilidade; e, (iii) Avaliacdo da solucdo em diferentes cendrios, demonstrando sua robustez
contra tentativas de fraude, como o uso de dispositivos nao autorizados ou alteracdes
inesperadas nos registros dos PCRs do TPM.

O restante deste artigo estda organizado da seguinte forma: Na Secdo 2 sdo apre-
sentados trabalhos relacionados; na Secdo 3 € detalhada a proposta; na Secdo 4 sao des-
critos os experimentos realizados e os resultados obtidos; e na Sec¢do 5 sdo apresentadas
as conclusodes e direcdes para pesquisas futuras.

2. Trabalhos Relacionados

Nesta secao serdo apresentados alguns trabalhos que envolvem o chip, destacando
alguns aspectos importantes para levar em consideragdao sobre o uso de TPM nas mais
diversas aplicagoes.

No trabalho de loos et al. [2021], o autor descreve como o TPM pode ser utilizado
para proteger a autenticacdo Secure Shell, ou Shell Seguro (SSH), especialmente a chave
privada, contra acessos nao autorizados. O trabalho detalha o processo de configuragao,
uso e seguranca do TPM em conjunto com SSH, além de responder questdes importantes,
como a impossibilidade de comprometer o sistema apenas roubando o banco de dados
SQLite que € utilizado, ja que o mesmo € mantido criptografado usando chaves derivadas
do TPM. O trabalho mostra bem como funciona o armazenamento seguro de chaves do
TPM, ja que o autor usa um simulador de TPM, o que lhe permite extrair a chave simétrica
usada para criptografar a parte privada das chaves geradas pelo chip, o que, por sua vez, da
a essas chaves a caracteristica de apenas poderem ser utilizadas pelo proprio dispositivo
que as criou.

Reineh et al. [2016] abordam o uso de TPM em dispositivos méveis para aumen-
tar a seguranca e a usabilidade de aplicativos sensiveis, como os de transacdes bancarias.
O trabalho propde uma estrutura que utiliza o TPM para autenticacdo e atestacao remota,
substituindo credenciais do usudrio por atestacdes baseadas no dispositivo, porém, como
geralmente dispositivos méveis nao possuem TPMs fisicos, o trabalho se limita ao uso
de TPM em software, que ndo oferece o mesmo nivel de protecio de um TPM fisico
devido a potencial vulnerabilidade do kernel ou de outros componentes do sistema em
que o software opera. O interessante aqui € perceber como os PCRs sdo usados de ma-
neira especifica para a necessidade, provando a flexibilidade dos recursos disponiveis nos



TPMs.

Hosseinzadeh et al. [2019] discutem como o TPM ajuda a mitigar possiveis ata-
ques que ocorrem na nuvem. Isso mostra que, utilizando a nuvem, € possivel criar um
ambiente para garantir a confianca em um computador que pode ser certificado e evitar
varios tipos de ameacas. Esses ataques sdo categorizados e descritos como ataque de rede,
ataque de aplicacdo, provedor de servicos em nuvem malicioso/ndo confidvel, ataques ao
back-end da nuvem, adulteracdo de dados e vazamento de dados. Este trabalho ajuda a
evidenciar o quanto TPM ¢ flexivel e eficiente para garantir a seguranca em ambientes
variados, incluindo a nuvem.

Na referéncia [Fiolhais and Sousa 2023], os autores estudam a viabilidade de in-
corporar algoritmos criptograficos que sejam resistentes a ataques quanticos no TPM.
Mais especificamente, o trabalho explora a possibilidade de integracdo de algoritmos
como Kyber e Dilithium para garantir seguranca futura contra computacao quantica. Os
resultados indicaram que esses algoritmos podem sim substituir métodos tradicionais,
como RSA, permitindo a continuidade da robustez do TPM em cendrios emergentes.
Além disso, também € enfatizada a necessidade de mudangas nas arquiteturas existen-
tes com o objetivo de lidar com os desafios trazidos pelo avango da computacao quantica.

Kim et al. [2024] estudam o uso do TPM em sistemas de defesa. O estudo eviden-
cia a importancia desse tipo de mddulo de segurancga baseado em hardware para impedir
tanto ataques logicos quanto fisicos, deixando clara a capacidade que o TPM tem de
fornecer um ambiente confidvel para armazenamento de chaves criptograficas e outras
operacoes criticas de seguranca. O artigo também analisa a adocdo do TPM em diferen-
tes setores da industria e destaca a necessidade de padronizar e aprimorar a tecnologia
para que possa ser possivel obter uma maior compatibilidade e eficiéncia em sistemas
modernos. Similarmente, Zeitouni ef al. [2024] propdem melhorias no gerenciamento de
integridade de dados utilizando TPM em ambientes virtualizados. A pesquisa busca evitar
sobrecarga do TPM fisico quando se tém muitas maquinas virtuais utilizando um vTPM
através da introducdo de um mecanismo de escalonamento de requisi¢des.

A partir desta revisao da literatura, observa-se que, embora existam trabalhos sig-
nificativos na drea, ainda ha uma lacuna importante no desenvolvimento de solucdes de
seguranca que possam habilitar autenticacdo e atestacio com TPM. Diferente dos tra-
balhos anteriores, a presente pesquisa se destaca ao oferecer uma solu¢do que combina
seguranca e eficiéncia de forma integrada, considerando ndo apenas a implementagdo
tedrica, mas sua aplicagc@o pratica em cendrios reais.

3. Proposta

A solucdo proposta visa aumentar a seguranga do processo de login em ambientes
corporativos, vinculando a identidade do usudrio a um dispositivo especifico. Por meio
do uso do TPM, o sistema garante ndo apenas que o usudrio estd inserindo as credenciais
corretas, mas também que o dispositivo utilizado estd integro e ndo sofreu alteracdes
indevidas, como modificacdes em firmware ou software. A solugdo se divide em duas
fases e seis entidades, sendo uma delas o usudrio. As fases da solu¢do sao:

* Provisionamento de chaves e certificados: o dispositivo ird gerar as cha-
ves Local Attestation Key, ou Chave de Atestagdo Local (LAK) e Local De-
vice Identity, ou Identidade de Dispositivo Local (LDEVID), usando TPM e



ird solicitar a emissdo de um certificado para as ambas. Esse processo acon-
tecerd internamente na empresa/entidade que ird fornecer o dispositivo para o
usudrio, portanto parte-se do pressuposto que nao haverd tentativas de fraude,
ndo sendo feitas as verificagdes necessarias para constatar que uma chave real-
mente foi gerada por um TPM (normalmente presente em provisionamentos re-
motos [Trusted Computing Group 2021]).

* Autenticacao e Atestacao: o usudrio tentard se autenticar, usando o dispositivo
que lhe foi dado, com suas credenciais. E nesta fase que os dados serdo verificados
e, tanto a identidade do usudrio e do dispositivo, quanto a saide do dispositivo,
serdo testados.

3.1. Arquitetura da Solucao

A solucdo desenvolvida possui duas fases e seis entidades. Durante a fase de pro-
visionamento, € assumido que o dispositivo esteja em uma rede privada e segura, portanto,
como j4 citado anteriormente, os processos € verificagdes necessarias para o provisiona-
mento seguro de forma remota nio sdo seguidos, e nio estdo no escopo deste trabalho. E
possivel visualizar a arquitetura da fase de provisionamento na Figura 1.

Rede Privada

/ Dispositivo \

; Cliente no {1 Servidor CA
! Dispositivo
TPM Banco de
I dados

Figura 1. Arquitetura alto nivel da fase de provisionamento

Ja na fase de autenticagdo, o Certificate Authority, ou Autoridade Certificadora
(CA), ndo se faz presente, pois seu papel € apenas emitir os certificados para as chaves do
TPM. A arquitetura da fase de autenticac@o pode ser observada na Figura 2. As entidades
presentes na solugdo sao:

* Autoridade Certificadora (CA): um servidor que ird realizar a assinatura dos
certificados para as chaves do TPM durante a fase de provisionamento.

» Usuario: quem vai inserir os dados de email e senha, necessarios para realizar a
autenticacao em questao.

* Agente de Login: aplicacdo que receberd os dados de entrada vindos do usudrio,
no caso, email e senha, e ird repassa-los para o Cliente em execucao no disposi-
tivo. Ao receber a entrada do usudrio, o agente ird: (1) Solicitar um nonce para o
servidor de autenticacao/atestacdo; (2) Solicitar a geracdao do quote via TPM para
o dispositivo, repassando o nonce recebido juntamente do email e senha coletados.

* Cliente no Dispositivo: um servigo que estard no dispositivo do usudrio para re-
ceber os dados do Agente de Login e gerar o quote. S@o realizadas duas fungoes,
uma sendo executada apenas uma vez e a outra de fato permanecendo em execugao



em segundo plano. A primeira fun¢do € usada apenas no momento de provisio-
nar as chaves e certificados, que deve ser um processo feito em uma rede local
e segura, pois o procedimento nao considera as verificacOes necessdrias para ga-
rantir que as chaves utilizadas realmente sdo de um TPM legitimo, pois ndo estao
no escopo deste projeto. A segunda funcdo é de fato um servico que ficard em
execucdo constante, e tem como objetivo receber os dados de entrada do usudrio
no agente de login e gerar um qguote via TPM usando a chave de atestacio gerada
na primeira fase.

* Servidor de Autenticacao/Atestacao: um servidor que ird fazer a geracdo dos
nonces, para evitar ataques de replay, que consistem na reutilizacdo de uma men-
sagem vélida por parte de um atacante, e ird realizar a verificacdo de todos os
dados de autenticagdo e atestagdo do usuario e do dispositivo a fim de garantir a
autenticidade e integridade.

* Banco de Dados: uma aplicacao de banco de dados comum para armazenar dados
dos usudrios, dispositivos e nonces.

A arquitetura projetada permite que o sistema funcione com seguranca mesmo
quando os dispositivos estdo fora da infraestrutura da empresa. A separagdo clara de
fungdes entre os componentes e a utilizacdo do TPM para garantir integridade e identidade
tornam a solucdo robusta contra ataques, sem comprometer a experiéncia do usudrio.
Além disso, a estrutura modular facilita a expansdo futura para diferentes aplicagcdes e
cendrios de uso.

/ Dispositivo \ Nuvem

Cliente no ———HTTPS——> Agente de Login :
Dispositivo ! 1

TPM Servidor de

\ J i | Autenticagdo/Atestagédo Banco de ]
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Figura 2. Arquitetura alto nivel da fase de autenticacao

3.2. Fases da solucao

A solugdo proposta por este trabalho se divide em duas fases principais: a Fase de
Provisionamento e a Fase de Autenticacdo. Durante a fase de provisionamento, as chaves
criptograficas sdo geradas diretamente no TPM presente no dispositivo. Primeiramente, €
criada a Endorsement Key, ou Chave de Endorso (EK), usada exclusivamente para derivar
as demais chaves, que sdo a LAK e a LDEVID. Cada uma dessas chaves é gerada seguindo
um template padronizado pelo Trusted Computing Group. Apods a criagdo, o dispositivo
gera um Certificate Signing Request, ou Solicitacao de Assinatura de Certificado (CSR),
contendo a chave publica correspondente. Esse CSR € enviado para um CA, que emite
certificados digitais especificos para essas chaves, atrelando-as de maneira inequivoca ao
dispositivo e ao usudrio.

No momento da autenticagdo, o servidor de autenticacdo gera um nonce, que € um
nimero aleatério com validade temporal, enviado ao dispositivo junto as credenciais do



usudrio. O dispositivo entdo utiliza o TPM para criar um guote, que consiste em uma as-
sinatura criptografica gerada usando a chave LAK. O guote incorpora a hash criptografica
que combina email, senha e o nonce recebido, além dos valores atuais dos PCRs. Este
procedimento garante que os dados transmitidos sejam tinicos para cada autentica¢ao, im-
pedindo ataques de replay e validando simultaneamente a integridade do dispositivo. A
seguir, essas fases serdo detalhadas.

3.2.1. Fase de Provisionamento

A Fase de Provisionamento tem a funcao de criar, registrar e associar os elementos
necessdrios para o funcionamento da solugdo. Esta fase é executada uma unica vez por
dispositivo, além de dever ser feita de maneira local e controlada, ou seja, em um ambiente
que deva ser seguro, como a rede privada de uma empresa, e deve ser executada por um
colaborador responsavel. O processo consiste na realizacao das seguintes etapas:

» Geracao de chaves no TPM: Sdo criadas as chaves criptograficas especificas no
TPM, que no caso sdo a LAK e a LDEVID, respectivamente a chave de atestacao
e a chave de identificagcdo. A geracdo da LDEVID esta sendo realizada como uma
preparagdo para um futuro uso do protocolo Mutual Transport Layer Security,
ou Seguranca da Camada de Transporte Mutua (mTLS), porém para a prova de
conceito sua utilizacdo nao foi feita.

e Criacao de CSR (PKCS #10): Um CSR é gerado pelo dispositivo para cada
chave gerada, contendo informagdes sobre a chave publica. O CSR ¢ utilizado
para solicitar um certificado digital ao CA.

* Assinatura pelo CA: O CSR ¢ enviado ao CA, que emite um certificado digital
correspondente a chave publica do dispositivo.

* Registro no banco de dados: As informacdes do dispositivo, incluindo o certi-
ficado das chaves e valores de PCRs, e dados do usudario, como email, nome e
senha, sdo armazenadas em um banco de dados. Esse registro associa o usudrio
ao dispositivo de maneira unica.

Essa fase prepara o ambiente para que o dispositivo € o usudrio possam ser auten-
ticados e atestados com seguranga durante a fase de autenticacao, que € o foco principal
deste trabalho. O fluxo completo da fase de provisionamento pode ser visto na Figura 3.

3.2.2. Fase de Autenticacao

A Fase de Autentica¢do é o momento em que o sistema realiza a autenticagao do
usudrio com base nos dados provisionados na fase anterior. Esta fase ocorre toda vez que
0 usudrio tenta acessar o sistema e segue 0s seguintes passos:

* Insercao de credenciais: O usudrio insere suas credenciais (email e senha) no
agente que contenha o formuldrio para autenticagao.

* Solicitacao de um nonce: O agente de login solicita um nonce para o Servidor
de Autenticagdo/Atestacdo. Esse nonce recebe um tempo de validade, entdo caso
esse tempo exceda, a autenticacao ndo serd permitida.



Cliente no Dispositivo Servidor CA

|
|
| Gera as chaves LAK e LDEVID

Banco de dados

Gera um PKCS10 CSR para LAK e LDEVID
| ; |

Envia os CSRs para assinatura

T
|
|
I
|
|
|
|
|
|
1

|
I
>
|
| Retoma cerfioados para as chaves do TP _

l Faz leitura dos valores de PCR

-

Envia dados para cadastro do dispositivo'e associagdo com usuario
(lakPub, IdevidPub, nome, email, senha e valores dos PCRs)
T

h 4

Registra associagéo entre
usudrio e dispositivo

Retorna mensagem de confirmagéo de cadastro

Figura 3. Fluxo de provisionamento

* Envio ao dispositivo: As credenciais inseridas, juntamente do nonce, sdo envia-
das para o Cliente que fica em execugao no dispositivo.

* Geracao do quote: O dispositivo gera um quote usando o TPM, onde a hash do
email, senha e nonce serd inserida no campo de dado extra.

* Envio ao servidor: As credenciais do usudrio, o guote, juntamente de sua assina-
tura, e outras informagdes relevantes sdo enviadas ao servidor.

* Verificacao pelo servidor: O servidor valida as informacgdes recebidas. Ele veri-
fica a autenticidade do quote, a validade das credenciais do usudrio e do nonce, e
garante que o dispositivo esta integro e de fato pertence ao usudrio.

* Resultado da autenticacao: Caso todas as verificacdes sejam feitas com sucesso,
0 acesso ao sistema € autorizado. Caso contrario, o acesso é negado e o motivo é
informado ao usudrio.

Essa fase garante que a autenticacdo e a atestacdo ocorram de forma segura e que
apenas um usudrio, em posse de um dispositivo atrelado a ele, e que esteja em um estado
confidvel, possa acessar o sistema. O fluxo completo da Fase de Autenticacdo pode ser
observado na Figura 4.

4. Experimentos

Esta secdo apresenta os resultados do sistema de autenticacdo e atestacdo base-
ado em TPM. Os resultados foram analisados tendo como base os objetivos da solugao,
incluindo a geragdo e gerenciamento das chaves do TPM, a execucao das duas fases prin-
cipais, que sdo a de provisionamento e autenticacdo, além da verificacdo da seguranca
e eficiéncia do sistema, testando, por exemplo, o que acontece quando se erra a senha,
quando ha alguma alteracdo nos PCRs que ndo estava prevista, ou entdo quando um
usudrio tenta se autenticar com um dispositivo que nado foi o destinado a ele.
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Figura 4. Fluxo de autenticacdo e atestacao

4.1. Resultados

O sistema foi testado para garantir a correta geracao e armazenamento das cha-
ves geradas pelo TPM, assim como a possibilidade de utilizar as chaves depois de salvas
no disco. Durante o provisionamento, foram geradas as seguintes chaves:(A) EK: Uti-
lizada apenas para gerar a LAK e LDEVID, nao foi utilizada para nenhuma verificagao,
pois ndo € do escopo deste trabalho; (B) LAK: Criada para possibilitar a assinatura dos
quotes, permitindo a verificagdo da integridade do dispositivo por meio dos PCRs.; e,
(C) LDEVID: Criada para estabelecer conexdao mTLS com o servidor. Como explicado
anteriormente, para a prova de conceito foi implementada a comunica¢ao usando o Hy-



pertext Transfer Protocol, ou Protocolo de Transferéncia de Hipertexto (HTTP), mas na
eventual implantacdo do sistema em algum ambiente real € indispensavel utilizar mTLS
[Ferreira et al. 2024, Portela et al. 2024a].

Os testes mostraram que as chaves permaneceram protegidas, mesmo apds salvas
no disco, gragas ao processo de criptografia que as chaves privadas sofrem por parte do
TPM antes de serem salvas, e que as operacOes de assinatura utilizando essas chaves ocor-
reram conforme esperado. Com isso, € possivel criar quantas chaves forem necessarias,
sem a limitacdo da memoria do chip.

Nas Figuras 5 e 6 sdo apresentados o intervalo de confianga de 95% para os tempos
de execucdo medidos para a geracdo, respectivamente, das chaves EK, LAK e LDEVID.
Foram coletadas 10 amostras, e em cada uma as trés chaves foram geradas usando tem-
plates padrdes, como especificado em [Trusted Computing Group 2024 ] para a EK e em
[Trusted Computing Group 2021] para LAK e LDEVID. A barra vertical representa o in-
tervalo de confianca, enquanto o circulo central indica a média dos tempos coletados.
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A fase de provisionamento foi avaliada considerando os seguintes aspectos: (a)
Geracao do CSR: A solicitacio para emissdo de certificado para as chaves do TPM foi
corretamente gerada por parte do dispositivo e assinada pelo Servidor CA; (b) Registro
no Banco de Dados: As informacdes do usudrio e do dispositivo foram armazenadas no
banco de dados, estabelecendo corretamente uma relag@o entre o usuério e o dispositivo.

Os testes demonstraram que todas as etapas do provisionamento foram feitas com
sucesso, garantindo a correta associacdo entre usudrio e dispositivo, de modo que nao seja
possivel o usudrio se autenticar com um dispositivo que nao foi atrelado a ele.

Na Figura 7, é apresentado o intervalo de confianca de 95%, usando as mesmas
10 amostras, para os tempos de execucdo da Fase de Provisionamento. A barra vertical
representa o intervalo de confianca, enquanto o circulo central indica a média dos tempos.

A fase de autenticacdo foi avaliada desde a insercdo dos dados por parte do
usudrio até cada verificacdo realizada pelo servidor. Os resultados observados incluem:(1)
Geracao do quote: O TPM gerou corretamente o quote, assinando corretamente com a
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chave LAK, sendo assim possivel atestar o estado dos PCRs e também garantir a frescura
dos dados gragas ao nonce; e, (2) Validacao no Servidor: O servidor conseguiu validar
a combinagdo de email e senha do usudrio, além de verificar a assinatura do quote e o
proprio quote, incluindo os valores de PCR e o campo extra, que deve possuir a hash da
concatenacdo do email, senha e nonce, tudo isso utilizando a chave de atestac@o publica
que esta devidamente atrelada ao usudrio no banco de dados, garantindo assim a integri-
dade do dispositivo antes de conceder a autorizagao.

A andlise mostrou que a autenticacao do usudrio, juntamente com a vinculagao ao
dispositivo, funciona corretamente e oferece maior seguranga do que métodos tradicionais
baseados apenas em senha, ja que, além da propria identidade do usudrio, € garantido que
o dispositivo por ele utilizado estd em um estado confidvel.

Na Figura 8, é apresentado o intervalo de confianga de 95%, também de 10 amos-
tras, para os tempos de execucdo da Fase de Autenticagdo. A barra vertical representa o
intervalo de confianga, enquanto o circulo central indica a média dos tempos coletados.

4.2. Seguranca e Robustez da Solucao

Além dos testes funcionais, foram realizados alguns experimentos para verificar
o comportamento do sistema na eventualidade de cendrios adversos. Os experimentos
foram:

* Erro na senha: Quando um usudrio inseriu uma senha incorreta, o sistema seguiu
o comportamento esperado de rejeitar a autenticagdo sem a necessidade de veri-
ficar o restante dos dados, como o guote. Isso contribui para um tratamento mais
agil dos casos de falha.

» Alteracao nos PCRs: Ao for¢ar uma mudanca nos valores dos PCRs, fazendo
com que os dados presentes no guote ndao coincidam com aqueles esperados pelo
servidor, a autenticacdo foi negada. Esse comportamento demonstra que o sis-
tema € capaz de detectar modificagdes no dispositivo corretamente e prevenir
autenticagcoes indevidas.



* Uso de um dispositivo nao autorizado: Quando um usudrio tentou se autenticar
em um dispositivo diferente do que foi fornecido para ele, o servidor rejeitou a
autenticacdo ao verificar que a chave de atestacdo do dispositivo ndo correspon-
dia ao esperado, o que implica que a verificacdo da assinatura do quote falhou.
Esse teste confirma que a solu¢do impede o uso de dispositivos que nao foram
designados para um determinado usuério.

Os testes mostraram que o sistema € resiliente a ataques comuns € garante que
apenas as combinacdes corretas de usudrio e dispositivo, desde que estejam em um estado
confidvel, possam realizar a autenticagdo com sucesso.

4.3. Discussao Final

Os testes realizados demonstraram que a solucao implementada atende aos requi-
sitos de seguranca e autenticidade esperados. A implementacdo do TPM permitiu que a
autenticacido de um usudrio fosse vinculada ao dispositivo, aumentando a confiabilidade
do processo. Todo esse ganho em seguranca e praticidade veio ao custo de um tempo
consideravelmente baixo de processamento, tanto para a fase de provisionamento, com a
geracdo de chaves criptograficas e insercdo de dados em um banco, mas principalmente
para a fase de autenticacdo, que € a etapa onde o usudrio, de fato, perceberia o impacto de
um tempo de execu¢do muito alto. Com a média de tempo por volta de 725 ms, o usudrio
facilmente mal perceberia que esta ocorrendo toda uma série de verificacdes para ampliar
sua seguranga digital.

Vale ressaltar, também, que a capacidade de perceber qualquer alteragdao nao auto-
rizada e/ou prevista nos valores dos PCRs abre uma infinidade de possibilidades de casos
de uso para os PCRs, uma vez que, apesar de alguns indexes possuirem uma fun¢ao muito
bem definida, existem alguns que estdo disponiveis para que uma aplicacdo ou sistema
operacional utilize da forma que melhor atenda a alguma necessidade especifica. Com
isso, € vidvel estabelecer politicas sobre o que deve ser medido em determinados PCRs e
inclui-los na lista que serd usada durante a gerag¢do do guote, ampliando a flexibilidade da
solucdo proposta para os mais diversos cendrios.

5. Conclusao

Este trabalho propds um sistema de autenticacdo e atestagdo que vincula um
usudrio a um dispositivo utilizando TPM. A contribui¢do central desta solu¢do para
ambientes urbanos e teletrabalho reside na oferta de um método eficaz para reforcar a
seguranca digital sem sacrificar a usabilidade cotidiana dos usudrios. Ao vincular rigida-
mente cada usudrio ao seu dispositivo especifico, e ao verificar continuamente a integri-
dade do equipamento por meio do TPM, a proposta reduz significativamente o risco de
acesso ndo autorizado em contextos nos quais os dispositivos podem estar frequentemente
expostos a redes ndo confidveis e ambientes inseguros. Essa caracteristica € especialmente
critica no teletrabalho, onde funcionarios acessam remotamente dados sensiveis das em-
presas a partir de diferentes locais e redes.

Os resultados obtidos demonstraram que a abordagem implementada fortalece
significativamente a seguranca do processo de autenticacdo, dificultando ataques base-
ados em roubo de credenciais ou comprometimento do ambiente do usuario. Adicional-
mente, ao bloquear ataques comuns, como roubo ou vazamento de credenciais, phishing e



adulteracdo indevida do equipamento, a solu¢io permite que as empresas e organizacoes
operem com maior confianca e seguranga na continuidade dos seus servicos.

Como proximos passos, pretendemos investigar técnicas para reduzir o tempo de
autentica¢do sem comprometer a seguranga, por meio de otimiza¢des no processo atual
e/ou da utilizacdo de algoritmos alternativos de chave, como a Elliptic Curve Crypto-
graphy, ou Criptografia de Curva Eliptica (ECC) [Ramsdell 2010]. Uma possibilidade
de otimizagdo € armazenar a chave EK em uma édrea de memoria ndo volatil do TPM,
evitando sua recriagdo a cada autenticacdo. Outra proposta é modificar o processo de
verificacdo para que, em caso de senha incorreta, nao haja necessidade de interagao com
o TPM, o que pode reduzir o tempo de execucao e, simultaneamente, mitigar ataques de
for¢a bruta ao dispositivo. Além disso, pretendemos ampliar a aplicacdo da solugdo para
diferentes contextos, como controle de acesso fisico, assinatura digital de documentos ou
autenticacdo em sistemas embarcados. Por fim, planeja-se realizar anélises de seguranca
mais aprofundadas, incluindo testes contra ataques mais sofisticados que visem compro-
meter o firmware do TPM.
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