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Abstract. Intrusion Detection Systems (IDS) in Internet of Things (1oT) environ-
ments face significant challenges due to device resource constraints, data pri-
vacy requirements, and communication overhead in distributed settings. In this
context, Federated Learning has emerged as a promising paradigm, enabling
collaborative model training without sharing raw data. This work presents a fe-
derated IDS architecture that integrates Permutation Feature Importance (PFI)
into the training process to enable a Top-K feature selection mechanism, aiming
to reduce the volume of transmitted updates. Although the complete federa-
ted architecture is defined, this study focuses on a controlled local evaluation
of feature relevance, isolating the impact of PFI on attribute importance and
dimensionality reduction. Experimental results using the UNSW-NBI15 dataset
demonstrate that significant reductions in feature dimensionality can be achi-
eved while maintaining competitive accuracy and F1-score. Additionally, the
analysis reveals a saturation point in feature contribution, indicating structu-
ral redundancy among attributes. These findings provide empirical support for
the use of PFI-based feature selection as a key component in communication-
efficient federated IDS, offering a solid foundation for future end-to-end federa-
ted implementations in resource-constrained loT environments.

Resumo. Sistemas de Deteccdo de Intrusées (IDS) em ambientes de Internet
das Coisas (loT) enfrentam desafios significativos devido as restricoes de recur-
sos dos dispositivos, aos requisitos de privacidade dos dados e a sobrecarga
de comunicagcdo em cendrios distribuidos. Nesse contexto, a Aprendizagem Fe-
derada (FL) tem emergido como um paradigma promissor, permitindo o trei-
namento colaborativo de modelos sem o compartilhamento de dados brutos.
Este trabalho apresenta uma arquitetura de IDS federado que integra a técnica
de Permutation Feature Importance (PFI) ao processo de treinamento, viabili-
zando um mecanismo de selecdo de atributos Top-K com o objetivo de reduzir o
volume de atualizacoes transmitidas. Embora a arquitetura federada completa
seja definida, este estudo concentra-se em uma avaliagcdo local controlada da
relevancia dos atributos, isolando o impacto do PFI na importdncia dos atri-
butos e na reducdo de dimensionalidade, sem a implementacdo completa do
processo federado. Resultados experimentais utilizando o conjunto de dados
UNSW-NB15 demonstram que redugdes significativas na dimensionalidade dos
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atributos podem ser alcancadas mantendo niveis competitivos de acurdcia e F1-
score. Além disso, a andlise revela a existéncia de um ponto de saturacdo na
contribuigdo dos atributos, indicando redunddncias estruturais entre os atribu-
tos. Esses resultados fornecem evidéncias empiricas de que a selecdo de atribu-
tos baseada em PFI é um componente-chave para a eficiéncia de comunicacdo
em IDS federados, estabelecendo uma base sélida para futuras implementagoes
federadas completas em ambientes de loT com restri¢cdes de recursos.

1. Introducao

A expansao da Internet das Coisas (IoT) tem transformado a forma como dispositivos, sis-
temas e usudrios interagem em ambientes digitais [Barbosa et al. 2022, Greengard 2021].
Embora esse avanco traga beneficios significativos em termos de eficiéncia e inovagao,
ele também amplia a superficie de ataque das redes e intensifica os desafios relaciona-
dos a seguranga cibernética [Santo et al. 2023, Fiorenza et al. 2021]. Esse cenario torna-
se ainda mais critico considerando que muitos dispositivos IoT operam com recursos
limitados de processamento, memoria e energia, o que dificulta a ado¢do de mecanis-
mos de seguranca robustos e os torna alvos potenciais de ataques [Pisani et al. 2020,
Wei et al. 2016].

Nesse contexto, os Sistemas de Deteccao de Intrusdao (IDS) desempenham papel
fundamental na identificacao de atividades maliciosas por meio da andlise do trafego de
rede e da deteccdo de comportamentos andomalos. Entretanto, arquiteturas tradicionais
de IDS sao majoritariamente centralizadas e dependem da transmissdo continua de dados
para servidores de processamento. Em ambientes [oT, essa abordagem pode gerar elevado
consumo de largura de banda, aumento do gasto energético e problemas de escalabilidade,
comprometendo a eficiéncia operacional dos dispositivos envolvidos [Silva et al. 2023,
Bittencourt et al. 2018].

Técnicas de Aprendizado de Mdquina (ML) t€m sido amplamente exploradas para
aprimorar a deteccado de intrusoes, permitindo que modelos aprendam padrdes complexos
diretamente a partir dos dados de rede [Lieira et al. 2021, Liu and Lang 2019]. Contudo,
abordagens tradicionais de ML dependem da centralizacdo de grandes volumes de da-
dos, o que levanta preocupacgdes relacionadas a privacidade e ao custo de comunicagdo
em ambientes distribuidos [Thakkar and Lohiya 2021, Chang et al. 2022]. Como alterna-
tiva, o Aprendizado Federado possibilita o treinamento colaborativo de modelos sem a
necessidade de centralizar os dados originais, permitindo que cada participante realize o
aprendizado localmente e compartilhe apenas atualizagdes de modelo [Li et al. 2020].

Apesar de seu potencial, a aplicagdo de ML federado em sistemas de deteccao
de intrusdo para IoT ainda enfrenta desafios relevantes. Em particular, o volume
de parametros transmitidos em cada rodada de treinamento pode gerar sobrecarga de
comunicacao e aumentar o consumo de recursos em dispositivos com capacidade limitada
[Roy et al. 2023]. Além disso, estudos recentes indicam que grande parte das solugdes
existentes concentra-se na otimizagao de agregacao de modelos ou na reducdo da laténcia
de treinamento, dedicando pouca atenc¢ao a selecao de atributos relevantes e a interpreta-
bilidade dos modelos.

Apesar dos avangos recentes, um aspecto ainda pouco explorado € o impacto da
selecdo de atributos no custo de comunicacdo. Em particular, técnicas de explicabili-
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dade, como Permutation Feature Importance (PFI), sdo predominantemente utilizadas
para interpretacdo de modelos, sendo raramente exploradas como mecanismo ativo de
otimizacao do processo federado, especialmente no contexto da redu¢do do volume de
dados transmitidos entre clientes e servidor.

Diante dessa lacuna, este trabalho propde uma arquitetura completa de IDS para
ambientes [oT baseada em aprendizado federado, na qual um mecanismo de selecdo de
atributos guiado por PFI € integrado ao ciclo de treinamento. A proposta utiliza uma es-
tratégia Top-K para selecionar e transmitir apenas os atributos mais relevantes durante as
atualizacoes locais, com o objetivo de reduzir o custo de comunicag¢ao sem comprometer
o desempenho do modelo.

Embora a arquitetura federada seja formalmente definida, esta etapa do trabalho
concentra-se na analise controlada da relevancia dos atributos em um cenério local, com
o objetivo de isolar e compreender o comportamento do mecanismo de selecao baseado
em PFI. Para isso, s@o conduzidos experimentos utilizando o conjunto de dados UNSW-
NB15, avaliando diferentes classificadores supervisionados e investigando o impacto da
redu¢do de dimensionalidade no desempenho dos modelos.

Os resultados demonstram que a maior parte da capacidade preditiva esta concen-
trada em um subconjunto reduzido de atributos, evidenciando a existéncia de redundancia
estrutural nos dados. Além disso, observa-se um ponto de satura¢do na contribui¢do dos
atributos, a partir do qual a inclusdo de novos atributos gera ganhos marginais. Esses
resultados reforcam o potencial do uso de PFI como mecanismo para selecao eficiente de
atributos, fornecendo subsidios para a reduc@o do custo de comunicagdo em ambientes
federados.

Assim, este trabalho contribui com: (i) a proposi¢ao de uma arquitetura de IDS
federado com suporte a selecdo de atributos baseada em PFI; (ii) uma anélise empirica
detalhada da relevancia dos atributos em diferentes paradigmas de aprendizado; e (iii)
evidéncias da viabilidade de estratégias Top-K para reducio de dimensionalidade, estabe-
lecendo uma base sélida para futuras implementagdes completas em cendrios federados
reais.

2. Trabalhos Relacionados

Diversos trabalhos investigam o uso de aprendizado federado em sistemas de deteccao
de intrusdo para IoT, especialmente em cendrios com dados ndo IID. Estudos recentes no
contexto de IoMT, que consideram a heterogeneidade entre diferentes silos, demonstram
que a distribui¢do ndo IID impacta negativamente o desempenho de modelos baseados em
redes neurais profundas [Ali Kazmi et al. 2024]. Os resultados evidenciam degradagdes
significativas em métricas como acuricia, precisao, recall e F1-score, além do aumento de
falsos positivos e negativos, atribuidos ao desbalanceamento dos atributos relevantes entre
os silos. Contudo, tais abordagens nao exploram estratégias de redugdo de comunicagdo
nem consideram a sele¢ao dinamica de atributos no processo de treinamento federado.

Uma abordagem relevante na literatura propde o framework FedloT, que integra
aprendizado federado, explicabilidade e blockchain [El Houda et al. 2023]. Essa solu¢do
incorpora mecanismos de reputacdo para mitigar ataques adversariais e utiliza técnicas
como SHAP e LIME para interpretar as decisdoes do modelo, alcangando elevados niveis
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de acuricia e Fl-score no conjunto UNSW-NB15. No entanto, a abordagem mantém a
transmissao completa dos pardmetros durante o treinamento, sem considerar o impacto
na largura de banda, e utiliza a explicabilidade apenas para interpretacdo, sem explora-la
como mecanismo para sele¢cdo de atributos ou redugdo do custo de comunicagao.

No contexto de selecao de atributos, a redu¢do de dimensionalidade pode ser
alcancada sem perdas significativas de desempenho em sistemas de deteccdo de in-
trusdo [Pham et al. 2023]. Os autores aplicam técnicas de ranqueamento e obt€ém ele-
vados niveis de acurdcia com um nimero reduzido de atributos. Entretanto, a abordagem
permanece centralizada, ndo considerando cendrios de aprendizado federado. De forma
semelhante, o método OFSM, foi proposta baseado em importancia por permutagdo, para
selecdo de atributos em dispositivos IoT com recursos limitados [Kil et al. 2024]. Em-
bora os resultados indiquem ganhos em desempenho e economia de memoria, o estudo
ndo considera ambientes federados nem avalia o impacto na comunicagdo entre dispositi-
VOs.

Por fim, abordagens como [Pei et al. 2023] e [Peng et al. 2022] exploram técnicas
para lidar com limitacdes do aprendizado federado, incluindo transferéncia de conheci-
mento e mitigacdo de dados ndo IID. No entanto, essas solucdes continuam baseadas na
transmissao integral dos pardmetros do modelo e ndo incorporam mecanismos de sele¢dao
de atributos baseados em importancia. O estudo de [Thevarajan et al. 2025] propde um
framework de aprendizado federado para detec¢do de anomalias em ambientes [oT, com-
binando 1D-CNN e autoencoders. A abordagem apresenta bons resultados em cenarios
nao-IID e reduz o custo computacional por meio de quantizacio do modelo. No en-
tanto, ndo explora estratégias de reducdo de comunicacao baseadas na selecdo de atribu-
tos, como o uso de PFI, aspecto abordado neste trabalho.

A Tabela 1 sumariza os trabalhos relacionados. Observa-se que, embora exis-
tam avancos relevantes em aprendizado federado e selecdo de atributos, ainda ha uma
lacuna na integracao dessas abordagens com foco na redu¢do de comunicacao. Este tra-
balho busca preencher essa lacuna ao incorporar o PFI ao ciclo federado, utilizando um
mecanismo Top-K para selecionar atributos relevantes e reduzir o volume de dados trans-
mitidos.

3. Arquitetura para IDS com aprendizado federado utilizando PFI

A arquitetura proposta tem como objetivo viabilizar a deteccao de intrusdes em ambientes
IoT por meio de aprendizado federado com redugdo de comunica¢do baseada em PFI. O
sistema € composto por um conjunto de componentes interdependentes que atuam ao
longo do ciclo de aprendizado, desde o pré-processamento do trafego até a agregacao
global dos modelos.

O desenho da arquitetura considera trés aspectos centrais: a preservacdo da pri-
vacidade, mantendo os dados brutos na borda da rede; a reducdo da sobrecarga de
comunicacao em cendrios de aprendizado federado; e a possibilidade de interpretacdo
das decisdes do modelo a partir da relevancia dos atributos. Para atender a esses requisi-
tos, a proposta integra o aprendizado federado a um mecanismo de selec@o orientado por
PFI, no qual cada gateway calcula a importancia dos atributos apds o treinamento local e
transmite apenas uma atualizacao Top-K associada aos atributos mais influentes.

A Figura 1 apresenta a organizacdo geral da arquitetura, estruturada em trés ca-
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Tabela 1. Comparacao dos trabalhos relacionados

Ref.

Contexto/Foco

Contribuicao Principal

Limitacdo / Relacio com
este Trabalho

[Ali Kazmi et al. 2024]

IDS federado em IoMT
com dados nao-1ID

Avalia impacto da hetero-
geneidade de dados no de-
sempenho de modelos FL

Nao considera selecio de
atributos nem estratégias de
reducdo de comunicacio

[El Houda et al. 2023]

Framework FedloT
com FL, blockchain e
XAI

Integra  explicabilidade
(SHAP/LIME) e mecanis-
mos de reputagio

Mantém transmissdo com-
pleta dos pardmetros e ndo
usa explicabilidade para
selecdo de atributos

[Pham et al. 2023]

IDS baseado em ML
com selecdo de atribu-
tos

Demonstra reducio de di-
mensionalidade sem perda
significativa de desempe-
nho

Abordagem centralizada, sem
aprendizado federado

[Kil et al. 2024]

Selegdo de atributos em
IoT via importancia por
permutacdo (OFSM)

Melhora desempenho
e uso de memdria em
dispositivos com recursos
limitados

Nao considera  cenarios
federados nem impacto na
comunicacio

[Pei et al. 2023]

FL com transferéncia
de conhecimento para
deteccdo de malware

Propde melhoria em
cenarios com dados ndo-
11D

Nao incorpora selecio de atri-
butos e mantém transmissdo
completa de parametros

[Peng et al. 2022]

FL com troca de mapas
de caracteristicas para
dados nao-IID

Mitiga efeitos de heteroge-
neidade de dados

Nao utiliza selecdo de atribu-
tos baseada em importancia

[Thevarajan et al. 2025]

FL para deteccdo de
anomalias com 1D-
CNN e autoencoders

Reduz custo computacio-
nal via quantizagdo e lida
com dados nao-IID

Nao explora selecdo de
atributos para reducdo de
comunicagio

Nossa proposta

IDS federado com
selecio de atributos
baseada em PFI

Integra PFI ao treinamento
com estratégia Top-K para
reduzir comunicacio

Avalia¢do em ambiente local,
sem implementagdo federada
completa

madas. A primeira camada é composta pelos dispositivos [oT, responsdveis pela geracao
continua de trafego a partir de sensores, cameras e demais equipamentos conectados. Es-
ses dados sdo encaminhados para a camada de borda, onde ocorre o processamento local.

(T IDSlocal |
Camada de Borda | | pré- Processador Seletor
(Gateways loT) 3 de Trafego Top-K :

@ 0
@ o { Sensores }

Figura 1. Arquitetura proposta para IDS em loT com aprendizado federado e
selecao de atributos baseada em PFI

Servidor de Agregacao

Algoritmos de Agregacdo }
Agregacéo

Camada de {

Modelo Global

Atualizagbes/Top-K

Treino
Local

Componente
PFI

D \ |

Camada de
Dispositivos loT

{ Atuadores Dispositivos IOT}

Na camada intermedidria, os gateways executam o pré-processamento do trafego,
incluindo normalizacdo e extragdo de atributos relevantes para o treinamento. Em se-
guida, o IDS local realiza a deteccao de intrusdes e atualizacdes do modelo com base nos
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dados recentes. Apds essa etapa, o componente de PFI estima a relevancia de cada atri-
buto a partir da variacdo no desempenho do modelo, produzindo um ranqueamento dos
atributos. Com base nesse ranqueamento, o seletor 7op-K mantém apenas os atributos
mais relevantes, gerando uma atualiza¢do compacta a ser enviada ao servidor.

Na camada superior, o servidor de agregacao coordena o processo federado, rece-
bendo as atualizacdes dos nds de borda, aplicando a politica de agregacao e redistribuindo
o modelo global atualizado aos participantes. Esse processo ocorre de forma iterativa,
permitindo a adaptacao continua do sistema ao longo do tempo.

Essa organizagdo permite reduzir o volume de comunicagdo, preservar a priva-
cidade dos dados e manter a capacidade de detec¢cdo do modelo, mesmo em ambientes
com restri¢des de recursos. Além disso, a utilizagdo do PFI contribui para a interpretabi-
lidade das decisdes do sistema, ao evidenciar quais atributos influenciam as atualizacdes
do modelo.

O fluxo geral de comunicagdo e treinamento € representado na Figura 2. Nela
sdo ilustrados, de forma sequencial, as etapas do ciclo federado de detec¢do. O processo
inicia-se no passo (1), quando o servidor de agregacao distribui o modelo global inicial
aos gateways de borda. Em (2), o trafego proveniente dos dispositivos [oT € capturado
localmente e encaminhado ao pré-processador, responsdvel por normalizar os dados e
extrair os atributos relevantes para o treinamento.

Gateway Raspberry #N

Gateway Raspberry #2

/ <
Gateway Raspberry #1 PP AN—

Pré-Progessador ﬂ
Modelo Global Agregado-
E [Servidor de Agregagao|
Modelo inicial / global.
Agregagao Global
i a
_l
Agregagao
PFI
Pesos top-K (PFI). cﬁb
@ Seletor Top-K

Figura 2. Arquitetura proposta e fluxo operacional por etapas

No passo (3), o IDS local realiza inferéncia sobre os fluxos coletados e executa pe-
quenas iteragcdes de ajuste do modelo com base nos dados recentes. Em seguida, no passo
(4), o componente PFI calcula a importancia de cada atributo, gerando um ranqueamento
que indica o grau de contribuicdo de cada varidvel para o desempenho do modelo.

Com base nesse ranqueamento, o seletor Top-K atua no passo (5), retendo apenas
os parametros associados aos atributos mais relevantes e empacotando uma atualiza¢ao
compacta. Essa atualizacdo é entdo enviada ao servidor, que, no passo (6), aplica o al-
goritmo de agregacdo configurado como FedAvg, para combinar as contribuicdes dos
clientes. Por fim, no passo (7), o modelo global atualizado € redistribuido aos gateways,
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reiniciando o ciclo de aprendizado colaborativo.

Esse fluxo continuo assegura que o IDS federado opere de forma adaptativa, man-
tendo a coeréncia entre as instancias locais, reduzindo o trafego de comunicagdo e preser-
vando a privacidade dos dados coletados na borda.

4. Resultados da Analise da Relevancia dos Atributos

Esta secdo analisa o comportamento dos classificadores supervisionados aplicados ao con-
junto de dados UNSW-NB15, considerando o impacto de cada atributo no desempenho
das predi¢oes. O proposito central € compreender de que forma os modelos respondem
as variagoes nos parametros de trafego de rede e identificar quais caracteristicas exercem
maior influéncia na deteccdo de atividades andmalas. Essa andlise preliminar fornece
subsidios para a etapa subsequente da pesquisa, na qual o mecanismo de selecao Top-K
guiado por PFI serd integrado ao processo de aprendizado federado.

O conjunto UNSW-NB15 foi escolhido por representar um cendrio realista de
traifego de rede, com registros de comunicagdes normais e maliciosas oriundas de
multiplas categorias de ataque. As amostras foram divididas em conjuntos de treino e teste
na proporcao de setenta e trinta por cento, respectivamente, mantendo-se o equilibrio re-
lativo entre as classes. As etapas de pré-processamento incluiram a remocao de atributos
irrelevantes, como identificadores e enderecos IP, a codificagdo de atributos categdricas
e a normalizac@o dos valores numéricos, de modo a evitar distor¢cdes de escala entre os
atributos de entrada. Esse procedimento garantiu uniformidade na preparacdo dos dados
e permitiu a comparagdo direta entre os diferentes classificadores avaliados.

Os modelos foram executados com parametros padrao da biblioteca Scikit-learn,
assegurando reprodutibilidade por meio de semente fixa de aleatoriedade. Apoés o trei-
namento, aplicou-se o cédlculo de importancia por permutag¢do, configurado com dez
repeticoes e pontuagdo baseada na variagdo do Fl-score. Essa métrica foi adotada por
refletir o equilibrio entre precisao e sensibilidade, caracteristica particularmente relevante
em contextos de detec¢ao de intrusdo, nos quais hd predominancia de classes negativas.
A partir dos resultados do PFI, cada atributo foi ranqueado conforme a queda média de
desempenho observada quando o seu valor foi permutado no conjunto de validacao.

Foram empregados quatro classificadores com naturezas distintas: Random Fo-
rest, SVM Linear, AdaBoost e Regressao Logistica. Essa selecao contempla abordagens
baseadas em ensembles, boosting e modelos lineares, permitindo observar o comporta-
mento do PFI em diferentes paradigmas de aprendizado. Além dessas andlises, realizou-
se um experimento adicional com o modelo de Regressao Logistica, no qual foram avali-
ados subconjuntos progressivos de atributos selecionados pelo PFI. Esse estudo comple-
mentar, representado por um grafico em formato de radar, teve como finalidade investigar
o efeito da redugdo de dimensionalidade sobre as métricas de desempenho e identificar o
ponto de equilibrio entre custo computacional e acurécia.

Os resultados apresentados nas subse¢des seguintes correspondem aos quinze atri-
butos mais relevantes identificadas por cada classificador, seguidos pela andlise do com-
portamento do modelo sob diferentes valores de k. A comparagdo desses perfis permite
avaliar a consisténcia dos atributos mais influentes e fornece evidéncias sobre a viabili-
dade do uso do PFI como critério de selecao adaptativa de atributos em cendrios federados.
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Dessa forma, esta etapa representa o elo entre os experimentos locais e as estratégias de
reducdo de comunicacao e preservacao de desempenho que serdo exploradas nas proximas
secoes.

4.1. Analise comparativa dos classificadores

Os resultados obtidos com os diferentes classificadores supervisionados evidenciam
padrdes distintos quanto a distribuicdo da importancia dos atributos e ao desempenho
na detec¢ao de intrusdes no conjunto UNSW-NB15. A andlise conjunta, ilustrada nas
Figuras 3 a 6, permite identificar tendéncias comuns entre os modelos, bem como carac-
teristicas especificas associadas a cada paradigma de aprendizado.

De modo geral, observa-se que todos os classificadores concentram maior re-
levancia em um subconjunto reduzido de atributos, ainda que com diferentes niveis de
dispersao. Esse comportamento refor¢a a hipotese de que a contribui¢do marginal dos atri-
butos menos relevantes € limitada, sustentando a viabilidade da aplicacdo de estratégias
de selecao Top-K guiadas por PFI.

A Random Forest, apresentada na Figura 3, exibiu uma distribui¢ao mais equili-
brada das importancias, com multiplos atributos contribuindo de forma significativa para
o desempenho do modelo. Atributos como ct_dst_src_ltm, service e sbytes destacam-se
entre as mais relevantes, indicando que o modelo explora tanto caracteristicas de volume
quanto padrdes de trafego. Essa distribui¢do mais homogénea sugere maior robustez e
tolerancia a redundancia entre atributos.

Em contraste, o AdaBoost, ilustrado na Figura 4, exibiu forte concentragdo da im-
portancia em um unico atributo, s#t/, evidenciando um comportamento altamente seletivo.
Embora essa caracteristica possa favorecer a eficiéncia na reducdo de dimensionalidade,
ela também indica maior sensibilidade a ruidos ou varia¢des nesse atributo especifico.

Por sua vez, os modelos lineares, como Regressao logistica e SVM Linear, re-
presentados nas Figuras 5 e 6, respectivamente, apresentaram um perfil intermediario.
Ambos distribuiram a importancia entre multiplos atributos, com maior énfase nas pri-
meiras posi¢des. No caso da Regressdo Logistica Figura 5, atributos como swin, dttl e
dwin destacaram-se, indicando uma combinacdo de caracteristicas relacionadas a janelas
de comunicagdo, duracao e protocolos. O SVM Linear Figura 6, por sua vez, concentrou
maior relevancia em atributos como proto, state e dttl, mantendo uma distribuicao mais
concentrada nos primeiros atributos.

A Tabela 1 complementa essa andlise ao apresentar as métricas de desempenho
dos classificadores. A Random Forest obteve os melhores resultados globais, com apro-
ximadamente 95% de acurécia e 96% de F1-score, seguida pelo AdaBoost, que também
apresentou desempenho competitivo. Os modelos SVM Linear e Regressao Logistica
mantiveram resultados consistentes, préximos a 90% de acuricia.

De forma geral, os resultados indicam que, apesar das diferencas nos mecanis-
mos de aprendizado, os modelos convergem para um padrdo comum: a maior parte da
capacidade preditiva estd concentrada em um conjunto reduzido de atributos.

De modo comparativo, observa-se que os quatro modelos apresentam padroes dis-
tintos de dependéncia entre atributos e desempenho, refletindo diferentes mecanismos de
aprendizado e sensibilidade ao conjunto de dados. O AdaBoost mostrou o comportamento
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Figura 5. Logistic Regression Figura 6. SVM Linear

Tabela 2. Métricas de desempenho por classificador

Modelo Accuracy F1-Score Precision Recall
Random Forest 0.9514 0.9619 0.9601  0.9637
SVM Linear 0.9030 0.9277 0.8856  0.9740
AdaBoost 0.9214 0.9385 0.9389  0.9380

Logistic Regression ~ 0.9035 0.9276 0.8910  0.9674

mais seletivo, concentrando quase toda a relevancia em um tnico atributo, stt/, o que evi-
dencia alta capacidade de discrimina¢do, porém menor robustez diante de ruidos ou perda
de informacdo. A Random Forest, em contrapartida, exibiu uma distribui¢do mais estdvel
e diversificada, indicando que o modelo combina multiplos atributos de trifego e vo-
lume para compor suas decisoes, caracteristica tipica de ensembles com maior tolerancia
a variagdes. O SVM Linear e a Regressao Logistica apresentaram perfis intermedidrios:
ambos distribuem importancia entre varios descritores, mas com énfase moderada nas pri-
meiras posi¢des, sugerindo um balanceamento entre especializacdo e generalizacdo. Em
conjunto, esses resultados indicam que, apesar das diferencgas internas, todos os modelos
convergem para um ponto comum: a reducao de dimensionalidade via PFI € viavel, pois
a contribuicdo marginal dos atributos de menor relevancia € reduzida. Assim, a ado¢ao
de um mecanismo de selecdo Top-K torna-se justificivel ndo apenas como estratégia de
eficiéncia de comunicag¢do no aprendizado federado, mas também como meio de preservar
a interpretabilidade e a consisténcia do sistema de deteccao.
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4.2. Experimento com Subconjuntos Top-K guiados por PFI

Este experimento investiga o impacto da reducao de dimensionalidade por meio do PFI.
Parte-se do ranqueamento obtido no baseline e avaliam-se as métricas de desempe-
nho conforme k& € {5,10,20,30,50}. O procedimento consiste na sele¢do progressiva
dos atributos mais relevantes, de acordo com o ranqueamento gerado, seguido do re-
treinamento do modelo. Neste estudo, utiliza-se o modelo de Regressao Logistica.

Os resultados representados na Figura 7 mostram a variacdo das principais
métricas de desempenho conforme o nimero de atributos selecionados pelo PFI. Observa-
se que, a medida que o valor de & aumenta, ha uma tendéncia de estabilizacdo das
métricas, indicando um ponto de saturacdo em torno de £ = 20 a £k = 30, no qual o
acréscimo de novos atributos passa a gerar ganhos marginais. Para valores muito bai-
xos de k, como k = 5, as métricas sofrem queda acentuada, evidenciando a perda de
informacao relevante. J4 em configuragdes mais amplas (k = 50), o desempenho tende
a se manter estivel, o que sugere que a inclusdo de atributos adicionais pouco contribui
para a melhoria do modelo, mas aumenta o custo de comunica¢do. De forma geral, o
comportamento observado reforca a hipétese de que a filtragem baseada em PFI pode
reduzir a dimensionalidade mantendo niveis adequados de accuracy, precision e recall,
equilibrando eficiéncia e desempenho em cendrios federados.

—— Accuracy
100% k=10 F1-Score
—— Precision
—— Recall

k=50

Figura 7. Variacao de métricas (%) por Top-k de atributos (UNSW-NB15)

4.3. Discussao sobre a Selecao de Atributos em Ambientes IoT

Os experimentos realizados permitiram observar o comportamento de diferentes classi-
ficadores aplicados ao mesmo conjunto de dados e a mesma metodologia de célculo de
PFI. De modo geral, o Random Forest apresentou resultados consistentes, equilibrando as
métricas de Precisdo e Recall e mantendo boa estabilidade. O AdaBoost teve desempenho
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préximo, mostrando que combinagdes de classificadores simples podem gerar modelos
competitivos. O SVM Linear destacou-se pela maior taxa de Recall, indicando maior ca-
pacidade de identificar eventos suspeitos, ainda que com leve reducdo na Precision. Ja
a Logistic Regression manteve resultados intermedidrios, com comportamento estavel e
boa interpretabilidade.

Nos testes com subconjuntos Top-K guiados por PFI, observou-se que o desem-
penho tende a se estabilizar a partir de aproximadamente k£ = 30. Isso indica que parte
relevante da capacidade preditiva estd concentrada em um conjunto menor de atributos,
especialmente aqueles relacionados a tempo e tipo de servico. Essa constatagdo sugere
que € possivel reduzir o nimero de atributos utilizados sem causar perdas significativas
nas métricas de avaliacdo. O grifico em formato de radar auxilia na visualizacdo desse

comportamento, evidenciando que os valores de acuricia e F'/-Score variam pouco entre
k=20ek =50.

A Figura 8 apresenta curvas de importancia acumulada baseada em PFI, evidenci-
ando padrdes distintos na distribuicao da relevancia dos atributos entre os classificadores.
O modelo Random Forest apresenta uma distribuicio mais homogénea, na qual a im-
portancia estd diluida entre um nimero maior de atributos. A andlise dos atributos (k) é
importante para quantificar o ponto de saturacao da contribui¢cdo dos atributos, permitindo
avaliar até que ponto a inclusdo de novos atributos agrega ganho efetivo ao modelo. Para
o Random Forest, os valores obtidos foram k80 = 9, k90 = 11 e k95 = 13. Esse com-
portamento indica que o modelo depende de um conjunto mais amplo de atributos para
manter seu desempenho. Em contraste, o AdaBoost demonstra forte concentragao de im-
portancia nos primeiros atributos, alcangando 80% da importancia acumulada com apenas
6 atributos, 90% com 9 atributos e 95% com 11 atributos, o que revela alta seletividade
e dependéncia de um subconjunto reduzido de features. Os modelos lineares, Logistic
Regression e SVM, apresentam comportamento intermedidrio, com k80 = 7, k90 = 10 e
k95 = 12, indicando um equilibrio entre concentracdo e distribui¢cao da importancia. Es-
ses resultados reforcam a hipdtese de que a selecdo baseada em PFI é uma abordagem
eficaz para otimizar a eficiéncia e a escalabilidade de sistemas de deteccdo de intrusdao em
ambientes [oT.

Importancia acumulada (%)

—e— Random Forest

| RF: k80 =9, k90 =11, k95 =13
30 Ada: k80 =6, k90 =9, Kk95=11 AdaBoost
LR: k80 =7, k90 =10, k95 =12 —+— LogReg
50 SVM: k80 = 7, k90 =10, k95 =12 —— SVM

2 4 6 8 10 12 14
R Ndmero de Atributos (k)
Figura 8. Importéncia acumulada vs Numero de atributos
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Figura 9. Comparacao entre modelos e principais atributos

A Figura 9 apresenta o mapa de calor destacando a importancia de atributos ba-
seados em PFI. Permitindo, assim, uma andlise comparativa da relevancia dos atributos
entre diferentes classificadores, evidenciando padrdes de concordancia e divergéncia no
processo de aprendizagem. Observa-se que determinados atributos, como sttl, service,
ct_dst_src_ltm, ct_srv_dst, dmean, e dload, apresentam relevancia consistente pelo me-
nos 3 modelos, indicando maior capacidade discriminativa e sugerindo que tais atributos
capturam caracteristicas fundamentais do comportamento do trafego de rede. Por ou-
tro lado, alguns modelos exibem dependéncia mais concentrada em atributos especificos,
como o AdaBoost, que atribui importancia dominante a sttl, enquanto modelos lineares,
como SVM e Regressao Logistica, destacam atributos relacionados a estados de conexdo
e parametros de controle, como proto, state, dttl, swin e dwin. O Random Forest, por sua
vez, apresenta uma distribui¢ao concentrada em ct_dst_src_Itm e service e mais equilibrada
entre diversos outros atributos, refletindo sua capacidade de explorar multiplas relacdes
nao lineares. A auséncia de determinados atributos em alguns modelos, representada
por valores zeros, reforca a heterogeneidade dos mecanismos de aprendizado e evidencia
que diferentes algoritmos capturam aspectos distintos do mesmo conjunto de dados. De
forma geral, apesar das diferencas estruturais entre os modelos, existe um nticleo comum
de atributos altamente relevantes, o que sustenta a viabilidade de estratégias de sele¢dao
de atributos baseadas em PFI, como o Top-K, visando reduzir a dimensionalidade sem
comprometer significativamente o desempenho dos sistemas de deteccdo de intrusao em
ambientes IoT.

De um modo geral, os experimentos concentraram-se na anélise local dos clas-
sificadores, sem aplicacdo de mecanismos de agregacao ou comunica¢do entre modelos.
Essa escolha permitiu observar de forma isolada o impacto do PFI sobre o desempe-
nho dos algoritmos, garantindo uma avaliacdo mais controlada. Essa andlise preliminar
também contribui para compreender o comportamento de cada modelo antes de futuras
integragcdes em cendrios distribuidos.

Adicionalmente, o PFI mostrou-se util ndo apenas para interpretar a importancia
de cada atributo, mas também como ferramenta pratica para reduzir a quantidade de dados
processados. Essa caracteristica pode contribuir para a eficiéncia do sistema, reduzindo
o consumo de recursos e facilitando a aplicagdo em contextos de [oT, que normalmente
apresentam restricoes de processamento e energia. Em sintese, os resultados indicam
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que a combinacao entre aprendizado supervisionado e selecdo de atributos via PFI Top-
K constitui uma abordagem promissora para sistemas de deteccdo de intrusdo. Embora
os experimentos tenham sido realizados em ambiente local, as observacdes obtidas con-
tribuem para orientar as proximas etapas, especialmente no contexto de integracao com
aprendizado federado.

5. Conclusao

Este trabalho apresentou uma arquitetura de detec¢ao de intrusdao para ambientes [oT ba-
seada em aprendizado federado com selecao de atributos guiada por Permutation Feature
Importance (PFI). A proposta integra a andlise de importancia ao ciclo de treinamento,
permitindo a selecdo local de atributos por meio de um mecanismo 7op-k. Os resulta-
dos mostram que a capacidade preditiva estd concentrada em um subconjunto reduzido
de atributos, possibilitando a reducdo de dimensionalidade sem perdas significativas de
desempenho. Observa-se ainda um ponto de saturagdo a partir de determinados valores
de k, indicando um equilibrio entre eficiéncia e desempenho. O uso do PFI mostrou-se
eficaz ndo apenas para interpretacdo, mas também como mecanismo pratico para redu-
zir o volume de dados processados e potencialmente transmitidos, aspecto relevante em
ambientes IoT com restri¢des de recursos. Nesse sentido, a abordagem pode ser aplicada
em cendrios reais, como infraestruturas criticas, cidades inteligentes, sistemas de satide e
redes industriais. Como limita¢ao, os experimentos foram realizados em ambiente con-
trolado, sem a execucdo completa do ciclo federado. Ainda assim, os resultados forne-
cem evidéncias consistentes sobre a viabilidade da abordagem. Como trabalho futuro,
pretende-se implementar e avaliar o sistema em um ambiente federado real, considerando
consumo de recursos e desempenho em diferentes cenarios.
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