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Abstract. Reliability and availability are some of main barriers to managers
migrate their applications to cloud computing environments. In this context,
software aging rises as a potential problem, because it affects reliability di-
rectly through a gradual degradation which is difficult to detect. This Master
Dissertation brings a set of analytical models for availability assessment on
private clouds with software rejuvenation enabled by live VM Migration. The
main purpose is to present proper schedules of migration in order to maximize
system availability. The study was conducted in a way to improve final models.
Experiments were conducted on real platforms, their results are used as basis to
final models. Among the contributions we can highlight: methodology to avail-
ability models validation, approach to conduct software aging and rejuvenation
experiments, and a set of analytical models to evaluate availability on private
clouds with aspects of software aging and rejuvenation.

Resumo. Confiabilidade e disponibilidade sdo alguns dos principais desafios
para administradores migrarem suas aplicacoes para ambientes de computacdo
em nuvem. Nesse contexto, o envelhecimento de software surge como um prob-
lema potencial, pois afeta diretamente a confiabilidade do sistema através de
uma degradagdo gradual e de dificil detec¢do. Essa dissertagcdo traz um con-
junto de modelos analiticos para avaliacdo de disponibilidade em ambientes
de computacdo em nuvem privados com um mecanismo de rejuvenescimento de
software suportado por migracdo de mdquinas virtuais. O principal proposito
é propor agendamentos adequados de migracdes para maximizar a disponibil-
idade do ambiente. O estudo foi conduzido de modo a fortalecer os modelos
finais, sendo assim conduzidos experimentos em plataformas reais prévios para
servir de insumo aos modelos finais. Dentre as contribuicoes dadas pelo tra-
balho destacam-se: metodologia para validacdo de modelos de disponibilidade,
metodologia para condugdo de experimentos de envelhecimento de software,
modelos analiticos para avaliacdo de disponibilidade em nuvens privadas con-
siderando aspectos de envelhecimento e rejuvenescimento de software.
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1. Introducao

Confiabilidade e disponibilidade aparecem como um dos maiores desafios para que as
empresas e organiza¢des migrem suas aplicacdes de ambientes de computacdo em nuvem
[CISCO 2012]. Algumas pesquisas mostram que os ambientes de computacdo em nuvem
sofrem com o envelhecimento de software [Araujo et al. 2011], problema que afeta dire-
tamente a disponibilidade e confiabilidade dos sistemas. O envelhecimento de software
se manifesta como uma diminui¢ao gradual na confiabilidade do software conforme seu
tempo de atividade [Huang et al. 1995]. Os efeitos relativos ao envelhecimento ocorrem
devido a acumulacdo de erros e bugs enfrentados durante a execucao. O acimulo desses
efeitos leva o sistema a travamentos, perda de desempenho e até falhas generalizadas
[Grottke et al. 2008]. A deteccao de efeitos relativos ao envelhecimento de software con-
stitui uma tarefa drdua para administradores de sistemas, pois, geralmente, esses efeitos
ocorrem apods intervalos de tempo incertos (normalmente longos) [Melo et al. 2013].

A contramedida em relagdo aos efeitos de envelhecimento de software é deno-
minada de rejuvenescimento de software. O rejuvenescimento de software consiste em
reconduzir a aplicac@o para um estado livre do acimulo de problemas acarretados pelo
envelhecimento de software [Huang et al. 1995]. As operacdes de rejuvenescimento geral-
mente sdo baseadas no reboot do sistema operacional ou no restart das aplicagdes que
sofrem com efeitos de envelhecimento de software [Grottke et al. 2008]. Porém, no con-
texto da disponibilidade e confiabilidade de sistemas, mesmo a utilizagdo de operacdes
de rejuvenescimento de software podem ser prejudiciais, pois acarretam a paralisagdo no
sistema em execug¢do [Matias et al. 2006]. Portanto, é necessdrio alcangar agendamentos
ideais de rejuvenescimento de software para maximizar a disponibilidade do sistema.

Para checar a efetividade de mecanismos de rejuvenescimento de software €
necessdrio fazer a avaliagdo de desempenho do sistema observado, para averiguar se
os efeitos de envelhecimento de software foram realmente dirimidos apds a realizacdo da
operacgdo de rejuvenescimento de software. Existem trés métodos principais para avaliar
o desempenho dos sistemas: a medicao, a simulagdo e a modelagem [Jain 1991]. Dentre
essas, a modelagem consiste em avaliar o desempenho do sistema a partir de uma descri¢ao
formal (modelo) de seu funcionamento. Dentre as vantagens na utilizacdo da modelagem
como mecanismo de avaliagdo de desempenho estdo as seguintes: possibilidade de realizar
a avaliacdo sem interferéncia direta no sistema, avaliar o sistema antes de sua implemen-
tacdo, avaliar diferentes cendrios a partir de um tnico modelo. Porém, na avaliacdo de
desempenho baseada em modelagem, € necessario lidar com aproximacdes numéricas e
valores estimados.

A modelagem também € utilizada para avaliacido de dependabilidade de sistemas
[Maciel et al. 2012]. Haja vista que os eventos que afetam a dependabilidade de sistemas
(falhas, interrup¢des) ocorrem de maneira inesperada, a modelagem torna-se uma abor-
dagem adequada pois permite estimar a dependabilidade dos sistemas sem a necessidade
de medicdes realizadas em ambiente real.

A dissertagdo apresentada tem como objetivo principal propor um conjunto de
modelos analiticos para avaliacdo de disponibilidade em ambientes de computacdo em
nuvem que consideram o mecanismo de live migration como suporte ao rejuvenescimento
de software. A avaliacdo € realizada para obter politicas adequadas para cada cenério
estudado, visando maximizar a disponibilidade estaciondria do sistema.



De modo mais especifico, para alcancar o objetivo principal, este trabalho propde-
se a: (1) Definir modelos de disponibilidade para plataformas de computagdo em nuvem
que apresentam efeitos de envelhecimento de software (Secio 4.2 da dissertacao); (ii)
Agregar o comportamento de rejuvenescimento habilitado por agendamento de migragcao
aos modelos de avaliacdo de disponibilidade (Secdo 4.2 da dissertacdo); (iii) Avaliar
diferentes politicas de rejuvenescimento de software em busca da mais adequada para cada
cendrio estabelecido (Se¢do 5.1 da dissertagao).

Para robustecer o estudo foram estabelecidas atividades secundérias com o intuito
de embasar os modelos gerados para alcangar o objetivo principal. Sao estas: (i) Realizar
estudos experimentais em ambientes de computacdo em nuvem, visando encontrar os
indicios de envelhecimento (Capitulo 3 da dissertacdo); (i1) Determinar a efetividade de
mecanismos de rejuvenescimento para dirimir os efeitos causados pelo envelhecimento
(Capitulo 3 da dissertacao); (iii) Propor e validar modelos para infraestruturas basicas
de computacdo em nuvem, a fim de serem utilizados como insumo para o aprofunda-
mento dos estudos, que consideram o envelhecimento de software (Secoes 4.1 € 5.1 da
dissertacdo); (iv) Estudar a relevincia das interrup¢des causadas por cada migracao para a
disponibilidade estacionéria do sistema (Secao 5.4 da dissertacao).

2. Visao geral

Esta secdo apresenta uma visao geral das atividades e métodos adotados para alcangar os
objetivos propostos pela dissertacdo. Dividiu-se a metodologia em acdes menores com
objetivos especificos, que resultam em insumos para a producao dos modelos finais.

A primeira atividade pertinente € realizar experimentos em uma plataforma de
nuvem real, visando encontrar indicios de envelhecimento que justifiquem a construcao
dos modelos. Por isso, foram realizados experimentos com estresse acelerado e monitora-
mento de recursos em uma plataforma de nuvem privada OpenNebula visando observar o
aparecimento de indicios de envelhecimento de software. Além disso devem ser realizados
experimentos para checar a efetividade do mecanismo de rejuvenescimento proposto.

A metodologia de rejuvenescimento deve ser adequada para o envelhecimento de
software observado no ambiente. O método selecionado foi o de rejuvenescimento de
software habilitado por migracao de maquinas virtuais. A migracao consiste em mover a
VM da méquina fisica que a hospeda (madquina source) para outra maquina fisica (maquina
target). Assim, a VM que estd no sistema que acumula efeitos de envelhecimento (no
caso, a miquina source) € migrada para outra que, no momento, esta livre de efeitos
de envelhecimento. Logo que a VM é completamente deslocada para outra miguina
fisica, a maquina source, que estd com efeitos de envelhecimento acumulado, pode ser
rejuvenescida sem interromper o sistema que estd sendo disponibilizado pela VM.

Entdo, os experimentos foram realizados com trés fases especificas: 1° - Estresse
(para sobrecarregar o sistema, acelerando os possiveis indicios de envelhecimento de
software), 2° - Espera (para assegurar que o overhead realmente € oriundo do envelheci-
mento de software) e 3° - Rejuvenescimento (para checar a efetividade do mecanismo de
rejuvenescimento proposto). Um resumo dos resultados pode ser observados na Figura 1.

A primeira e segunda fase do experimento mostram que os efeitos percebidos sao
relacionados ao envelhecimento de software. A terceira fase mostra que a utilizacdo de



migragdo de maquinas virtuais € capaz de remover os efeitos acumulados pelo envelhec-
imento de software. Toda a descri¢cdo detalhada dos experimentos e resultados pode ser
encontrada no Capitulo 3 da dissertagdo. Os resultados experimentais justificam a criacao
de modelos de disponibilidade para ambientes de nuvens que sofrem com o envelhecimento
de software.
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Figura 1. Resumo dos resultados do experimento de envelhecimento de software

Ap06s o término dos experimentos que detectaram o envelhecimento, é necessario
dar inicio a constru¢do dos modelos de disponibilidade para nuvens privadas. O primeiro
conjunto de modelos proposto é baseado em RBDs e em CTMC [Maciel et al. 2012]. O
intuito dos modelos iniciais é representar uma infraestrutura basica de computacdo em
nuvem, composto por um FrontEnd, um n6 e uma VM. Utiliza-se a abordagem hierarquica
para a construcdo dos modelos, com o objetivo de reduzir a complexidade destes. Assim,
blocos RBD sao empregados para representar o comportamento do FrontEnd e uma CTMC
para representar o comportamento do n6 que hospeda a VM. A partir de cada submodelo
foram obtidas férmulas fechadas para célculo da disponibilidade. Ao fim, combinando as
equagoes, obteve-se uma formula fechada para calculo da disponibilidade do sistema por
completo. Todo o procedimento pode ser encontrado na Secdo 4.1 da dissertacao.

Para aumentar a confianca nos resultados do modelo para infraestrutura bésica de
nuvem, decidiu-se valida-lo por intermédio de um processo baseado em injecao de falhas
e reparos. Experimentos baseados nesse método foram realizados numa plataforma real.
Foi necessario implementar um injetor de falhas e reparos para o ambiente, bem como
utilizar ferramentas para monitorar o sistema. Os parametros utilizados nos scripts de teste
foram obtidos de artigos ja publicados [Melo et al. 2013]. Confrontando os resultados
do monitoramento em ambiente real com os resultados obtidos dos modelos, é possivel
afirmar que o modelo construido realmente corresponde ao comportamento do sistema
real. O procedimento € exibido na Secao 4.1 da dissertagao.

Com o modelo da infraestrutura validado, a atividade seguinte € adapta-lo a fim
de que se passe a contemplar comportamentos de envelhecimento e rejuvenescimento
de software. Assim, foi concebido outro modelo hierdrquico capaz de representar tais
comportamentos. Os modelos concebidos para os comportamentos de envelhecimento e
rejuvenescimento foram baseados em RBD e SPN [Maciel et al. 2012]. O comportamento
da migracdo da VM também € incluido no modelo, levando-se em consideracdo apenas o
downtime causado por esta operagdo. Nesses modelos, a atividade de rejuvenescimento
baseada em migragdes obedece a um agendamento pré-definido. Existe um submodelo



da rede que atua como um relégio, entdo quando o intervalo de tempo escolhido para o
rejuvenescimento € alcangado, a migragdo estd habilitada a ocorrer. Caso os outros pré-
requisitos da migracdo sejam satisfeitos, a migracdo da VM ocorre, liberando assim o né
para o rejuvenescimento. O conjunto de modelos € apresentado na Se¢do 4.2 da dissertagdo.
A partir da avaliacdo do modelos propostos € possivel obter os agendamentos adequados
para cada cendrio proposto, e com isso maximizar a disponibilidade do sistema como um
todo. A Figura 2 exibe o resultados de avaliacdo de um dos cendrios estudados, o eixo Y
corresponde a disponibilidade estaciondria atingida e o eixo X corresponde ao tempo entre
as migracdes. Os resultados sdo comparados com cendrios sem rejuvenescimento.
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Figura 2. Resultados da avaliagdo dos modelos

A dissertacdo conta ainda com modelos de avaliacdo de disponibilidade com
mecanismos de replicagdo baseada em cold-standby (Segao 5.3 da dissertacdo). E ainda é
apresentada (na Secdo 5.4 da dissertacdo) uma andlise de sensibilidade no tempo gasto na
migracdo em relacdo a disponibilidade do sistema.

3. Conclusoes

A dissertagao traz importantes avancos ao estado da arte em modelos de disponibilidade de
ambientes de computacdo em nuvem com rejuvenescimento de software. O Capitulo 7 da
dissertacao possui as comparacdes com os trabalhos correlatos a dissertagdo. O trabalho
apresentado na dissertac@o foi conduzido de modo a solidificar os resultados obtidos nos
modelos finais. Os resultados constituem contribui¢des relevantes pois, trazem novas
perspectivas para a drea de estudo de modelos de disponibilidade em computacdo em
nuvem, e ainda podem servir de insumo para gerentes de ambientes tomarem decisdes
administrativas nos ambientes de computacdo em nuvem. Além disso, podem-se destacar
como contribui¢des dessa dissertagdo, que poderdo ser amplamente reutilizados pela
comunidade cientifica:

1. Conjunto de férmulas fechadas para cédlculo de disponibilidade de infraestruturas
basicas de computagcdo em nuvem;

2. Metodologia detalhada para validagdao de modelos de disponibilidade por intermé-
dio de injecdo de falhas;

3. Metodologia para conducdo de experimentos de envelhecimento de software em
hypervisors e rejuvenescimento de software baseado em migracdao de maquinas
virtuais;

4. Modelos de disponibilidade para nuvens privadas que consideram a presencga de
envelhecimento de software no hypervisor e rejuvenescimento de software baseado
em migracao de maquinas virtuais.



A partir da pesquisa realizada trés artigos foram publicados em anais de conferén-
cias.
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temas Distribuidos (SBRC 2015), Disponivel em http://sbrc2015.ufes.br/wp-
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E importante salientar que existem alguns trabalhos para serem submetidos em
veiculos internacionais. As proximas submissdes serdo voltadas aos periddicos da area.
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