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Resumo. Redes sociais online se tornaram extremamente populares e vêm cau-
sando o surgimento e a crescente popularização de uma nova onda de aplica-
ções na Web. Com uma enorme quantidade de conteúdo criado a cada dia e por
permitir o registro de diversos tipos de interações entre os usuários, redes soci-
ais online se tornaram alvo de diversas áreas de pesquisa, não só relacionadas
à computação, mas também áreas como a física, a sociologia, a economia, a
psicologia e a comunicação. Apesar do grande interesse, pouco se sabe sobre
o comportamento dos usuários e suas formas de interação em redes sociais on-
line. Essa tese investiga as diferentes formas de interações em redes sociais,
cobrindo aspectos do comportamento e da navegação dos usuários, bem como
aspectos relacionados à postagem de conteúdo não solicitado. Para isso, cole-
tamos dados de várias redes sociais atuais em larga escala. Nossas medições
revelam padrões de comportamento e interação típicos, que variam de acordo
com as mídias utilizadas para compartilhamento de conteúdo e interação. A
partir dessas análises de comportamento, um método para a detecção de usuá-
rios maliciosos em redes sociais online é proposto.

1. Introdução
Desde seu início a Internet tem sido o palco de uma série de novas aplicações,

incluindo a WWW, aplicações par-a-par (P2P) e email. Hoje em dia a Web tem recebido
uma nova onda de aplicações associadas ao crescimento e proliferação de redes sociais e
mídia digital. Várias redes sociais surgiram, incluindo redes de profissionais (ex. Linke-
dIn), redes amizade (ex. MySpace, Facebook e Orkut), e redes voltadas para o comparti-
lhamento de algum tipo específico de conteúdo como blogs (ex. LiveJournal), microblogs
(ex. Twitter), fotos (ex. Flickr) e vídeos (ex. YouTube).

Redes sociais têm atraído milhões de usuários. De acordo com uma pesquisa re-
cente da Nielsen Online [Nielsen Online 2009], mídia social passou na frente de email
como a atividade online mais popular. Mais de dois terços da população online global
visita ou participa de redes sociais ou blogs. Como comparação, se o Facebook fosse um
país, seus 600 milhões de usuários registrados o colocariam como o terceiro país mais
populoso do mundo [Facebook 2010]. Além da grande popularidade, redes sociais tam-
bém possuem estatísticas impressionantes em termos de conteúdo gerado por usuários.
Usuários do YouTube criam cerca de 10 horas de vídeos a cada minuto [YouTube 2010].

Apesar de tanta popularidade e da enorme quantidade de dados disponível nesses
ambientes, o estudo de redes sociais ainda este em sua infância, já que novos problemas,
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desafios e oportunidades de pesquisa vêm surgindo continuamente em diferentes áreas.
Na computação, redes sociais vêm se tornando um tema chave em pesquisas em várias
áreas, incluindo sistemas multimídia, recuperação de informação, mineração de dados
e aprendizagem de máquina. Além disso, por oferecem registros de interações e laços
de amizades existentes entre usuários, redes sociais permitem que questões de diferentes
áreas possam ser quantificadas e abordadas em larga escala. É neste contexto que esta
tese está inserida.

Essa tese investiga as diferentes formas de interações existentes em redes sociais
online, cobrindo aspectos do comportamento e da navegação dos usuários, bem como
aspectos relacionados à postagem de conteúdo não solicitado. Nossa metodologia con-
siste em coletar dados de redes sociais online em larga escala e caracterizar interações e
aspectos do comportamento dos usuários, de forma a obter modelos que descrevem tais
comportamentos. Finalmente, um mecanismo de detecção de usuários maliciosos que
utiliza os padrões caracterizados é proposto.

As próximas seções deste resumo descrevem algumas contribuições realizadas
nessa tese e sumariza as principais publicações científicas realizadas. Finalmente, a se-
ção 6 discute o impacto dessas publicações.

2. Técnicas de coleta de redes sociais em larga escala
No passado o estudo de redes sociais era um domínio de sociólogos e antropó-

logos, quando ferramentas típicas para obtenção de dados eram pesquisas e entrevis-
tas [Wasserman et al. 1994]. Como consequência, muitos desses esforços foram realiza-
dos bases de dados pequenas e pouco representativas. Com o surgimento de redes sociais
como Orkut e Facebook, surgiu a oportunidade de estudos sobre redes sociais com o uso
de grandes bases de dados. Entretanto, a coleta e o processamento de grandes quantidades
de dados de redes sociais muitas vezes requerem o uso de técnicas de introduzam o mí-
nimo viés nos dados coletados. Muitas vezes, para seguirmos uma metodologia científica
adequada precisamos coletar o grafo inteiro, o que envolve a coleta de grafos compostos
por milhões de nodos e bilhões de arestas.

Existem diferentes estratégias para se coletar dados de redes sociais, que variam
desde a construção de coletores distribuídos até mesmo à reconstrução de requisições que
passam por um agregador de tráfego (ex. Proxy). Várias técnicas de coleta de redes
sociais online foram empregadas ao longo dessa tese. O arcabouço construído foi utili-
zado em diversos artigos e vem sendo divulgado e compartilhado através de mini-cursos
em importantes conferências brasileiras da área de computação como Webmedia’10,
SBBD’10, IHC’10 e SBSC’10 [Benevenuto 2010], SBRC [Benevenuto et al. 2011b] e
JAI [Benevenuto et al. 2011a].

3. Modelagem do Comportamento dos Usuários
Com o objetivo de estudar como usuários se comportam quando eles se conectam

em redes social nós coletamos dados que capturam cada clique realizado por usuários
através de um agregador de tráfego. Nossas análises cobrem quatro sistemas: Orkut,
MySpace, Hi5 e LinkedIn e provêem uma visão geral do tipo, duração, freqüência e
seqüência das atividades realizadas pelos usuários quando eles se conectam a esses sí-
tios Web. Dentre as principais contribuições nesse tópico, podemos citar a modelagem
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estatística do processo de chegada de requisições e sessões de usuários nessas redes so-
ciais online. Além disso, nós propomos um modelo baseado em um grafo probabilístico
para caracterizar a navegação do usuário de uma atividade para outra (ex. ver foto, pos-
tar mensagem, etc.) dentro de diferentes tipos de sessões. Nosso estudo revela várias
características do comportamento dos usuários (ex. algumas atividades possuem grandes
chances de serem repetidas) que possuem implicações para aspectos relacionados à inter-
face e ao desempenho do sistema. O principal artigo [Benevenuto et al. 2009f] que cobre
esses resultados obteve 58 citações de acordo com o Google scholar em um ano e meio
(novembro de 2009 a maio de 2011).

4. Caracterização das Interações entre Usuários

Nosso trabalho detalha os diferentes tipos de interações existentes em redes sociais
online e caracteriza o uso dessas interações pelos seus usuários. Vários trabalhos foram
publicados neste tópico. Em particular, em [Benevenuto et al. 2009f] nós mostramos que
92% das interações dos usuários do Orkut são silenciosas, ou seja, em 92% dos casos os
usuários acessaram algum conteúdo de outros usuários sem deixar nenhuma mensagem
ou comentário. Curiosamente, cerca de 20% do conteúdo acessado não é conteúdo de
amigos imediatos, sendo que a ferramenta de atualizações é a principal responsável por
promover interações em usuários que não são imediatamente amigos. Nossos resulta-
dos ainda mostram que a maior parte das interações ocorrem em localizações geográficas
próximas, o que possui diversas implicações abordagens de distribuição de conteúdo efi-
cientes.

Outras formas de interação exploradas estão relacionadas às interações através
de recursos multimídia, em especial vídeos. Vários serviços na Web 2.0 oferecem
funções baseadas em vídeos como alternativas para funções que utilizam apenas texto,
como revisões e opiniões sobre produtos e propagandas [Shannon 2007]. Sendo as-
sim, nós caracterizamos diversas diferenças entre interações através textuais e intera-
ções que ocorrem unicamente através de vídeos. Nosso trabalho caracteriza intera-
ções assíncronas através de vídeos resposta no YouTube, revelando diversas diferen-
ças nas interações dos usuários através desses recursos quando comparadas com inte-
rações textuais [Benevenuto et al. 2008a, Benevenuto et al. 2009e]. Características geo-
gráficas de interações através de vídeos foram exploradas em [Duarte et al. 2007]. Fi-
nalmente, em [Benevenuto et al. 2009a, Benevenuto et al. 2010b], foram propostos me-
canismos para diferenciar tipos de usuários a partir de seus padrões de navegação em um
servidor de vídeos.

5. Identificação de Comportamento Malicioso e Oportunista

A partir dos trabalhos de caracterização foram identificadas diversas formas de
comportamentos e interações maliciosas. Sendo assim, nós investigamos mecanismos de
detecção de usuários maliciosos a partir de padrões de seus comportamentos.

Inicialmente, abordamos o problema de usuários que postam vídeos spam no You-
Tube (ex. propaganda, pornografia). Após coletar vídeos e usuários do YouTube de forma
apropriada, nós criamos uma grande coleção de usuários rotulados como maliciosos ou
não maliciosos e identificamos características desses usuários capazes de distinguir es-
sas duas classes [Benevenuto et al. 2008b, Benevenuto et al. 2008c]. Foram identificados
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e caracterizadas 60 métricas com potencial discriminatório, extraídas de características
do perfil do usuário no YouTube, de características de seus vídeos e da repercussão que
eles tiveram e, finalmente, de características do usuário dentro do grafo social, como
amizades recíprocas e amigos conectados entre si. A partir dessas análises criamos um
algoritmo baseado em classificação hierárquica para a diferenciação automática de usuá-
rios maliciosos e não maliciosos [Benevenuto et al. 2009b, Benevenuto et al. 2009c]. A
partir dos métodos propostos foi realizado um pedido de patente nos EUA, que está sob
avaliação. Porém, uma patente provisinal já foi concedida [Benevenuto et al. 2009d]. No
artigo [Benevenuto et al. 2010c] nós sumarizamos os vários tipos de atividades maliciosas
em redes sociais online, em especial redes voltadas para o compartilhamento de vídeos.
Finalmente, seguindo uma estratégia semelhante à utilizada para a detecção de spam em
vídeo, fomos capazes de identificar spam no Twitter [Benevenuto et al. 2010a].

6. Considerações Finais

Essa tese teve como base vários artigos completos publicados em conferências e
revistas importantes, incluindo ACM TOMCCAP, ACM Multimedia, ACM SIGIR, ACM
IMC, etc. Apesar de recentes, os trabalhos publicados ao longo dessa tese de doutorado
somam mais de 300 citações de acordo com o Google scholar. Dois journals que esten-
dem esses trabalhos estão submetidos e ainda em processo de avaliação (já em estado
avançado). Além disso, a partir dos métodos propostos nessa tese para detecção de usuá-
rios maliciosos, foi realizado um pedido de patente nos EUA [Benevenuto et al. 2009d]
que também está sob avaliação, porém já foi aceito como provisional. Alguns trabalhos
publicados tiveram ampla repercussão na mídia, incluindo MTV, revista Info e o jornal
“The New York Times” (http://nyti.ms/9NU4fQ).

Cabe ressaltar que essa tese de doutorado tem inspirado projetos de pes-
quisa [Almeida et al. 2011], além de artigos inseridos no contexto de inicia-
ções científicas [Rodrigues et al. 2009, Rodrigues et al. 2010], dissertações de mes-
trado [Barbosa et al. 2011, Gomide et al. 2011, Gomide et al. 2011, Cunha et al. 2011]
ou mesmo potenciais teses de doutorado [Figueiredo et al. 2011].
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