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Resumo. Dentre os diversos sistemas de gerenciamento de chavessposara as
MANETS, o Sistema de Gerenciamento de Chawdidas Auto-organizado tem sido
0 mais indicado, por ser completamente distritme auto-organiavel. Contudo, ele

é totalmente vulnével a ataques Sybil. Este trabalho apresenta um sistemamea-g
ciamento de chavediplicas sobrevivente a tais ataques, chamado de SG-PKMeNes
sistema, os @s formam grupos a partir das suas retsgs de amizade e emitem certifi-
cados entre os membros do grupoémil disso, 0s grupos emitem certificados entre si
para garantir a autenticidade das suas chavéblcas. Para autenticarem-se, doié:
sem uma relag@o direta devem formam noimimo duas cadeias de certificados ligando
0S grupos a que pertencem. Resultados obtidos via sifeganostram a sobrevncia

do sistema diante de ataques Sybil, garantindo mais de 70&utBatica@es 1fio com-
prometidas para grupos com cinco ou seis membros diante ¥edé0rds maliciosos.

1. Introdugcao

As redes ad hoc moveis (MANETS) sao estabelecidas dirsen@nte sem depender de
uma infraestrutura fixa ou administracéo centralizadasewbfuncionamento & mantido
pelos proprios ndés de uma forma auto-organizada [Pajadios and Haas 2005]. Um
dos grandes desafios dessas redes & prover seguranca @alieagoes, pois elas herdam
0s problemas de seguranca das redes sem fio convenciongisgam novos, devido
as suas caracteristicas particulares. Portanto, as MANBRO altamente susceptiveis a
diversos tipos de ataques [Bannack et al. 2008, Wu et al.]2006

Diferentes tipos de ataques podem ter uma grande efeit@ swhrsistema de
gerenciamento de chaves. Dentre eles, destacam-se ossatig|falta de cooperacao
e Sybil [Bannack et al. 2008]. O ataque de falta de cooperaghsiste em um nb nao
colaborando com a rede para economizar recursos. O atatilec@®ysiste em um nd
criando mdltiplas identidades falsas utilizando um ardespositivo fisico. Essas identi-
dades adicionais podem ser fabricadas ou roubadas deghiises.

Criptografia & a principal técnica usada para garantigarseca das redes. As
técnicas criptograficas dependem de chaves, que samifdes relacionadas aos noés
comunicantes e sao usadas em conjunto com os algoritnegréficos. O geren-
ciamento de chaves consiste na administracao segurasdebsaves. Contudo, for-
necer uma entidade confiavel para esse gerenciamento ndEWBAE uma tarefa
dificil [Buttyan and Hubaux 2002]. Assim, o gerencianwue chaves nas MANETSs
deve considerar caracteristicas como a topologia dtgnsier auto-organizado e des-
centralizado [da Silva et al. 2008a, van der Merwe et al. R007

Entre os diversos esquemas propostos para as MANETSs, unridogpais € o
Sistema de Gerenciamento de ChavéslRas Auto-Organizad@Capkun et al. 2003],
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chamado neste trabalho de PGRe. No entanto, esse sistema nao foi projetado con-
siderando a existéncia de ataques de ma-conduta, afidl@e@enas um mecanismo de
deteccao de certificados conflitantes. Neste trabalhficacea do PGR-ike foi avali-
ada diante de ataques de falta de coopera¢dybd e os resultados mostram que ele &
totalmente vulneravel a ataquegbil

Para solucionar essa vulnerabilidade, este trabalhamprapi sistema de geren-
ciamento de chaves publicas totalmente distribuido e-arganizado para MANETS,
chamado deSistema de Gerenciamento de ChavéblRRas Sobrevivente baseado em
Grupos(SG-PKM). Ele tem como objetivo manter o seu desempenho aceficiante
de ataques de falta de cooperac®ybil No SG-PKM, os nés formam grupos baseados
em relacdes de amizade. Além disso, as operacOoesadsseiam-se na redundancia de
informacgdes, sendo assim necessario mais de um n6 pardiana¢éo de uma operagao.

O restante deste artigo esta organizado da seguinte far®egao 2 apresenta as
caracteristicas do PGERke e o impacto dos ataques de ma-conduta sobre ele. A Secao 3
descreve 0 SG-PKM, suas caracteristicas e operacdesc#o3 discute a avaliacao do
SG-PKM em cenarios com ataques. Por fim, a Secao 5 corst&onalusodes.

2. O sistema de gerenciamento de chavesiglicas auto-organizado

No Sistema de Gerenciamento de Chavéblleas Auto-Organizad{(PGPLike), os nos
criam as suas chaves publicas e privadas e emitem certifigada os nds que eles con-
fiam [éapkun et al. 2003]. Esses certificados sao armazenadasribuddos pelos nos
de uma forma auto-organizada e distribuida. Para iss@ ©ad, mantém dois repo-
sitorios, o de certificados atualizadd@s,j e o de certificados nao-atualizad@g (). As
Figuras 1(a) e 1(b) ilustram os repositor@s e GG, dos nésr,, e x,. A Tabela 1 contém

a notacao utilizada na descri¢cao dos sistemas de gamneacto de chaves deste trabalho.

@)

\—@%0 @

(a) Reposnorchu (b) Repositoriaa,, (c) Gu U G, e os caminhos de certificados

Figura 1. Reposit o6rios de certificados atualizados dosn  06s z, e z,

Quando o n&,, deseja verificar a autenticidade da chave publicado noz,, ele
busca um caminho do veértigg, atépk, (pk, ~ pk,) € G.,.. Casof(pk, ~ pk,) € G,
x, criaG; = G, UG, (Figura 1(c)). Nesse caso, a cadeid (— pk, — pk, — pke —
pk,) pode ser utilizada. Cast(pk, ~ pk,) € G1, entdo ele usa informagdes @¢'. Se
(pk, ~ pk,) € G, UGY, z, precisa atualizar todos os certificados expirados ou nao-
atualizados junto aos seus respectivos emissores. Pdf(fit, ~ pk,) € G, UGY, z,
nao realiza a autenticagao pge,.

Tabela 1. Nota¢ 4o usada na descri¢c ao dos sistemas de gerenciamento de chaves

Notacdo Descricao Notacdo Descricao

T Identidade do na 1G, Identidade do grupex

pky, [ sk Chave publica/privada de,, PK./SK. | Chave plblica/privada d&G

pky ~> pky Cadeia de certificados entpé&,, € pk, pky — pky Certificado depk,, emitido porrn,,

S Conjunto de nbs do sistema NC Nos ndo-comprometidos no sistema
G Grafo de certificados do sistema F Conjunto de nds Sybil no sistema

74



O PGPLIike oferece um mecanismo de troca periodica de certificadoguab
cada no solicita os repositorios dos seus vizinhos. Ap@essivas trocas, os certifi-
cados emitidos podem estar armazenados por todos os nés.c&mcteristica, no en-
tanto, tornam o PGRike vulneravel a ataqueSybil pois um n6é malicioso nao precisa
comprometer outros nds para iniciar um ataque. O mecani@raeteccao de certifi-
cados conflitantes do PARke nao impede que um atacante crie uma identidade falsa,
emita um certificado para ela e convenca um usuario codetque esse certificado &
valido[da Silva et al. 2008b].

2.1. Avaliacdo do funcionamento do PGP-Like diante de ataques

Na avaliacao do PGPike sob ataques de falta de cooperac®ybil, foi utilizado o si-
mulador NS 2.30. Os cenarios possuem 100 nos, com raicadeca de 50 e 120 metros,
em um ambiente de 1000 x 1000 e 1500 x 300 metros. A movinémtegue o padrao
waypointaleatorio, com velocidades maximas de 5, 10 e 20 m/s e telmpausa maximo
de 20s. Sao emitidos 600 certificados aleatorios durafmereacao da rede e as trocas de
certificados ocorrem a cada 60 segundos. Sao consider#gd9%, 20% e 40% de ata-
cantes. Os resultados sao médias de 35 simula¢bes ¢emwaio de confianga de 95%.
A Tabela 2 resume as métricas utilizadas nesta avatig¢aavergéncia nas Trocas de
Certificados ('E), Alcancabilidade dos No6€/(R), Confiabilidade em Identidades Falsas
(F'IC), Autenticacao Indireta de Identidades Falda$)(e Certificados Suspeitos ().

Tabela 2. Métrica utilizadas na avaliag ao do PGP-Like

M étrica Representa@o Descricao
Yo es CEi(t) _ Xag,zpes (PRa—Pky)€(Gi U GYY) " \
CE s CE;(t) = s eycs Phn—pk,)EC Tempo para que 0s certificados alcancem
todos os nos
. es UR(t ki~pka)E(G; U G "
UR W UR; = ages (P ‘ps‘ )e( i) Eficacia das trocas de certificados para a
autenticagao das chaves
] FIC; ; N . .
FIC Zajenc FIG FIc; =4 L caso dzp € (GiUGT) Tempo para que uma identidade falsa|se
INC| 0 caso contrario o ]’
torne parte dos repositorios dos nos
) IA; ; ; ] . )
1A Zajenc A IA; = 1 caso 3(pki ~pky) € (Gi UGF)| porcentual de identidades falsas autentiba-
INC| 0 caso contrario o x .
das por nés nao-comprometidos
] SC; Y e.eq; 2w (pk=—pkf)EG; N . .
sc E”‘% SC; = € fe‘g‘ ! Certificados emitidos por um r@ybil ar-
‘ mazenados por nds nao-comprometidos

Inicialmente, o PGRske foi avaliado em cenarios com ataques de falta de
cooperacao, considerando as métricdse U R. Esses resultados foram omitidos e estao
disponiveis na versao completa da dissertacao

Diante de ataqueSybil foram consideradas as métricA9C, IA e SC na
avaliacado do PGRike. O gréafico FIC da Figura 2 mostra que quanto maior a quanti-
dade de nds maliciosos, menos tempo & necessario paes gdentidades falsas sejam
propagadas. Nessas simulacoes, osSydslemitem certificados falsos desde a formacao
darede. O grafico IA da Figura 2 indica que, independentdideeno de nds maliciosos,
as autenticacdes de identidades falsas via juncacegositorios de certificados & sempre
100%. Por fim, o grafico SC da Figura 2 mostra que a quantidadertificados suspeitos
nos repositérios dos nds aumenta com o niUmero de nosiasals No sistema.

3. Gerenciamento de chaves(blicas sobrevivente baseado em grupos

Esta secao apresenta o esquema de gerenciamento dedibamsido e auto-organizado
proposto, chamado dgistema de Gerenciamento de Chavéblas Sobrevivente ba-

'Emhtt p:// waww. nr 2. uf pr. br/ eduardo/ publ i cati ons/ di ssert acao. pdf
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FIC: Tempo (seg)

5 10 20 40 5 10 20 40
1000x1000 1000x1000 1500x300  1500x300 , . _
120m 50m 120m 50m Nos Sybil (%) N6s Sybil (%)

Figura 2. Avalia¢c do do PGP-Like diante de ataques Sybil

seado em Grupos para MANEHBG-PKM). O SG-PKM tem como objetivo manter o
seu desempenho e eficacia diante de ataques de falta deagiapeSybil Nele os
nos formam grupos baseados em relacdes de amizadesdBasa [Zhang et al. 2008],
assume-se uma confiabilidade bidirecional, em que; senfia emz;, entaox; confia
emxz;. Os nds de um grupo servem como testemunhas na emissadifieac®s para os
demais nos do grupo. Além disso, 0s grupos podem se iglasionar, emitindo certifi-
cados mutuamente. Esse inter-relacionamento forma uro deadertificados de grupos.

O SG-PKM pode ser abstraido em trés camadas (Figura B)odelo de rede
representa as ligacgoes fisicas entre os nospdelo de confiangaepresenta as relacdes
de confianca e amizade existentesnodelo de gruporepresenta os grupos formados.
Este Gltimo & denotado por um grafd = (IG, E), no qual/G representa o conjunto
dos grupos & os certificados emitidos entre os grupos. Cada no cria Sedepehaves
plblica e privada e, para participar do sistema, precisadbum grupo com outrosi{ —

1) n6s. Nesses pequenos grupos de tamamhimdos 0s nds possuem 0 mesmo papel e
nNao €& necessaria a presenca de um lider. A Figura 4aldets grupos/G; e IG,.
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Figura 4. Inter-relacionamento dos
Figura 3. Camadas do SG-PKM grupos

Na formacao de um gruptG,, 0s nés constroem colaborativamente as chaves
plblica (PK,,) e privada f K ,) do grupo. Essas chaves podem ser construidas utilizando
qualguer esquema de acordo de chaves distribuido e sest@exa de uma terceira enti-
dade confiavel [Pedersen 1991]. Em seguida, a chave pldadigrupo € diponibilizada a
todos os nbs da rede e a chave privada é distribuida esrends do grupo seguindo um
esquema de criptografia de limiar [Shamir 1979]. Alem disSo emitidoxertificados
de rbsassinados comi K, associando a chave publica de cada n6 com a sua identidade

Em uma segunda etapa, 0s grupos emitentificados de grupoentre si, asso-
ciando a chave publica de um grupo com a sua identidade.mAss 0s membros de
um dado grupd GG, acreditam que a chave publi¢ali{s pertence ao grupdGp, eles
emitem um certificado assinado com a chave privallg, associando a identidadé ;
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com a chave public# K 3. Esse certificado & armazenado por todos os membraé-de
e IG . Para obterem mais informagdes sobre os certificadosdesito sistema, 0os nos
periodicamente trocam os seus certificados com os vizinhos.

Para armazenar os certificados, cadarnpossui um repositério de certificados
atualizados de grupo&() e um de certificados nao-atualizados de grups)( Quando
um nozx,, membro d& G, deseja autenticar a chave publica darppmembro de G,
ele obtém o certificado de, com a identificacdo déG ;. Para autenticar o certificado
apresentadoy, deve obter no minimo duas cadeias disjuntas de certificalaos de
grupos ligandd’ K, a PKz emG, ou emG, UG,. Por fim, o SG-PKM também permite
operacOes de atualizacao e a revogacao dos certficinos e de grupos.

O detalhamento das operacdes e do funcionamento do SGerkbdhtram-se na
versao completa da dissertacao. Sao detalhadas as qtapa a emissao dos certifica-
dos de nos e a construgao colaborativa dos certificadagugms, assim como o for-
mato desses certificados. Também estao descritos ogmigede trocas de certificados
e autenticacao, validacao, atualizacao, revagagauto-revogacao de certificados e as
equacoes criadas para o entendimento do sistema proposto

4. Avaliacado do SG-PKM

A avaliagao do SG-PKM consiste na analise da formag@ogiupos, da sobrecarga de
comunicagao e a sua eficacia diante de ataques de faltgderacao &ybil

4.1. Andlise da formago dos grupos

A formacao dos grupos & um requisito para um no6 partiadpasistema. Assim, a possi-
bilidade da existéncia de tais grupos em uma rede de anogasdlisada empiricamente.
Para isso, foi aplicada a metodologia e as métricas prapesh [Latapy et al. 2008] so-
bre uma rede social de amigos real, uma sub-rede dé.A€3Ba base de dados & deno-
tada por um grafo direcionado, formado por 956 vérticesGl14restas. Nesse caso, 0
conjunto de vértices representa os usuarios do PGP, eioqaaconjunto de arestas, as
relacdes de confianga entre eles.

Na avaliacao, essa base de dados foi transformada em €orsgredtrico, do qual
foram extraidos os cliques maximos. No SG-PKM, os cliqegsesentam oS grupos e
indicam que todos os nos trocaram simetricamente as sagspiblicas. A Tabela 3
resume as estatisticas sobre os cliques no grafo analisadadimero de cliques com
um tamanho igual a 4, 5 ou 6 & maior do que 0s outros. EssdtadEmiconfirmam a
possibilidade das formacgdes de grupos, necessariaogancionamento do sistema.

Tabela 3. Est atisticas dos cliques para o grafo do PGP

Tamanho dos cliques| 1 2 3 4 5 6
# de cliques 956 | 14647 | 47661 | 78016 | 77160 | 49150
# de cliqgues maximo 9 1921 | 4460 | 6599 | 6395 | 4893

4.2. Sobrecarga de comunicap

A sobrecarga de comunicagao do SG-PKM foi calculada densndo: {) Ah & a média
do nimero de saltos entre 0os nos do sistemp(é o conjunto dos nds que solicitaram

2Disponivel emht t p: / / keyr i ng. debi an. or g/
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uma validacao do certificado de grupo que esta senddzgdalou revogado. Os custos
apresentados na Tabela 4 s&o quantidades de mensagedssroa operaca& impor-
tante ressaltar que, ap0s a convergéncia das trocasifieagos, a maioria das operacdes
de autenticacao sao realizadas localmente, nao gesmimlecarga na comunicagao.

Tabela 4. Custo de comunica¢ &o das operac Oes

Operacao Notacdo Custo de comunica@o

Autenticagao ACO(Cgk ) (URREQ + m.URREP) . Ah

Validagao VCOo(C{G) (m.VREQ +m.VREP) . Ah

Revogagao de no RCO(Cg).) (B(IGa — x4|) + |[IGg : IGg — IGa € G|+ |L|) . Ah
Revogacao de grupo RCO(Céii) (B([IGa — x3|) + |L]) . AR

Atualizagao de nb UCO(Cgk ) BIGa — x;]) . AR

Atualizagao de grupo UCO(CéCI}i) (B1IGa — a;| + |IGg — IGa| + |L]) . AR

4.3. Analise da efi@cia diante de ataques

A avaliagao do SG-PKM diante de ataques de falta de cogperaSybil considera os
mesmos parametros usados na avaliacao do [Rk&P-A criacao das chaves publicas e
privadas e a emissao dos certificados de nos e de grupoeeeondurante a formacao
dos grupos. O tamanho dos grupos varia entre 3 e 6 membrosimitacao de espaco,
sao apresentados apenas os cenarios de 1000x1000m ed@&dvalscidade maxima. Os
resultados dos demais cenarios encontram-se na versgueta da dissertacao. A Ta-
bela 5 resume as métricas utilizadas nesta avaliacawe@gencia das Trocas de Certifi-
cados ('), Alcancabilidade dos Grupo&'R), Autenticabilidade dos N6$/(4), Grupos
Nao-Comprometidos{CG) e Autenticacoes Nao-Comprometidas{ A).

Tabela 5. Métrica utilizadas na avaliag ao do SG-PKM

M étrica Representago Descri¢ao
) B, Y IGa, (PKoa—PKpg)e(G; UGY) )
CE Zz@‘(fw CE;i(t) = ’szﬁe’c R jPK,;)eG Tempo para os nos terem todos ps
TGy, Ids el 1oy certificados em seus repositorios
GR iE)‘f;‘Ri(t) GR;(t) = X1cae16,, (PKa ~ PKg) € (G; U GIV) Percentagem de grupos encontfa-
IGReIG dos nos repositorios dos nos
. A . ~
UA %‘Ul UA;, = ZjeX (x; ~ ;) € (GiUG; U Gf\’) Percentagem de autenticagGes dos
usuarios
NCGq - .
NCG 216416 NOGa NCGq = 1 se AfElGq Taxa de grupos n&o comprometidos
1G] 0 caso contrario . .
diante de n6s desonestos
NCA Z"’E)“fj\‘w NCA; = { (1) cszgso/fo(rﬁ]:é;r; pky) VfEF Taxa de autenticagBes de grupps
nao comprometidas por atacanteg

Inicialmente, foi comparada a eficacia do SG-PKM com o R@e-diante de
atagues de falta de cooperacao, considerando a métficaNesse caso, devido a simi-
laridade de comportamento, sao apresentados apenasibades em cenarios com 40%
de atacantes. Como ilustrado no grafico CE da Figura 5, elpreealcanca 100%. Aleém
disso, em todos os casos, 0 SG-PKM converge antes que ¢.R&P-

O grafico GR da Figura 5 indica que, independente da pegemtale atacan-
tes, a alcancabilidade dos grupos & praticamente 100%mblguando esse valor nao
alcanca 100%, ele fica acima dos 99%. Porém isso nao seynjifie todos os ndés podem
autenticar-se mutuamente, pois € preciso formar no noimloas cadeias disjuntas de
certificados de grupos. O grafico UA da Figura 5 mostra quaenticabilidade dos nos
sempre apresenta os mesmos valores, independente dalgdarte atacantes. Isso mos-
tra a sobrevivéncia do SG-PKM. Alem dis$64 aumenta na medida em que aumenta o
tamanho dos grupos. Quando= 6, ele alcanca mais que 85%, e quamdoe= 3, cerca
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de 40%. Isso ocorre porque com grupos pequenos & maig difac redundancias entre
eles e, consequentemente, formar as cadeias disjuntaditieamos.

F =40%

100

CE(H)

0 5 10 20 40 0 5 10 20 40
Nos egoistas (%) No6s egoistas (%)

Tempo (s) m=3 mm m=4 m= m=5 m= m=6 == m=3 m. m=4 == m=5 mm m=6 mm

Figura 5. Avaliac do do SG-PKM diante de ataques de falta de coopera¢ &o

O SG-PKM também foi avaliado na presenca de $isil que criam identidades
falsas, formam grupos com essas identidades e tentam core@onds auténticos para
emitirem certificados para esses grupos falsos. O grafic@ N&Figura 6 mostra que
diminuindo o tamanho dos grupos, aumenta-se o impacto dgsietSybil Contudo,
mesmo com 20% de atacantes, o percentual de grupos nadaafétanaior que 70%.

5 10 20 40 5 10 20 40
Nés Sybil (%) Nos Sybil (%)

m=3 M m=4m m=5m m=6m m=3 m m=4 ™ m=5m m=6m

Figura 6. Avaliag 4o do SG-PKM diante de ataques Sybil

Finalmente, o grafico NCA da Figura 6 apresenta o impactatimpiesSybilnas
autenticacdes do SG-PKM. Os resultados mostram que @uaaibr 0s grupos, maior
€ a resisténcia ao ataq&gybil Mesmo diante de 40% de nds maliciosos, esse ataque
nao compromete o sistema. Cam= 5, NC'A & maior do que 75% e com = 6 ele
é cerca de 92%. Esses resultados mostram que o SG-PKMné&ealta sobrevivente a
esses atagues, pois mesmo que 0s nds maliciosos consigaipgados grupos, eles
geralmente nao conseguem ser autenticados pelos nangwometidos. Isso ocorre
devido a exigéncia de cadeias disjuntas de certificadgsugms nas autenticacoes.

5. Concluses

Este trabalho propds um novo esquema de geréncia de grarae9|ANETS, chamado de
SG-PKM, que tem como objetivo manter o seu desempenho eieftiante de ataques de
falta de cooperacao e Sybil. O sistema de geréncia deesteiualmente mais indicado
para as MANETs, PGRike, € totalmente vulneravel a ataques do tiybil No SG-
PKM, os nos formam grupos baseados em relacbes de ami2dekeses grupos, eles
trocam suas chaves publicas e emitem certificados mutuamém grupo também pode
emitir certificados para outros grupos.

Os resultados mostram que o SG-PKM conseguiu manter o messeongenho
que o PGP-Like diante de ataque de falta do cooperacasohlataqueSybil o SG-
PKM & muito mais eficaz. Na maioria dos casos, as identididess nao consegui-
ram comprometer a quantidade necessaria de nos pargsEeim dos grupos e, mesmo
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guando conseguiram participar, na maioria das vezes mamfautenticadas pelos nos
nao-comprometidos. Concluindo, 0 SG-PKM apresenta uraadimistez contra ataques
de falta de cooperacadcSybil apresentando uma alta sobrevivéncia a esses ataques.

O desenvolvimento deste trabalho proporcionou as seguicoatribuicoes:
levantamento das fraquezas e vulnerabilidades do IBK&P- criacao de meétricas
para a quantificacdo do impacto dos ataques de falta deewdm e Sybit
avaliacao do PGIRike diante desses ataques; apresentacao do esquema de ge-
renciamento de chaves SG-PKM; analise da possibilidade fdanacdes de gru-
pos e dos relacionamentos entre os grupos; avaliacao dBKIG diante de ata-
ques de falta de cooperacao Sybil Essas contribuicbes possibilitaram as se-
guintes publicacdes: [da Silva et al. 2008a, da Silva.2@08b, Bannack et al. 2008,
Nogueira et al. 2009, da Silva et al. 2009, e Silva et al. 2009]
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