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Abstract. Web Services composition can potentially solve several problems of
the network management area, turning feasible the creation of more complex
services based on simpler ones. This work aims at investigating Web Services
composition applied to network management. An architecture using the WS-
BPEL standard is proposed. To define new compositions, we developed a Web
tool, which automatically generates WS-BPEL code. Performance evaluations
were carried out to check the associated network impact.

Resumo. A composicdo de Web Services pode potencialmente resolver
diversos problemas da area de gerenciamento de redes, tornando viavel a
construcdo de servigos mais sofisticados baseados em servicos mais simples.
Este trabalho tem por objetivo investigar a composicdo de Web Services
aplicada ao gerenciamento de redes de computadores. Para tanto, uma
arquitetura, usando o padrdo WS-BPEL, foi proposta. Para definir novas
composi¢cdes, uma ferramenta Web foi desenvolvida, a qual gera
automaticamente o codigo WS-BPEL. Além disso, foram realizadas avalia¢Ges
de desempenho para verificar o impacto na rede das composigdes.

1. Introducéo

O SNMP (Simple Network Management Protocol) [Harrington et al. 2002], padrdo de
facto para gerenciamento de redes TCP/IP, ¢ amplamente utilizado e suportado nas
redes atuais. Porém, o SNMP apresenta problemas (e.g., seguranca, desempenho e
flexibilidade) que inibem seu uso além das tarefas de monitoracdo ou inventério de
redes. Alternativas ao SNMP vém sendo propostas, mas as principais questdes
permanecem, efetivamente, nao resolvidas, pelo menos sob o ponto de vista pratico da
maioria dos administradores de rede. Além dos problemas citados anteriormente, outra
importante desvantagem do SNMP, e que é central a este trabalho, é a falta de um
suporte apropriado a composicdo de servicos de gerenciamento. A composi¢do de
servicos € importante porque permite a criacdo de servicos de gerenciamento
sofisticados construidos a partir de um conjunto de servigos mais simples.

A tecnologia de Web Services, por outro lado, vem chamando a atencéo, tanto
da industria quanto da comunidade académica, como uma alternativa concreta ao
SNMP. Na industria, fabricantes vém padronizando Web Services para gerenciamento
em duas especificacbes principais: WS-Management do DMTF (Distributed
Management Task Force) e MUWS (Management Using Web Services) do consércio
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OASIS (Organization for the Advancement of Structured Information Standards).
Essencialmente, ambas as especificacdes definem operacdes Web Services a serem
usadas para gerenciar sistemas finais (e.g., servidores, desktops, roteadores). A
motivacdo para usar Web Services e seu protocolo SOAP (Simple Object Access
Protocol) esta no fato de essas tecnologias abordarem, desde sua concepc¢éo inicial,
problemas que as pesquisas sobre SNMP vém tentando resolver ha anos. Por exemplo,
Web Services possuem padrdes especificos para composicdo de servi¢os, como o WS-
BPEL (Web Services Business Process Execution Language) [Alves et al. 2006],
enquanto o SNMP ignora completamente esse aspecto ndo fornecendo nenhuma
facilidade ou suporte para composicao de servigos de gerenciamento de redes.

Apesar das limitagbes do SNMP, ndo é realista imaginar que Web Services
substituirdo totalmente o SNMP, ao menos em curto prazo. Dispositivos baseados em
SNMP provavelmente subsistirdo por anos nas redes, pois substituir o SNMP exigiria
atualizacdes ou a total substituicdo dos equipamentos gerenciados, o que € algo dificil,
lento e, principalmente, caro de ser realizado. Além disso, ndo se conhece
profundamente o impacto que os Web Services podem ter sob a prépria infra-estrutura
gerenciada, ja que empregam mensagens XML mais longas que as mensagens curtas e
otimizadas do SNMP. Assim, se por um lado o SNMP ndo suporta a composicao de
servicos mencionada anteriormente, ndo é ao mesmo tempo factivel imaginar uma
solucdo onde o SNMP seja totalmente substituido por Web Services. Em nossa
pesquisa, utilizamos uma abordagem intermediaria onde gateways SNMP para Web
Services permitem que os dispositivos SNMP sejam preservados ao mesmo tempo em
que a composicao de servicos é materializada através do emprego de WS-BPEL. Como
0 impacto dos Web Services na rede gerenciada € algo menos conhecido atualmente,
um conjunto de avalia¢6es da solucdo proposta na dissertacdo foi também realizado.

O principal objetivo deste trabalho ¢ mostrar que Web Services podem néo
apenas coexistir com o SNMP, mas também podem introduzir facilidades adicionais
poderosas, como a composicdo de servigos, nos processos de gerenciamento de redes.
Assim, o restante deste artigo esta organizado da seguinte forma. Na secdo 2 é
apresentada uma arquitetura para composicdo de servi¢os de gerenciamento de redes
baseada em WS-BPEL [Vianna et al. 2006a]. Para verificar o impacto na rede das
composicdes, foram realizadas duas avaliagdes de desempenho, apresentadas na secéo
3. Os resultados de uma avaliacdo mais genérica [Vianna et al. 2007a] e de outra
considerando um estudo de caso especifico [Vianna et al. 2007b], somados aos
trabalhos anteriores [Neisse et al. 2004] [Vianna et al. 2006b] [Lima et al. 2006]
permitem compreender o comportamento dos Web Services em tarefas de
gerenciamento, e chegar a conclusdes apresentadas na se¢do 4, que encerra este artigo.

2. Arquitetura para composicao de servigos de gerenciamento

O uso de gateways Web Services para SNMP [Neisse et al. 2004] permite integrar
dispositivos SNMP em um ambiente de gerenciamento baseado em Web Services. O
emprego desses gateways evita que equipamentos de rede operando com SNMP tenham
que ser substituidos, ao mesmo tempo em que habilita a evolucdo do sistema de
gerenciamento ao incorporar as tecnologias de Web Services. Entretanto, gateways, por
si sO, ndo implementam nenhuma facilidade de composicdo. Isso de fato é realizado
num nivel superior aos gateways. Na arquitetura proposta (Figura 1), os gateways sdo
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compostos utilizando o modelo de orquestracdo de Web Services [Curbera et al. 2003] e
a especificacdo WS-BPEL. O elemento Agregador da arquitetura compde 0s servicos de
gerenciamento originalmente disponibilizados pelos gateways no nivel inferior. O
resultado dessa composicdo sdo novos servicos de gerenciamento ofertados pelo
agregador a gerentes de mais alto nivel. De fato, uma cadeia de agregadores pode ser
também empregada, onde um agregador compd@e servicos de outros agregadores. No
topo da arquitetura encontra-se o Gerente Web Services, que é o consumidor final dos
servigos de gerenciamento criados a partir das composicdes realizadas nos agregadores.

Gerente Gerente de
Web Services alto nivel

————————— %-SOAP-———————————
Composicéo WS-BPEL Gerente de

(Agregador) nivel médio

————— ——-SOAP —%———————————
Gateway WS || | Gateway WS Gerentes de

para SNMP para SNMP baixo nivel
—————%———SNMP ———%—— ———————
Dispositivo Dispositivo Dispositivos
SNMP SNMP gerenciados

Figura 1. Arquitetura para composicao de servicos de gerenciamento.

A logica interna de uma composicdo de servicos de gerenciamento é algo
definido por um gerente de rede humano, pois apenas este, conhecendo sua rede
gerenciada, é capaz de determinar como e quais servigos de gerenciamento devem ser
compostos. Para auxiliar na tarefa de definicdo das composicgdes, foi implementada uma
ferramenta Web que auxilia a criagdo dos novos servicos. A ferramenta gera como
resultado composicGes WS-BPEL que sdo entregues aos agregadores da Figura 1. Duas
abordagens de composicdo séo empregadas em nossa solugéo [Vianna et al. 2006a]:
agregacdo de informac0es de dispositivo e agregacdo de informacdes de rede.

Na abordagem de agregacdo de informacdes de dispositivo, todas as
informacBes compostas sdo recuperadas a partir do mesmo dispositivo gerenciado,
mesmo que diferentes gateways sejam utilizados. Esta abordagem visa compor
informacdes relacionadas a diferentes aspectos do mesmo dispositivo. Por exemplo, um
gerente interessado em obter a descri¢do do sistema de um dispositivo (objeto sysDescr
do SNMP) e a lista de suas interfaces de rede (objeto ifDescr do SNMP) precisaria
invocar apenas uma operacdo no agregador que executa a composicdo das duas
informacgdes do dispositivo. Considerando que gateways e composi¢Oes estardo
localizadas préximos dos dispositivos de rede, é possivel reduzir o trafego de rede e o
tempo de resposta pois as comunicacBes intensivas do SNMP serdo confinadas a
vizinhanga do dispositivo. Mesmo se os Web Services e o dispositivo gerenciado nao
estiverem préximos, a agregacao de informacgdes de rede é ainda Util, pois oferece uma
interface de facil uso para acesso as informacoes finais de gerenciamento.

A agregacao de informacdes de rede, por outro lado, supde que as informacdes
de gerenciamento necessarias ao gerente Web Services estdo distribuidas através de
diferentes dispositivos. Portanto, a agregacdo de informacdes de rede opera sobre uma
rede inteira, ao invés de sobre um Unico dispositivo, como na abordagem anterior.
Agora, gerentes de rede coletam informacg6es de varios dispositivos trocando apenas
duas mensagens (uma requisi¢do e uma resposta SOAP) com o Web Service composto

SBC 2008

112



1 :I" Anais do XXVIII Congresso da SBC 122 18 de julho
g.I.I} CTD - Concurso de Teses e Dissertagdes Belém do Pard, PA

(o agregador). Isto evita que o0 gerente tenha que contatar, um por um, cada dispositivo
ou gateway envolvido na composi¢do, contribuindo para reduzir o trafego na rede e o
tempo de resposta, além de simplificar o acesso as informacgdes de gerenciamento. Para
ilustrar esta abordagem, pode-se imaginar que se deseja obter a lista dos sistemas
operacionais em uso na rede. Ao invés de invocar a operacdo do gateway responsavel
por retornar a descri¢ao do sistema (objeto sysDescr do SNMP) para cada dispositivo, o
gerente pode usar uma composicdo WS-BPEL para realizar tal tarefa.

3. Avaliacéo de desempenho dos agregadores

As abordagens de agregacdo de informacdes apresentadas precisam ser avaliadas para
ser possivel saber se elas podem ser usadas de fato para o gerenciamento de redes.
Assim, foram realizados dois estudos de avaliagdo de desempenho: uma avaliacdo
genérica [Vianna et al. 2007a] e um estudo de caso especifico [Vianna et al. 2007b].

Na avaliacdo de desempenho genérica, foi observado o comportamento dos
agregadores de informacdes de dispositivo e de rede em termos de tempo de resposta e
trafego gerado. Para tanto, foram montados quatro cenérios, dois para cada tipo de
agregador. Cada cenario avaliou o comportamento dos agregadores em funcdo da
variacdo de parametros como numero de gateways parceiros, dispositivos gerenciados e
operagdes invocadas nos gateways. Na Figura 2, sdo apresentados os resultados de dois
cenarios, um com agregadores de informacdes de dispositivo (Figura 2a e 2b) e outro
com agregadores de informacoes de rede (Figura 2c e 2d).
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Figura 2. Avaliacdo de desempenho genérica

Em relacdo ao tempo de resposta (Figura 2a e 2c), 0s cenarios apresentaram um
comportamento semelhante. O atraso introduzido pelo agregador, medido pela diferenca
entre o tempo de resposta do agregador e dos gateways, cresceu com 0 aumento do
parametro variado, porém a uma taxa muito menor (um aumento de dez vezes na
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quantidade de informacdes agregadas apenas dobrou tal atraso). Ja em relacdo ao
trafego gerado na rede, pode-se observar a expressiva diferenca na taxa de crescimento
do trafego nos dois pontos medidos, entre o gerente e 0 agregador e entre 0 agregador e
0s gateways. Quanto maior a quantidade de informacOes agregadas pela composicéo
maior serd a diferenca entre os dois trafegos, pois, enquanto que entre o gerente e 0
agregador sdo trocadas sempre s6 duas mensagens (solicitacdo e reposta SOAP), entre o
agregador e os gateways séo trocadas duas mensagens para cada informacao agregada,
totalizando 2n mensagens (onde n é o nimero de informacGes agregadas). Isto permite
reduzir enormemente o trafego de dados junto a estacdo de gerenciamento.

Na segunda avaliacdo de desempenho, foi realizado um estudo de caso
comparando composic¢des de Web Services com uma solucdo existente baseada na MIB
Script do IETF [Schonwalder et al. 2000]. Foram desenvolvidos dois tipos de
composicdes de Web Services: composicbes WS-BPEL e ad hoc. Neste trabalho,
“composicbes ad hoc” sdo composicdes de Web Services codificadas diretamente com
uma linguagem de programacdo, ao invés de uma linguagem de composi¢cdo. Embora
permitam utilizar toda a flexibilidade de uma linguagem de programacao, composic¢oes
ad hoc podem aumentar a ocorréncia de erros de implementagdo, pois o foco do
desenvolvedor fica voltado tanto para a I6gica do novo servico quanto para os detalhes
de programacao. Ja em uma composicdo WS-BPEL, detalhes de implementacdo de mais
baixo nivel sdo transparentes, ficando a cargo da engine de orquestragdo. Com isso, 0
foco volta-se principalmente a logica do servico, ainda mais se uma ferramenta grafica
for usada para auxiliar o desenvolvimento e gerar codigo de forma automatica.

Monitor BGP

Gerente de
nivel médio 1

POP 1 POP n
Gerente de Gerente de
nivel médio 2 nivel médio 2
Gateway WS Gateway WS
para SNMP para SNMP

1 1
Roteador BGP Roteador BGP

Figura 3. Ambiente do estudo de caso

O estudo de caso considerou o gerenciamento de roteadores BGP (Border
Gateway Protocol). Foram criadas composi¢0es para gerenciar os pontos de troca de
trafego (PTTs) do backbone da RNP. Sistemas autdnomos (SAs), conectados a RNP
(Rede Nacional de Ensino e Pesquisa), constantemente anunciam rotas BGP nos 12
PTTs, localizados nos 27 POPs (points of presence) que a mesma possui no pais. Esse
ambiente precisa ser gerenciado, pois 0 mesmo SA pode anunciar rotas diferentes em
diferentes PTTs, o que pode gerar problemas de roteamento ou violagcdes de SLAS
(Service Level Agreements). Além disso, a composicao de informacdes de roteamento e
conectividade dos PTTs permite fazer inferéncias sobre o crescimento e estabilidade da
Internet no Brasil. Como o Comité Gestor da Internet no Brasil (CGI-BR) possui o
projeto PTTMetro para promover a infra-estrutura de PTTs entre as redes que compdem
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a Internet no Brasil, tal gerenciamento torna-se particularmente importante.

Na solucdo desenvolvida, a composicdo de servicos de gerenciamento dos
roteadores acontece em dois niveis. No nivel mais baixo, é feita a composi¢do das
informacdes de um Unico roteador para computar 0 nimero de rotas anunciadas por um
determinado SA. No nivel superior, € preciso compor informacdes de diferentes
roteadores para determinar a atividade global de um SA no backbone inteiro. A Figura 3
ilustra este ambiente de gerenciamento. A avaliacdo de desempenho ocorreu em duas
etapas. Primeiramente (Figuras 4a e 4b), foram avaliadas as composic¢des de mais baixo
nivel (gerentes de nivel médio 2), que recuperam as informacGes de um dnico roteador.
Na segunda etapa (Figuras 4c e 4d), as composicdes de mais alto nivel (gerente de nivel
médio 1), que compdem as informacdes de todos os roteadores, foram avaliadas.
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Figura 4. Avaliac&o de desempenho do estudo de caso

Em relacdo ao trafego gerado na rede (Figura 4b e 4d), nos dois niveis de
composicao, péde-se observar a grande redugdo proporcionada pelas composi¢oes Web
Services (WS-BPEL e ad hoc), comparando-se com a composi¢cdo MIB Script, ou
mesmo com o uso direto de SNMP para acesso aos roteadores. A solucdo usando MIB
Script teve o pior desempenho nesse aspecto. Ja as composi¢oes Web Services geraram
0 mesmo trafego na rede, pois, como o mesmo gateway foi usado, a técnica de
composicao ndo influencia no trafego. Sobre o tempo de resposta, no nivel mais baixo
de composicao (Figura 4a), a solucdo MIB Script obteve 0 melhor desempenho, desde
gue se use um baixo intervalo de polling para detectar rapidamente o término da
execucao dos scripts. Entretanto, esse baixo tempo de resposta leva a um alto trafego na
rede. Nesse mesmo nivel, as composicdes Web Services obtiveram praticamente o
mesmo resultado. O tempo de resposta da solu¢cdo WS-BPEL foi levemente superior,
mostrando que a adoc¢do da nova camada WS-BPEL na pilha de tecnologias e o uso da
engine de orquestracdo nao impactaram significativamente no tempo de resposta,
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comparando-se com as composi¢Ges ad hoc. J& no nivel mais alto de composicdo
(Figura 4c), a solucdo WS-BPEL obteve o melhor tempo de resposta, em funcdo das
requisicGes nativamente paralelas do WS-BPEL. Enquanto nas demais solugdes é
necessario manipular diretamente threads para se conseguir algum paralelismo, no caso
do WS-BPEL isto € obtido sem nenhum custo extra de programacao.

4. Conclusoes e trabalhos futuros

A contribuicdo principal deste trabalho é abordar questdes ainda em aberto para a area
de gerenciamento de redes. Como composicdes de Web Services podem ajudar as
tarefas de gerenciamento e a superar as limitacées do SNMP? Qual o desempenho em
relacdo a outras abordagens? Sendo uma funcionalidade nova no contexto de Web
Services e, considerando-se a importancia que os Web Services vém recebendo e a falta
de outros trabalhos na area, tal contribuicdo torna-se extremamente relevante.

Através das duas estratégias de uso de composicdes de Web Services propostas,
a agregacdo de informacGes de dispositivo e de rede, é possivel construir sofisticados
servicos de gerenciamento sobre uma infra-estrutura bésica de Web Services. A
arquitetura proposta possibilita a implantacdo de uma hierarquia de gerentes, onde um
gerente de alto nivel invoca um gerente de nivel médio (agregador), que coordenara a
execucao de gerentes de nivel mais baixo (gateways), promovendo o gerenciamento dos
dispositivos. Isto simplifica as aplicagdes de gerenciamento, transferindo a logica da
composicao e a coordenacdo dos Web Services para 0s gerentes intermediarios, também
contribuindo para reduzir o trafego préximo a estacao de gerenciamento.

Conforme os resultados da avaliacdo de desempenho genérica, a camada de
composigdo (agregador) introduziu um atraso, em termos de tempo de resposta,
comparando-se com o0 uso direto dos gateways. Entretanto, apesar de este atraso crescer
juntamente com o aumento na quantidade de informacdes agregadas, isto se d& numa
propor¢cdo muito menor (um aumento de dez vezes na quantidade de informacoes
apenas dobrou o atraso), podendo, eventualmente, ser desconsiderado para um grande
volume de informacgdes. Em relacdo ao trafego na rede, esta mesma avaliacdo de
desempenho comprovou a grande reducdo de dados junto a estacdo gerenciamento. Para
0 mesmo aumento de dez vezes na quantidade de informagdes agregadas, o trafego
entre o0 agregador e os gateways também cresceu aproximadamente dez vezes, enquanto
que o trafego entre o gerente e 0 agregador nao chegou a dobrar.

O estudo de caso de gerenciamento de roteadores BGP, por sua vez, possibilitou
observar o comportamento dos agregadores em um cenario pratico. Os resultados da
composicao das informagdes dos diversos POPs mostraram a grande reducdo no tempo
de resposta proporcionada pelas requisi¢des nativamente paralelas do WS-BPEL, ganho
este que aumenta quando mais POPs precisam ser consultados. Uma importante
observacao que resultou do estudo de caso foi o tempo de resposta praticamente igual
obtido pelos dois tipos de composicbes Web Services (WS-BPEL e ad hoc) na
avaliacdo das composicdes de mais baixo nivel (gerente de nivel medio 2). Ou seja, 0
overhead introduzido pela infra-estrutura de composicao € minimo, quando comparado
com composig¢des codificadas diretamente (ad hoc).

Por fim, novas avaliacBes de desempenho sdo necessérias, tais como uso de
CPU e memoria, bem como outros estudos de casos envolvendo composicdo de
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servigos. Notificacdes também precisam ser investigadas em um ambiente baseado em
composicdes, dando prosseguimento a um estudo anterior [Lima et al. 2006]. Além
disso, a ferramenta pode ser aprimorada para gerar composi¢des mais sofisticadas,
usando construcées mais complexas do WS-BPEL. Mecanismos de tolerancia a falhas
presentes no WS-BPEL séo outro ponto que precisa ser investigado, ainda mais se for
considerado o seu uso em tarefas criticas, como gerenciamento de configuracao.
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