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Abstract. This work proposes several cryptographic protocols for the sending
of anonymous messages with the possibility of the revelation of the identity of the
sender in a certain period of time in the future. All of the protocols are analyzed
in relation to a list of safety requirements that they should attend to. Finally, a
system was developed for safe anonymous accusation on the Web.

Resumo. Este trabalho propde varios protocolos criptograficos para o envio
de mensagens andonimas com a possibilidade da revelacdo da identidade do
emissor num determinado periodo de tempo no futuro. Todos os protocolos sao
analisados em relac@o a uma lista de requisitos de seguranga que 0s mesmos de-
vem atender. Finalmente foi desenvolvido um sistema para a dendncia anénima
segura na Web.

1. Introducao

O crescimento acentuado das tecnologias da Infaimaca grande utilizap de redes

de computadores, dificulta o sigilo das inforrdas privadas das pessoas. As empre-
sas armazenam inform@ags sobre osdbitos de navegag, consumo e preféncias dos
usiarios da Internet. Estas inforntaes podem ser utilizadas tanto para beneficiar como
para prejudicar 0S udIios.

Em muitos casos de troca de inforrdag, a que&b do anonimato deve ser consi-
derada. Suponha-se uma ef@@traes da Internet: no momento da entrega do voto, a au-
toridade de votap deve reconhecer que recebeu um votgmaio deve ter meios para
associar este voto ao votante. Da mesma forma, uma aplicapre deimcia adnima
tamkem deve garantir o anonimato do denunciante, sem que isinjanbs preceitos
contidos na lei.

O tema do trabalho enfoca uma aplidagde defincia, pois 0s sistemas que se
propdem a este fimd@o garantem o anonimato ao denunciante, apenas a suagaeci

Com o intuito de resolver esta siti@@profem-se um protocolo criptogfico que
produza uma mensagem com a ocwdtada identidade do emissor, pas$ de reveh-la
futuramente, se neces®; caso confrio, destrirla-a.



Para um melhor entendimento do processo no decorrer do fenfipgura 1 mos-
tra a linha do tempo com mardaes para aaise dos acontecimentos. Observa-se nesta
figura que existe um intervalo bem definido de ocultamentaldatidade, um pévdo
ou janela para posgl revela@o da identidade e o dedo final onde a mensagem deve
permanecer @mima.
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Figura 1: Linha de tempo

O restante do artigo e€sbrganizado como segue: ade@ apresenta 0s requisitos
de seguranca necésms; a 3 lista ascnicas usadas; a 4 apresenta a r&mtasada; a 5
descreve o funcionamento do protocolo; na 6 comenta-se soimnplementsgo e na 7
as considerdigs finais.

2. Requisitos de Seguranca do Protocolo

Os requisitos de seguran@at grande impoéncia na definig@o de um protocolo, poisd
uma vifio do que ele pode fazer. O protocolo deve atender a algunisiteq kasicos
para a garantia do funcionamento correto e com seguranfaroee segue:

1. Anonimato no envia Deve ser pos$sel ao emissor enviar uma mensagem de
forma ardnima,;

2. Confianca distribuida: A identidade do emissor da mensagem pode ser conhe-
cida por qualquer dos subgrupos formados de um grupo deadesgreviamente
autorizadas;

3. Anonimato temporal: A mensagem deve permanecebdaima desde 0 seu envio
pelo emissor & um determinado tempg no futuro;

4. Cifra temporal: A identidade do emissor da mensagem pad&r conhecida no
pefiodo de tempo entrg ety > ty;

5. Destruicao da identidade A mensagem devarpermanecer @&mima para qual-

quert > to;

. Aviso ao emissor O emissor deve ser avisado que a sua identidade foi reyelada

. Autenticacao: A toda mensagem @nima deve ser pos&l identificar seu emis-

sor no peilodo de tempo adequado, sendo que a identidade do emissoestay
incluida corretamente;

8. Prova (nao-coa@o). O emissor de uma mensagendaima rao pode provar que
foi ele que a emitiu;

9. Autonomia: O emissor da mensageraamdeve precisar confiar em qualquer enti-
dade, a menos que ele queira,
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3. Técnicas Usadas no Protocolo

Para a realiza&p do objetivo, foram utilizadas asdnicas de Redes de Misturadores de
David Chaum [Chaum, 1981] para a gétagde anonimato, Compartilhamento de Se-
gredo de Adi Shamir [Shamir, 1979] para a dagsdo segredo entre um grupo de enti-
dades participantes, Criptografia Temporal introduzidalpoothy C. May [May, 1993]

e desenvolvida por Rivest, Shamir e Wagner [Rivest et al., ||38&@& a garantia dos in-
tervalos tempo estabelecidoBico Inverso de Shamir apresentado na Disseréa;de
Mestrado de FernandoéZar de Oliveira Lopes [Lopes, 2003], com a faoge reunir
todas as partes do segredo para a recor&irdo segredo original e garantir que para
qualquer tempo > ¢, seja impostvel a reconstrugo do segredo por falta de partes sufi-
cientes.

4. Notagdo Usada

Para facilitar o entendimento do protocolo criptfiggo proposto, séo usadas as seguin-
tes notages:

Alice Entidade ou usario emissor da mensagem;

Beto Entidade ou usario receptor da mensagemoeaiima,

Carol Entidade ou usario receptor da mensagembaima;

Davi Entidade ou usario receptor da mensagemiama;

Elisa Entidade ou usario receptor da mensagemosima;

Teodoro Entidade ou usario terceiro confivel do sistema;

Mario Entidade ou usario malicioso do sistema,;

Fernando Bloco responavel pela diviao de segredo atras do esquema limiar de Sha-
mir;

Pedro Bloco responavel por aplicar o quebra-cabeca temporal e duplicar agdes;

Roberto Bloco da rede de misturadores, resgred por criar 0 anonimato de envio;

Fernando~! Bloco Inverso de Shamir, responavel por resolver os quebra-cabecas e des-
truir partes quando necés®;

AD Autoridade de Datdéip ou Protocoladora Digital de Documentos Hleicos
(PDDE);

AC Autoridade Certificador& o ponto de matua confianca.

5. Protocolo Completo com Requisitos de Seguranca

O desenvolvimento do protocolo passou parias etapas que deram origem a cinco pro-
tocolos intermedirios, pasiveis de serem usados em aplidas: votago, leibes por
exemplo. Contudo o protocolo cujo funcionamentasdescrito a seguir atende aos re-
quisitos de seguranca impostos (Figura 2).

1. Alice envia uma mensagem a sua identidadéd, e o endereco do grupo dos
destinafirios A, para Fernando;

2. Fernando sabe queraasos destinarios do grupo de participantes autorizados no
esquema limiafm, n), prepara a divio da identidade de Alice como o segredo
S = Id, e envia todas as partes com o enderégp(endereco dé’ernando™')
para Pedro;



<

ff/‘T Q

Figura 2: O Protocolo com Todas as T  écnicas

3. Pedro duplica o conjuntg paras; idéntico e solicita a data e hora pa@), para
os dois conjuntos;

4. Pedro aplica no conjunte; o quebra-cabeca temporal com gaetros de
configura@o iguais, e no conjuntg aplica o quebra-cabega com paretros de
revela@o diferentes. Pedro agora concatena estes quebra-sadegerais, mais
0 enderecod ;; com a mensagem e envia atrags de Roberto;

5. Roberto envia estas inforni@gs para o enderecisico Ay, atraes da rede de
misturadores, e este distribui a mensageao grupo;

6. Fernando™t envia uma 6pia das partes para cada participante do grupo autori-
zado e comeca a resolver todos 0s quebra-cabecas, sem@mgy 0os quebra-
cabecas; esto resolvidos, e que os quebra-cabegasgio se resolvendo entte
et,. Amedida que 0s; sao resolvidos, faz-se uma compaiagle igualdade com
0Ss; ja resolvidos, se forem iguaiBernando=! os destdbi. Caso seja solicitada
a identidade do autor dentro do fmeto permitido, er&to Fernando~! reline as
partes necessias e revela aos participantes a identidade;

7. Fernando™! envia uma notificao ao autor (Alice) de que a sua identidade foi
revelada.

6. Implementagao do Sistema

Com intuito de demonstrar o funcionamento do protocolo SD@iSt¢ma de Ddmcia
Andnima Segura), foi implementado um @tpo para viabilidade g@tica utilizando al-
guns dos recursos apresentados nas8¢ Escolheu-se apenasartica caractéstica de
anonimato aitulo de exemplificago.

O Sistema de Ddmcia Arbnima Segura um sistema que trata as decias que
sao feitas atraés da Internet, utilizando certificados digitais e cripadigr assirgtrica
com ElGamal [EIGamal, 1985]. O Sistema foi dividido em duates:

1. Acesso para udéwios gue iao cadastrar as dencias;
2. Acesso para os administradores do sistema.



7. Considera®es Finais

O principal objetivo deste trabalho foi propor uma s@oigpara a emig® de um docu-
mento eletdnico, de tal forma que somente em umipdo de tempo @-determinado no
futuro a identidade do emissor pudesse ser revelada. Ccptotproposta inédito, pois

nao foi encontrado protocolo similar na literatura. Mesmooaisos de ledles eletbnicos

0s protocolos propostos nestas aples; 1o atendem aos requisitos especificados na
se@o 2. Uma possel aplica@o para esta solag € a implementao de um sistema
de derincia aidbnima usando a Internet. De fato, o problema acima surgianteia dis-
cus$o de como implementar este sistema. Dentre os resultatidesnpode-se destacar:

¢ Definicdo de um problema @uito relacionad@ comunicago ardnima;

e Desenvolvimento de um sistema para Internet delideia Arbnima Segura -
DAS;

e Proposi@o de seis protocolos criptagicos e aalise de seguranca em red@caos
requisitos pe-definidos;

e A proposta de umBloco Inverso de Shamir, responavel pela resoluo do quebra-
cabeca temporal, compaiss entre partes de segredo, e a degtoudas partes
do quebra-cabeca iguais.
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