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Abstract. This paper is a summary of the dissertation with the same title. In
the dissertation we study the complexity of computational problems that are
candidates for NP-intermediate status. In this process, we connect the comple-
xity class SZK, related to zero-knowledge proofs, to the computational problem
MKTP, related to algorithmic information theory. As original contributions,
we highlight randomized reductions from the HIDDEN SUBGROUP PROBLEM
(HSP) and other problems in computational group theory to MKTP, and statis-
tical zero-knowledge proofs for decisions versions of HSP.

Resumo. Este artigo é um resumo da dissertacdo de mestrado de mesmo titulo,
na qual estudamos a complexidade de problemas computacionais candidatos a
NP-intermedidrios. Nesse processo, conectamos a classe SZK, relacionada a
provas de conhecimento zero, com o problema computacional MKTP, relacio-
nado a teoria algoritmica da informagcdo. Como contribuicdes originais, desta-
camos redugoes aleatorizadas do PROBLEMA DO SUBGRUPO OCULTO (HSP)
e outros problemas em teoria computacional de grupos para MKTP, e provas de
conhecimento zero estatistico para versoes de decisdo do problema HSP.

1. Introducao

A questdo central da drea de complexidade computacional é a questdao P versus NP, ou
seja, se os problemas verificiveis em tempo polinomial sao também decidiveis em tempo
polinomial. Embora historicamente muito da pesquisa na area consista na classificacao
de problemas como pertencendo a P ou entdo como NP-completos (os problemas mais
dificeis de NP), existe uma classe de problemas que aparenta estar em uma regido inter-
medidria: ndo conhecemos algoritmo polinomial para esses problemas, porém também
ndo sabemos se sdo NP-completos. De fato, o Teorema de Ladner [Ladner 1975] ga-
rante que existem problemas NP-intermedidrios, problemas em NP \ P que ndo sdo NP-
completos, caso P # NP. O tema central deste trabalho consiste em investigar problemas
computacionais e classes de complexidade candidatos a NP-intermedidrios.

Provar que um problema € NP-intermedidrio é uma tarefa muito dificil, pois impli-
caria que P # NP. Sendo assim, a pesquisa nesta drea consiste em estabelecer relagdes en-
tre problemas candidatos a NP-intermedidrios. Alguns candidatos a tal classificacdo sdao
os problemas de testar se dois grafos sdo isomorfos [Boppana et al. 1987], se um determi-
nado inteiro é um residuo quadratico [Goldwasser et al. 1989], o problema da fatoracao
de inteiros [Arora and Barak 2009], e vérios problemas em teoria computacional de gru-
pos [Arvind and Das 2008]. Muitos desses problemas sdo casos particulares do PRO-
BLEMA DO SUBGRUPO OCULTO (HSP, de Hidden Subgroup Problem). A contribui¢do



central deste trabalho € o esclarecimento da relacdo do problema HSP com classes de
complexidade e problemas candidatos a NP-intermedidrios. Mais especificamente, mos-
tramos que versdes de decisdo do problema HSP estdo contidos na classe SZK, e também
mostramos reducdes aleatorizadas de HSP e outros problemas em teoria computacional
de grupos para o problema MKTP.

A classe SZK ¢ uma classe definida em termos de provas interativas, que defi-
nem como ocorre a interacdo entre uma estratégia de prova P e um verificador V. Nesta
interagdo a estratégia P, sem limita¢cdes computacionais, tem o propdsito de convencer V/,
um algoritmo com limite de tempo polinomial, de que determinada assercdo (instancia de
um problema computacional) é verdadeira [[Arora and Barak 2009]. Quando V' ndo obtém
nenhuma (ou muito pouca) informac¢ao além do fato de que a assercao € verdadeira, dize-
mos que a prova interativa € de conhecimento zero. A classe SZK contém os problemas
que admitem provas de conhecimento zero nas quais o verificador V' pode apenas obter,
além do fato de que a assercdo é verdadeira, informacgdo estatisticamente negligencidvel
da interacdo. Essas provas sd@o chamadas de provas de conhecimento zero estatistico. A
classe SZK, além de conter vdrios problemas candidatos a NP-intermedidrios, ainda é
conjecturada estar estritamente contida entre as classes P e NP [Arora and Barak 2009].

Além dos problemas da classe SZK, estudamos um problema computacional re-
lacionado a complexidade de Kolmogorov [L1 and Vitany1 1997]: o problema MKTP (de
Minimum KT Problem). A complexidade de Kolmogorov € uma medida de complexi-
dade que visa capturar a quantidade de informacao contida em uma string = levando em
consideracdo o tamanho do menor programa que a constréi. Algumas variacdes dessa
medida também levam em consideragcdo o tempo de execucao desse programa, de forma
que strings que precisam de mais tempo para serem construidas sdo mais complexas.
Esse é o caso da medida de complexidade K'T' [Allender et al. 2006]. O problema MKTP
consiste em decidir, dados uma string x e um inteiro k, se a complexidade KT de x é
no maximo k. Além de ser um problema candidato a NP-intermedidrio, o problema é
notével pois varios outros problemas candidatos a NP-intermedidrios sdo redutiveis a ele.
Mais precisamente, se o problema for decidivel em tempo polinomial aleatorizado, isto é,
MKTP € BPP, entao SZK C BPP. Por outro lado, ha evidéncia de que o problema nao
¢ NP-completo [Murray and Williams 2014, [Hirahara and Watanabe 2015]]. A Figura
apresenta as relacdes conjecturadas entre as classes NP, SZK e o problema MKTP.
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Figura 1. Relacoes conjecturadas entre as classes NP, SZK e o problema MKTP.



2. Preliminares
Assumimos familiaridade com conceitos e classes da drea de complexidade computa-

cional, em especial as classes ligadas a computacdo aleatorizada: BPP, RP e ZPP,
além de reducgdes e classes de complexidade definidas em termos de oraculos (e.g.
BPP? ¢ a classe dos problemas decidiveis em tempo polinomial por algoritmos proba-
bilisticos com ordculo para o problema ). O texto da dissertacdo [Sdroievski 2018]
apresenta no Capitulo 2 os conceitos de complexidade computacional, teoria algoritmica
da informacao, teoria de grupos, teoria de grafos e teoria de nimeros necessdrios para a

compreensao da discussdo e dos resultados apresentados.

3. A Classe SZK, o Problema MKTP e Candidatos a NP-intermediarios

Durante a revisao de literatura, definimos e estudamos a complexidade de diversos proble-
mas computacionais candidatos a NP-intermediérios. Além disso, revisamos pertinéncias
conhecidas desses problemas na classe SZK e diversas de suas subclasses e também
redugdes aleatorizadas desses problemas para o problema MKTP.

3.1. Provas de Conhecimento Zero

Em relacdo a provas de conhecimento zero, revisamos os resultados da Figura
Defini¢des precisas de cada um dos problemas computacionais, classes de complexidade
e demonstracdes dos resultados expostos na figura podem ser encontradas nos Capitulos
2 e 3 do texto da dissertacdo [Sdroievski 2018]].

Legenda
* Problema que pertence a classe.
+ Problema completo para a classe.

Figura 2. RelacOes previamente conhecidas entre problemas candidatos a NP-
intermediarios e subclasses de SZK.

3.2. O Problema MKTP e Técnicas de Reducao

Estudamos ainda o problema MKTP, e em especial duas técnicas que permitem mos-
trar reducdes para o problema. A primeira destas faz uso das conexdes que a me-
dida de complexidade KT possui com func¢des unidirecionais e geradores pseudo-
aleatodrios [Allender et al. 2006]. De fato, um orédculo para o problema € capaz de inver-
ter, na média, qualquer func¢do eficientemente computdvel, ou que equivalentemente seja
computdvel por um circuito de tamanho polinomial (ver [Sdroievski 2018, Secao 4.1]).



Estudamos ainda uma técnica bastante recente de reducdo para
MKTP [Allender et al. 2018]]. Essa técnica consiste no uso do ordculo para MKTP
como um estimador da entropia (ver [Sdroievski 2018, Secao 4.3]) de uma distribui¢do
de probabilidade eficientemente amostravel. As técnicas estudadas permitem mostrar que
a classe SZK, e algumas de suas subclasses, sao redutiveis ao problema. Esses resultados
sao resumidos na Figura 3]

““

Figura 3. Relagoes conhecidas entre o problema MKTP e a classe SZK.

Além disso, essas técnicas permitem mostrar reducdes mais fortes para uma classe
de problemas em grupos que inclui os problemas ISOMORFISMO DE GRAFOS € RESIDUO
QUADRATICO [Allender et al. 2018]].

4. Resultados Obtidos

Os principais resultados obtidos na dissertagdo sdo resumidos na Figurad] Todos os pro-
blemas da figura s@o em teoria computacional de grupos e estdo definidos no Capitulo 2
do texto da dissertacao [Sdroievski 2018]].
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Legenda
+ Resultado incondicional
+ Resultado condicional (superestimador)

Figura 4. Resumo dos resultados obtidos na dissertagao

As principais contribui¢des sdo relacionadas ao problema HSP. Esse problema é
notdvel na drea de complexidade computacional, dado que muitos problemas computa-
cionais importantes sdo redutiveis a ele. Em particular, o problema de isomorfismo de
grafos e uma série de problemas em teoria de niimeros sao casos especificos do problema.



Os tltimos incluem 0 PROBLEMA DA FATORACAO e o0 PROBLEMA DO LOGARITMO

DISCRETO, de forma que muitos dos protocolos de criptografia utilizados atualmente de-
pendem da dificuldade de HSP.

Pouco se conhece sobre a complexidade classica do problema HSP, pois muita
da pesquisa relacionada ao problema € na area de complexidade computacional quantica.
Em particular, o famoso algoritmo de fatoracdo de Shor [Shor 1997] foi estendido para
o problema HSP em grupos abelianos, e um dos desafios em computagdo quantica €
encontrar algoritmos semelhantes para outras classes de grupos, como grupos simétricos
e diedrais. Uma das principais contribui¢des deste trabalho € analisar o problema sob a
luz da complexidade computacional cldssica, elucidando sua relacdo com tais classes de
complexidade.

Em relacdo a provas de conhecimento zero, obtivemos dois resultados relaciona-
dos a versdes de decisdao do problema HSP. Mais especificamente, mostramos que DHSP,
o problema de determinar se o subgrupo oculto possui ordem 1 em grupos de caixa-
preta (ver [Sdroievski 2018, Secdo 2.4.6]) estd na classe SZK. Para obter esse resultado,
mostramos uma prova de conhecimento zero estatistico para o problema, baseada no re-
sultado de [Fenner and Zhang 2005]]. Além disso, mostramos que PDHSP, o0 mesmo pro-
blema para grupos simétricos, estd na classe NISZK. Esse resultado foi provado a partir
de uma redugdo para o problema APROXIMACAO DE ENTROPIA, que é completo para
NISZK [Vadhan 1999].

Também obtivemos resultados relacionando os problemas HSP e MKTP. Mostra-
mos que HSP € BPPMX™ adaptando um resultado de [Allender et al. 2018]]. Além disso,
mostramos que € possivel tornar essa redu¢do mais forte quando ha uma maneira efici-
ente de estimar a ordem do grupo dado como entrada para o problema, implicando que,
nesses casos, HSP € ZPPM*™  Virios grupos importantes, como grupos simétricos e
diedrais, satisfazem essa condi¢@o, e portanto o problema HSP para esses grupos estd em
ZPPMXP Finalmente, adaptando um resultado de [Babai and Beals 1998]], mostramos
que € possivel calcular de maneira exata a ordem de grupos ciclicos dados através de um
elemento gerador com um ordculo para MKTP, cumprindo a condi¢cao também para esta
classe de grupos.

4.1. Publicacoes

Os resultados mais importantes do trabalho estdo presentes em um artigo aceito para
publicacdo no periddico Theoretical Computer Science. O mesmo artigo foi anterior-
mente disponibilizado no Electronic Colloquium on Computational Complexity (ECCC),
um férum com o objetivo de tornar a publicagdo visivel enquanto passa por um processo
mais longo de revisao em um periddico qualificado. Ainda assim, os artigos publicados
nesse forum passam por um processo rapido de revisdo por um membro do comité de
especialistas altamente reconhecidos na drea. A referéncia para o artigo € apresentada
abaixo.

e Sdroievski, N. M., da Silva, M. V. G., e Vignatti, A. L. (2018). The Hidden
Subgroup Problem and MKTP.
— Aceito para publicacdo no periédico Theoretical Computer Science.
— Versao preliminar disponivel no Electronic Colloquium on Computational
Complexity (ECCC), Report TR18-193. ISSN 1433-8092. URL.:

https://eccc.weizmann.ac.il/report/2018/193/.
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