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Abstract. This paper proposes and implements a routing metric for multihop
wireless networks, based on packet loss probabilities, in a programmable router
testbed. The main goal of this metric is to avoid the routing instability and
the high packet loss rates observed with existing metrics. Performance results,
based on measurements of the ReMesh wireless mesh network deployed over the
city of Niterdi, Brazil, show improvements in terms of routing stability, packet
loss rates, delays and, in some cases, throughput.

Resumo.Este artigo profe e implementa umaétrica de roteamento para re-

des sem fio de iftiplos saltos, baseada em probabilidades de perda de pacotes,
em um ambiente de testes formado por roteadores praarais. O objetivo
principal desta ratrica & evitar a instabilidade das rotas e as altas taxas de
perda de pacotes observadas com adrinas existentes. Os resultados apre-
sentados, baseados em méaig da rede ReMesh, implementada na cidade de
Niteroi, Brasil, mostram melhora de desempenho em termos de estabilidade de
rotas, taxa de perda de pacotes, atrasos e, em alguns cas@s, vaz

1. Introducao

Redes ad-hoca® redes sem fio de(itiplos saltos, questm como caractesticas serem
auto-configuaveis e suportarem mobilidade. Este tipo de rede e ap redes sem fio
estruturadas, onde existem pontos de acesso fixos que intermediam toda ccaowtosac
nos clientes.

Em uma rede estruturada, se umcliente deseja enviar uma inforngga um
outro cliente, os pacotes de@erser transmitidos diretamente a um ponto de acesso, que
por sua vez @& redirecio@-los ao B de destino. & em uma rede ad-ho&a ha neces-
sidade desta infra-estrutura, gue transmis® entre dois clientes s@&dle forma direta,
ou atraes de niltiplos saltos, onde 0sas intermedarios §0 outros clientes da mesma
rede, atuando como roteadores encaminhando os pac@teslestino final.

Claramente as redes ad-h@ent custo menor do que as estruturadagyye @o
€ necesaria a utiliza@o de pontos de acesso.efl disso, uma rede ad-héaltamente
escalivel, j que cada clienté potencialmente um roteador de pacotes para out®s n
Por outro lado, o roteamento neste tipo de re@@éantrivial, ja que o existe griore um
conjunto de Bs com a mis&do de encaminhar pacotes, fazendo com gque seja BECESS
gue cada cliente descubra as rotas @atseu destino. Existe ainda a cardstera da

*Este trabalh@ parcialmente financiado pelo CNPq, aéswdo projeto PIBIC e pela RNP atés/do
GT-Mesh.
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mobilidade, que faz com que as rotas sejanauiitas, uma vez que 0H$ esho em
constante movimento.

Neste ceario, surge um novo conceito de rede: as redes em malhnzesh. As
redes em malha utilizam comuni&iugsem fio e de fitiplos saltos, como as redes ad-
hoc. Poem, em redemesh, existe um subconjunto d@smue &o apresenta mobilidade.
Estes s atuam como roteadores para 6s glientes, que podem sebmeis. A ickiaé
gue cada roteador da rede tenha diversos enlaces sem fio com algunsasjtdesfarma
gue a topologia obtida seja uma malha de enlaces. A grande vantagem desta abordagem
é o fato de que cadadbrtem \arios caminhos alternativos para um mesmo destino. A
escalabilidade das redes ad-hoc continua valeadpg adicionar um novo pondanalha
sb faz com que o iimero de caminhos alternativos cresca.

Embora a mobilidade neste tipo de rede seja menor, a necessidade de protocolos
de roteamento continuaa jque ela trabalha comttiplos saltos, @&m de precisar se
adaptar automaticamerdaeadi@o de novos @s. Dada a semelhanca com as redes ad-hoc,
houve uma utilizago natural de protocolos de roteamento ad-hoc em nedst. No
entanto, arias particularidades tornam o desenvolvimento de protocolos de roteamento
meshdesegvel.

O objetivo deste artigé propor uma alternativa metricaExpected Transmission
Count(ETX), tendo em vista os problemas apresentados pela mesma, como alta taxa de
perda de pacotes e instabilidade de rotas. Eétaica, que tem como objetivo minimizar
a perda de pacotes, dathamada d®inimum LosgML).

O artigo esh organizado da seguinte forma: naZ&e@ o apresentados alguns
trabalhos relacionados. A s&g3 mostra com mais detalhes étnicta ETX, apontando
seus pontos positivos e negativos. Naége4e proposta a gtrica ML para evitar alguns
dos problemas apontados nétnica ETX. Na sego 5 §i0 mostrados os resultados com-
parativos obtidos. Finalmente, na 8eé feita uma breve conclae seguida de &las
para trabalhos futuros.

2. Trabalhos Relacionados

Muito estudo tem sido realizado aeea de protocolos eétricas de roteamento para redes
sem fio de mltiplos saltos. Os principais protocolos utilizados neste tipo de rede incluem
os tradicionais OLSR [Clausen and Jacquet 2003], AODV [Perkins and Royer 1999,
Perkins et al. 2003] e DSR [Johnson et al. 200Hnate variages destes, propostas em
diversas implementées de redemsesh, como o0 MR-LQSR [Draves et al. 2004], o Srcr
[Bicket et al. 2005] e o HSLS [Santivanez and Ramanathan 2003].

O OLSR (Optimized Link State Routing)um protocolo pr-ativo, baseado em
estado de enlaces, sendo utilizado pelos projetos VMesh [Tsarmpopoulos et al. 2005] e
ReMesh. @ o AODV (Ad-hoc On-Demand Distance Vegtérreativo e baseia-se em ve-
tor de diséncias. O projetdeshClusteiRamachandran et al. 2005] utiliza o AODV-ST
(AODV-Spanning Tree), uma vasmodificada do AODV, que emprega alguns conceitos
do DSR (Dynamic Source Routing).

Ja 0 MR-LQSR (Multi-Radio Link-Quality Source Routing), baseado no SR,
utilizado na solugo meshda Microsoft e tem como principal caradsdica ser proje-
tado especialmente para redes que trabalham coltipfos radios. O projeto RoofNet
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[Bicket et al. 2005] utiliza o Srcr, um protocoldltido que combina informégs de es-

tado de enlace com adnica de descoberta de rotas do DSR. Finalmente, o HSLS (Hazy
Sighted Link State@ um protocolo desenvolvido pelo projeto CUWin [CUWin 2007].
Este protocolo, tamém baseado em estado de enlace, tem por objetivo minimizar o custo
da manuter@o de uma vigo consistente da rede. Mais detalhes sobre estes protocolos
podem ser encontrados em [Akyildiz et al. 2005].

Em termos de r@tricas de roteamento, a mais simples consiste na tentativa de
minimizar o rumero de saltos da origem ao seu destino. Ou seja, se existem duas rotas
possveis entre dois @s de uma rede, escolhe-se aquela que se utiliza da menor quantidade
de enlaces. Por sua simplicidade, esttrinaé implementada em diversos protocolos.

No entanto, [Couto et al. 2003] mostra que esta abordagem pode facilmente levar a es-
colhas de rotas ruinsajque a qualidade dos enlaces sem fio pode ating@isimuito
baixos.

Para contornar este problema, surgiram as chanwagy-aware metrics. Ou
seja, netricas de roteamento que levam em consideraglgum tipo de fator que
possa influenciar o desempenho do enlace. Entre estagcas, pode-se citar o ETX
[Couto et al. 2003], 0o ETT e o WCETT [Draves et al. 2004gmaldo mETX e do ENT
[Koksal and Balakrishnan 2006].

O ETX procura minimizar o iimero de transmigégs em ivel de enlace ne-
cesdrias para 0 sucesso no envio de um pacote entre dsidgsta ratrica sed abordada
em maiores detalhes na 8ec3. O ETT (Expected Transmission Tindéedlma melhora
do ETX que leva em considefag rio apenas oimero de transmiggs, mas taném a
taxa de transmig® de cada enlace, de forma a minimizar o atraso no envio de um pa-
cote. & 0o WCETT (Weighted Cumulative EY® uma variago do ETT para redes que
utilizam miltiplos radios, buscando aumentar a &@azevando em conta a diversidade de
freqiéncias pogseis.

O mETX (modified ETXé uma variago do ETX que tenta tornar a esstica feita
pela netrica mais precisa. Segundo [Koksal et al. 2006], o E'B¥ oonsegue captar as
variag@ges que ocorrem no enlace em intervalos de tempo menores do que da tramsmiss
de um pacote, poié feita apenas umaédia de pacotes perdidos. A propostgue, ao
invés de se fazer a@dia dos pacotes perdidos, fosse usada u@diarde bits errados
por pacote. A cada pacote recebido com erros{imaro de bits errados deveria ser
contabilizado na media. Os autores sugerem que para isso seja utilizado um pacote de
controle com uma sé@ncia de bits conhecida por todos @smla rede.

Ja o ENT (Effective Number of Transmissions) uma proposta de @r
processamento baseado no ETX, com o objetivo de desconsiderar enlaces cuja taxa de
perda de tvel 2 possa acarretar unumero excessivo de perdas nas camadas de trans-
porte e aplicago. Por definigo, o ENT depende de 3 @anetros: o ETX do enlace, o
limite de retransmis®¥es da camada de enlace e um valoelacionado com a taxa de
perdas toleavel na rede. Aps este E-processamento, o protocolo deve escolher as rotas
de acordo com 0s seus éfitos, poem utilizando apenas os enlaces restantes.

Embora muitas r@tricas f tenham sido propostas, poucas sealmente imple-
mentadas. ¥rias delas se mostram iavieis, como o METX e o ENT e, najtica, a
maior parte dos protocolos implementam o ETX ou pequenas Gasaieste.
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3. Ameétrica ETX

A métrica ETX, proposta em [Couto et al. 2003], tem por objetivo aumentarge\am-
seguida na rede. Para isto, os autores sugerem escolher rotas que diminuero n
total de transmigses no ivel de enlace, ao longo do caminho.

Dada a probabilidad®’,, de sucesso na transnmassde um pacote pelo enlace
entre dois Bsa e b, 0 NnUmero de transmides necessias para que esta envio ocoera
P . Assim, define-se 0 ETX de um link como o inverso da probabilidade de sucesso na
transmis&o de um pacote atras deste link. Ou seja:

1
ETX,, = —.
’ Pab

Em uma rede com &s ros, a, b € ¢, se §i0 neceswias duas transmidss para
obter sucesso no enlage— b e trés no enlacé — ¢, enfio, para um pacote ser enviado
com sucesso de até ¢, passando padr, sao neceswias ao todo 5 transmidss de ivel
2. Seguindo este raciogo, define-se 0 ETX de um caminlig — a; — ... — a,,
formado pom enlaces, como:

n—1
1
ETX, =Y ——),
=0 Pai @il
ondeF,, ,,,, denota a probabilidade de sucesso na trangmids um pacote entre

0S rbsa; € a; ;1.

Pelas definiges, fica claro que necesario obter as probabilidades de sucesso dos
enlaces para calcular o ETX. Para inferir tais valores, os autore8eueoptiliza@o de
pacotes déroadcast. Pelo padp 802.11, tais pacote@o sofrem retransmiae, fazendo
com que seja posgel estimar a probabilidade de sucesso @&sala seguintedfmula:

S
Pab = .
w
Na expresdo, w € o tamanho de uma janela de trans@éssconsiderada (por
exemplo, dosiltimos 10 pacotes), enquard@ o rimero de sucessos obtidos.

Desta forma, o algoritmo de roteamento precisaria apenas enviar pacotes de con-
trole perbdicos e fazer a estatica de pacotes recebidos com sucesso de cada vizinho
(atraes de timeros de sd@ncia). O algoritmo escolheria @atos caminhos com menor
soma dos valores de ETX dos enlaces interaréak.

3.1. Problemas da Metrica ETX

Os proponentes daé&trica ETX mostram que com esta abordagem o desempenho de
uma rede sem fio detiplos saltos aumenta consideravelmente em &lagretrica de
menor rumero de saltos. Mesmo assifacil notar que este tipo de abordagem pode
levar a escolhas ruins. Por exemplo, dada uma topologia &smis, ondelT X, = 1,
ETX,. = 1e ETX,. = 2, percebe-se que aétrica avalia que a rota — c & tao boa
guanto a rotas — b — c¢. De fato, o protocolo escolh@ra primeira opgo, por dar
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prefeéncia ao caminho com menotimero de saltos. Pem, o peso 2 no link direto
representa uma taxa de perda@e; dos pacotes.

Segundo [Couto et al. 2003], numa rede sem fio existe umantera de queda
exponencial da vao em fun@o do rumero de saltos. Por isso, dar préfecia aos cami-
nhos mais curto8 uma boa estragia do ponto de vista da \&az. No entanto, uma taxa de
perda de&0% & muito acentuada, levandajueda do desempenho da rede. éstgpecial-
mente verdadeiro numa transn@iesconfavel de dados, utilizando o TCP (Transmission
Control Protoco).

Neste exemplo fica claro tar@im que na ratrica ETX a adigo de um enlace a
uma rota eleva significativamente o custo de um camirthgug cada enlace utilizado
tem peso rmimo de 1.

Um outro problema um pouco mais sutil destatrta esh no fato de quea®
utilizados pacotes deroadcastpara inferir as probabilidades. Pelo p@anli802.11, estes
pacotes 8o transmitidos na modulag mais robusta (equivalente a uma taxa de 1Mbps).
Quanto mais robusta a modudax; utilizada, menoé a probabilidade de perda do pa-
cote. Portanto, utilizando estachica, pode-se fazer uma estimativa muito otimista da
gualidade de um enlace.

Por exemplo, sejam dois links,e b, cujos valores de ETX associados sejam 1.
Isto significa que a taxa de transn@iesde 1Mbps ambosan sofreram perdas. Fan,
€ possvel que a uma taxa maior o enlacg€omece a apresentar perdas, enquamgo.
Desta forma, a #&trica avaliaria ambos da mesma forma, embora o enlae@ melhor
do que o enlace.

4. A Meétrica ML

Como mostrado na sag 3, a netrica ETX utiliza a probabilidade de perda de pacotes

nos enlaces para estimar omero de transmi§es necesgias para que um envio tenha
sucesso na camada de enlace. Desta forma, a soma dos valores de ETX de cada enlace de
uma rota serial igual adimero de transmiggs de um pacote enivel 2 necesarias para

gue este fosse enviado com sucesso desde a origemdastino. O objetivo desta aborda-

gemé aumentar a vaw obtida, pois, segundo os autores glaversamente proporcional

a esta quantidade de transniiss.

No caso da utilizago de uma abordagem multiplicativa, o custo de cada enlace
seria a probabilidade de sucesso na transise um pacote enivel de enlace, edo
o seu inverso. Desta forma, &tnica ML define o custd/L,, de uma rotayy — a; —
. — a,, formada pom enlaces, como:

n—1
MLn = H Pai ai41
=0

onderl,,
0S rbsa; € a; 1.

denota a probabilidade de sucesso na tran&mids um pacote entre

ai4+1

O significado deV/ L,, € a probabilidade de sucesso de todo o caminho, supondo
gue a transmig® de cada enlace seja um evento independente. Portanto, escolher a rota
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Figura 1. Topologias utilizadas nos testes. A esquerda, um esquema da topolo-
gia interna. A direita, uma visualiza¢ &o da topologia externa.

com o maior valor de ML significa escolher o caminho com a maior probabilidade de
sucesso no envio de um pacote.

Claramente, isso diverge do objetivo détnica ETX. Enquanto uma busca dimi-
nuir o "imero de transmigges em fvel 2, a outra tenta achar caminhos mais seguros, em
termos de perda de pacotes, ainda que isso leve a caminhos com mais saltos e, por isso,
maior rumero de transmiggs. De fato, a &trica ETX tende a escolher caminhos com
menor rumero de enlacesajque, como citado na s 3.1, a adigo de um enlace a um
caminho significa uma adap de pelo menokao custo total.

4.1. Implementago

Para realizar testes comparativos foi utilizada a impleméotap protocolo OLSR de
olsr.org [Tannesen 2007]. Esta implemed@a@ prove uma exteréo de qualidade de en-
lace utilizando a ratrica ETX, desde a veis 0.4.8. Para implementar a&trica multipli-
cativa proposta, asnicas modificages realizadas nadigo foram substituir a operag

de soma pela de multiplicag no algoritmo de Dijkstra e alterar o custo inicial de uma
rota de O para 1.

Desta forma, a implementag &€ um pouco diferente da proposta apresentada.
Poem na patica, como o inverso do produédgual ao produto dos inversos e o ETX de
um enlacee definido como o inverso da probabilidade de sucesso, em termos conceituais
nada muda.

Claramente a implementag pode ser realizada sem problemas em qualquer pro-
tocolo que § implemente a &trica ETX como exterd® de qualidade de enlace.

5. Resultados Comparativos

Para avaliar as duasatrnicas foram realizados testes comparativos em dois ambientes dis-
tintos. O primeiro consiste de uma rede em malha sem fio implementada com 7 roteadores
linksysWRT54G espalhados por salas de u@dio da Universidade Federal Fluminense.

O segundo ambiente externo, formado por 5 roteadores colocados no topo &gy

de alunos da Universidade, volanibs no projeto, &m de um colocado no topo de um
prédio da UFF, atuando congateway.
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Figura 2. Perda de pacotes: a esquerda, na rede internaentreosn 6s3e6e a
direita, na rede externa entre o gateway e cada um dos n 6s.

Neste segundo cénio, as antenas originais dos roteadores foram suioktgypor
antenas omni-direcionais externas de 19dB ou, no cagatdovay, por uma antena dire-
cional de 24dB. A Figura 1 ilustra os ambientes.

Em ambos, o firmware original dos roteadores foi suliskitypelo OpenWrt
[OpenWrt 2007], uma distribuap Linux bastante reduzida, desenvolvida especifica-
mente para este tipo de dispositivo. Uma imagem customizada foi compilada para utilizar
a ver&o do OLSR com as alterags descritas na sag4.1.

5.1. Perda de Pacotes

Os testes de perda de pacotes foram feitos utilizando a ferramiggtao linux. A

Figura 2 mostra os resultados obtidos. No caso da topologia interna, foi envigaagim

por segundo, durante 12 horas, de uma ponta a outra da redé &aard 6). Ao final

de cada hora, a porcentagem de pacotes perdidos foi calculada. Desta forma, pode-se
observar a evoliip da taxa de perda ao longo do dia. Como esperad@ticen ETX
apresentou taxas de perda bem maiores ao longo de todo o dia.

Quantoa topologia externa, foram realizadas 4 médgpor dia de 25 minutos do
gatewaypara cada @, durante 2 dias. Em 4 dos 5 casos apresentados, os resultados das
duas netricas foram bem similares. Fon, em relago ao @ ¢, a métrica ML apresenta
uma grande vantagem. Esté pode se comunicar comgatewaypor 2 caminhos: dire-
tamente, atrads de um enlace de qualidade mediana, ou passandofklatilizando 2
bons enlaces. Neste caso, fiegtemente a étrica ETX da prefeénciaa rota direta, en-
guanto a retrica ML escolhe o caminho indireto. Desta forma, a probabilidade de perda
de pacotes aumenta bastante com o uso&tsica ETX.

5.2. Atraso

Os valores de atraso exibidos na Figur&8 baseados no tempo de ida e volta apresen-
tado no relatrio de cada pacote geng. Estes valoresae referentes aos mesmos testes
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Figura 3. RTT m édio: no gr afico da esquerda, entre os n  0s 3 e 6 da rede interna
e no gr afico da direita entre 0 gateway e todos os outros n 06s.

utilizados para verificar perda de pacotes. No caso da rede interna, a cada hora, o RTT
médio foi calculado.

De forma surpreendente, o RTTedlio com a rétrica ETX foi sempre maior. Uma
possvel explica@o esh no fato de que as probabilidades inferidas por egtgica rao
sao totalmente cordiveis, como discutido na sig 3.1, 0 que pode levar a unamero
maior de retransmi§gs em ivel 2 nas rotas escolhidas pel&tmca ETX.

Na topologia externa, os valores apresentadosalativos a radia de todo o teste,
para cadadde destino da rede. Claramente, nestédera netrica ETX leva vantagem,
escolhendo rotas mais curtas.

5.3. Vaz@ao

Para medir a va® dos enlaces foi utilizado o programparf [Tirumala et al. 2007]. Os
graficos da Figura 4 mostram os resultados obtidos d&ovatilizando TCP.

Na topologia interna, transf@ncias de 5 minutos foram realizadas @éd3ma cada
um dos outros @s. Neste caso, as abordagens se mostraram equivalentes: de um lado
rotas menores, levando a menos auto-intérfeia, enquanto do outro rotas mais seguras,
sofrendo menor perda de pacotes.

Ja narede externa, os resultados apresent@dazferentes a 14 dias de medikg
com cada ratrica, sendo 4 medigs de 5 minutos por dia. Osadicos da Figura 4 mos-
tram uma certa terhcia de melhora com aétrica ML. Esta melhora se deve possivel-
menteas menores taxas de perda de pacotes, como mostradcanebsegh que se trata
de um teste utilizando o protocolo TCP.

5.4. Estabilidade de rotas

Utilizando a opéo — R da ferramentging, que mostra os primeiros 9 saltos utilizados
pelo pacote, pde-se constatar que durante um teste de uma hoarecanETX realizou
mais de 400 trocas de rotas, enquantoédrita multiplicativa utilizou apenas uma rota.
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Figura 4. Vaz do média: no gr afico da esquerda, entre os n 0s 3 e 6 da rede interna
e no gr afico da direita entre 0 gateway e todos os outros n 6s.

6. Concluses e Trabalhos Futuros

Com a popularizaégo das rede em malha, a necessidade do desenvolvimento de novas
tecnologias para este tipo de rede se faz presente. As cé@sticésr particulares destas
redes&m sido estudadas, @n ainda &o foram completamente exploradas. Isto faz com
que as redes em malhamdesenvolvam todo seu potencial, em termos de desempenho
e servicos oferecidos. Tendo em vista a diversidade de projetos que utilizam estas redes
para promover a incl@® digital, este tipo de estudo torna-se ainda mais importante.

Neste artigo, procurou-se discutir uma das muiteeas de pesquisa sobre este
tipo de rede: as @tricas de roteamento. Ela&esde fundamental imp@mcia em redes
em malha e redes ad-hoc, péisiecesario estar constantemente avaliando os enlaces e
rotas, sem, no entanto, interferir no desempenho da rede.

Além de discutir os principais trabalhos nestaa, este trabalho de inicég ci-
entfica apresentou algumas defiotias da ratricaExpected Transmission Count, uma
das mais utilizadas atualmenteg@l de uma proposta deétnica multiplicativa.

Ambas as ratricas foram implementadas e testadas em duas redes reais, uma in-
terna e outra externa, e os resultados mostraram que, em determinatasscametrica
ETX apresenta as defaicias descritas na sex 3.1 refletidas no desempenho da rede.
Em varios casos, a adag de uma ratrica multiplicativa tornou a rede mais eficiente
sob o ponto de vista da perda de pacotes, da estabilidade de rotas, do atraso e, como
consedjéncia, da va@o.

Os trabalhos futuros incluem estudar a adigle um fator a ser somado a cada
enlace adicionado em uma rota,gue com o aumento daimero de saltos a vae tende
a cair. Deve-se tan@m considerar a possibilidade de utilizar monitoramento afedo
para obter informaies sobre a qualidade dos enlaces, diminuindo assim a necessidade
de utilizago de pacotes de controle do protocolo de roteamento. Outra possibilidade de
pesquis@ desenvolver um étodo mais preciso para inferir as probabilidades de sucesso,
além de considerar a varicia destas medidas.
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