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Abstract. Teaching Internet of Things (IoT) can be challenging because it is a
technology that uses concepts from Analog and Digital Electronics, Computer
Networks, Microcontroller Programming and Web Development. This article
describes a method for using games to promote loT learning to motivate a gre-
ater engagement of undergraduate students and an experience report with 30
students to validate the approach.

Resumo. O ensino de Internet das Coisas (IoT) pode ser desafiador pois é uma
tecnologia que utiliza conceitos de Eletronica Analogica e Digital, Redes de
Computadores, Programacdo em Microcontroladores e Desenvolvimento Web.
Este artigo descreve um método para uso de jogos para fomentar o aprendizado
em IoT, de forma a motivar um maior engajamento de alunos de graduacdo e
um relato de experiéncia com 30 alunos para validar a abordagem.

1. Introducao

A Internet das Coisas (IoT) traz oportunidades de se conectar objetos do cotidiano de
pessoas e negdcios em uma rede inteligente, fazendo com que os computadores possam
coletar dados de forma auténoma, sem a necessidade de se limitarem pela entrada de da-
dos realizada de forma manual por seres humanos [Ashton et al. 2009]. Uma destas opor-
tunidades € o uso de IoT para a constru¢ao de cidades inteligentes pode tornar possivel
o0 monitoramento em tempo real, diagnostico e levantamento de pontos de otimizagdo
de processos e reducio de custos em agdes relacionadas a iluminagdo publica, Industria
4.0 e sustentabilidade, considerando o Plano Nacional de IoT langado em 2017 — que
foi uma iniciativa conjunta do Banco Nacional de Desenvolvimento Econdmico e Social
(BNDES) e do Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicagdes (MCTIC)
[Angelo 2018].

Contudo, a capacitacdo profissional com tecnologias IoT ainda é um ponto
em aberto no Brasil. Como capacitar profissionais que atuardo na construcao de
solugcdes usando [oT? Se estas solugdes utilizam conceitos tao diversos quanto Eletronica
Analdgica e Digital, Redes de Computadores, Programacdo em Microcontroladores e De-
senvolvimento Web, como lidar com esta complexidade e obter engajamento de alunos
em atividades de absorc@o? De forma geral, ensinar como construir sistemas [oT é uma
atividade dificil [De Souza and Werner 2021].

Na literatura, alguns autores investigaram como introduzir conceitos de Internet
das Coisas em sala de aula. A metodologia BYOD foi aplicada em alunos de uma escola



técnica, que usaram celulares, tablets e computadores para realizar um trabalho sobre
IoT criado de forma colaborativa usando ferramentas online [Tavares et al. 2018]. Ha
também uma proposta de curso IoT na literatura que sugere a avaliagdo do curso baseado
em tarefas praticas (25% da nota final), questiondrios (25% da nota final) e projeto (50%
da nota final). Como contetido, este curso propde uma introduciao geral a comunicagao
sem fio, tecnologias que suportam o 10T (e.g., sistemas embarcados), definicdo formal
de IoT, especificacdo de solucdo IoT considerando aspectos de hardware e software, ar-
quiteturas para 10T, dreas de aplicacao, dispositivos e frameworks disponiveis para uso
[Khanafer and El-Abd 2019]. Um mapeamento sistematico da literatura analisou 33 arti-
gos publicados entre 2005 e 2017 e mostrou que: a maioria das aplicacdes desenvolvidas
sdo interdisciplinares; as principais tecnologias utilizadas sdo dispositivos moveis € fags
RFID; e que s@o poucos os trabalhos que conduzem avaliacao de aplicagdes de 10T para
educacao [Oliveira et al. 2019].

Dada a sua atratividade para jovens estudantes, os jogos ja foram amplamente uti-
lizados no contexto educacional. Por exemplo, na literatura € apresentado o desenvolvi-
mento de um jogo competitivo 2D para ensinar conceitos de inteligéncia artificial usando
o aprendizado baseado em projetos, usando pesquisas com alunos e notas finais para ana-
lisar a viabilidade da proposta [Lopez-Gazpio 2021]. Outra abordagem utilizou Aprendi-
zagem Baseada em Problemas e Jogos Sérios para aumentar o envolvimento do aluno (por
exemplo, em termos de motivagdo extrinseca, motivacao intrinseca, interesse e realiza¢ao)
em um curso de Computagdo Gréfica, e o trabalho destacou a motivacdo como resultado
da motivacgao intrinseca (por exemplo, prazer em aprender) e da motivagao extrinseca (ob-
ter boas notas, melhores perspectivas de emprego), mostrando como a motivacao apoia o
sucesso educacional [Moradi and Noor 2022].

Considerando propostas de uso de jogos para ensino de IoT, uma iniciativa usou
um protétipo de casa inteligente IoT com interface mével para realizar uma demonstragao
para alunos do Ensino Médio [Moreira et al. 2020]. Uma revisdo sistemdtica da literatura
identificou 12 estudos empiricos sobre o uso de Jogos para ensino de IoT. Alguns desa-
fios encontrados estdo relacionados com a programacdo de sistemas IoT, modularidade e
suportar restricoes de hardware [De Souza and Werner 2021]. A literatura também apre-
senta um catdlogo para criagdo de jogos sérios baseados em tecnologias IoT, que define
que estes jogos devem possuir as seguintes caracteristicas: capacidade de enderecamento,
objeto deve ser autdbnomo, sensibilidade ao contexto, mobilidade, gameplay, propésito,
mercado e publico-alvo relevantes [da Silva et al. 2021].

Levando em consideracdio o desafio de formacdo técnica em IoT, o ob-
jetivo deste artigo € apresentar um relato de experiéncia do uso de jogos para
o ensino de Internet das Coisas para alunos de graduacdo de cursos de Sis-
temas de Informacdo, Ciéncia da Computacdo, Engenharia de Software e En-
genharia da Computagdo de forma a complementar as as iniciativas propos-
tas na literatura [Tavares et al. 2018, Khanafer and El-Abd 2019, Oliveira et al. 2019,
Moreira et al. 2020, De Souza and Werner 2021, da Silva et al. 2021]. A proposta aborda
a realizacdo de uma atividade de absor¢do referente a arquiteturas de IoT e o uso de uma
atividade avaliativa em que os alunos devem criar jogos utilizando as arquiteturas con-
templadas na atividade de absorcao.

O texto estd organizado da seguinte forma: a Se¢do 2 apresenta a atividade de



absorc¢do realizada antes da atividade de avaliacdo, o enunciado e a rubrica de avaliagao
desta atividade. Os jogos, notas atribuidas, sua classificacdo e andlise sdo apresentados
na Secdo 3. Por fim, a Secdo 4 apresenta consideracgdes finais sobre o trabalho.

2. Método

Foi realizada uma aula de 90 minutos como atividade de absorcdo relacionado as di-
ferentes arquiteturas disponiveis para usar na implementagdao dos jogos. Conceitos de
Eletronica Analdgica e Digital e Desenvolvimento Web sdo considerados pré-requisitos,
enquanto o conteudo da atividade de absorcao possui maior foco na programagdo do mi-
crocontrolador ESP32. A elaboragdo dos jogos foi uma atividade de avaliagdo proposta.
Ambas as atividades estdo descritas nas proximas subsecdes, € 0 método para sua criacao
¢ ilustrado na Figura 1.

Foram definidos os objetivos de aprendizagem, como o o uso de conceitos de
Eletronica Analdgica e Digital para interface do dispositivo ESP32 com sensores e atua-
dores analdgicos e digitais, escolha de arquitetura de comunicacao considerando concei-
tos de Redes de Computadores, Programacao em Microcontroladores usando a ferramente
Arduino IDE para programar o ESP32, e a pratica de Desenvolvimento Web para criagao
de péaginas da interface virtual dos jogos pelos alunos.

A seguir, a atividade de absorcdo € definida, de forma a suportar os objetivos
de aprendizagem descritos. Tutoriais online com exemplos préticos sdo sugeridos como
leituras prévias a uma aula que deve contemplar a exposicdo de conteidos sobre trés
arquiteturas de comunicagao, realizacdo de atividades préticas e resolucao de duvidas.

Por fim, a definicdo da atividade avaliativa contempla o formato de entrega, con-
siderando quais entregédveis devem ser produzidos pelos alunos, o prazo da atividade que
deve ser comunicado aos alunos de forma clara, assim como a defini¢do de um enunciado
evitando ambiguidades e a definicdo de uma rubrica de avaliacdo com niveis e critérios
de qualidade para auxiliar a correcdo dos entregdveis dos alunos.

Definicdo de Atividade
de Absorcao

Definicdo de Atividade
Avaliativa

Definicdo de Objetivos
de Aprendizagem
™ ™ ™
« Tutoriais disponiveis

» Eletronica Analdgica * Formato de Entrega

e Digital online referentes as « Prazo
* Redes de trés arquiteturas « Enunciado
Computadores propostas « Rubrica de Avaliacio
* Programacdo em * Aula para exposicdo
Microcontroladores de CDﬂtE‘L'JdDS.
* Desenvolvimento realizagdo de’
Web atividades praticas e
resolucdo de
duvidas
o / o ,/' o /

Figura 1. Método proposto para uso de jogos para ensino de loT

2.1. Atividade de Absorcao

Ha4 trés arquiteturas possiveis que foram apresentadas aos alunos. Nestas arquiteturas, sao
utilizados celulares e computadores para acesso as paginas web, dispositivos loT ESP32,



roteadores e servidores de computagdo em nuvem. O ESP32 é um microcontrolador uti-
lizado em solucdes de IoT com comunicacdo sem fio WiFi compativel com o padrao
802.11, fabricado pela empresa Espressif [Babiuch et al. 2019].

A Arquitetura 1 possui um Servidor embarcado no microcontrolador ESP32 e
Ponto de Acesso WiFi também no ESP32, conforme ilustrado pela Figura 2. Nesta
configuracdo, o dispositivo ESP32 € utilizado tanto para hospedar o servidor web
quanto como um ponto de acesso WiFi. Desta forma, dispositivos clientes como
computadores e celulares podem se conectar na rede do dispositivo ESP32 e aces-
sar as paginas hospedadas no servidor web embarcado. Para que os alunos pudes-
sem ter um codigo base e mais detalhes sobre esta arquitetura, foi sugerida a lei-
tura antes da aula do seguinte material: https://randomnerdtutorials.com/
esp32—-access—-point—ap-web-server/.

Cliente

Ponto de Acesso
WiFi

4 Servidor Web

endereco IP
Cliente // { ¢ )

Figura 2. Arquitetura 1: Servidor Embarcado no ESP32, Ponto de Acesso no
ESP32

J4 a Arquitetura 2 possui um Servidor embarcado no microcontrolador ESP32
e WiFi em outro roteador que fornece uma rede local para o ESP32, conforme ilustrado
na Figura 3. Nesta configuracdo, ao contrario da Arquitetura 1, a rede WiFi € supor-
tada por um roteador externo, porém o servidor web continua hospedado no dispositivo
ESP32. Desta forma, os dispositivos clientes como computadores, celulares e o proprio
ESP32 se conectam em uma rede WiFi local. Usudrios podem ter acesso as pdginas
web hospedadas no ESP32 ao acessar o endereco IP deste dispositivo, desde que seu
celular ou computador esteja na mesma rede WiFi que o ESP32. Para que os alunos
pudessem ter um cddigo base e mais detalhes sobre esta arquitetura, foi sugerida a lei-
tura antes da aula do seguinte material: https://randomnerdtutorials.com/
esp32-web-server—-arduino—-ide/.

Por fim, a Arquitetura 3 possui Servidor na nuvem e WiFi em outro rotea-
dor que fornece uma rede local para o ESP32, vide Figura 4. Nesta arquitetura, as
paginas estdo hospedadas em servidores de computacdo em nuvem. Os dispositivos de
interface do usudrio como celulares e computadores, e o proprio ESP32 sido conecta-
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Figura 3. Arquitetura 2: Servidor Embarcado no ESP32, Ponto de Acesso em
Roteador

dos a Internet por meio de roteadores, e a comunicacdo € realizada por meio de ser-
vidor web hospedados em servidores de computacdo em nuvem. Para que os alunos
pudessem ter um cdédigo base e mais detalhes sobre esta arquitetura, foi sugerida a lei-
tura antes da aula do seguinte material: https://randomnerdtutorials.com/
esp32-thingspeak-publish-arduino/.
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Figura 4. Arquitetura 3: Servidor em Nuvem, Ponto de Acesso em Roteador



2.2. Atividade Avaliativa

Considere o seguinte enunciado da atividade avaliativa:

Crie um Jogo que permita 2 jogadores interagirem com o microcontrolador
ESP32;
Os jogadores devem interagir por meio de um dispositivo (seja celular ou compu-
tador) utilizando uma pagina Web;
O ESP32 deve acionar algum atuador indicando o final do game, por exemplo,
disparando um motor ou acendendo uma lampada via relés;
N3ao hé restricao quanto a sensores, KeyPad, LCDs ou o que vocé deseje criar para
seu jogo.
Voceé deve entregar tudo por meio de um link para seu GitHub, contendo:

1. O codigo fonte do projeto;

2. Um link do video demonstrando o funcionamento do projeto;

3. Uma foto do projeto.

A correcdo foi realizada por um docente responsavel pelos conteidos técnicos e

que realizou a atividade de absor¢do em sala de aula. A seguinte rubrica de avaliacdo foi
utilizada para atribui¢do de uma nota entre 0 a 10 pontos, considerando que a nota minima
para aprovagao € 7.0:

0.0 pontos - o codigo fonte do projeto nao esta disponivel,

2.5 pontos - o cédigo fonte do projeto estd disponivel, porém o link do video e/ou
a foto do projeto ndo estdo disponiveis;

5.0 pontos - o codigo fonte do projeto, o link do video e a foto do projeto estao
disponiveis;

7.0 pontos - o cédigo fonte do projeto, o link do video e a foto do projeto estao
disponiveis, e 0 jogo possui interface web, mas ndo ha algum resultado do jogo
sendo apresentado no ESP32;

8.5 pontos - o codigo fonte do projeto, o link do video e a foto do projeto estao
disponiveis, 0 jogo possui interface web com algum resultado do jogo sendo apre-
sentado no ESP32, mas ndo suporta a interacdo de dois jogadores;

9.0 pontos - o cédigo fonte do projeto, o link do video e a foto do projeto estao
disponiveis, 0 jogo possui interface web com algum resultado do jogo sendo apre-
sentado no ESP32, suporta a interagdo de dois jogadores, mas ndo suporta trés ou
mais jogadores (e.g., mecanismo de ranking);

9.5 pontos - o cédigo fonte do projeto, o link do video e a foto do projeto estao
disponiveis, o jogo possui interface web com algum resultado do jogo sendo apre-
sentado no ESP32, suporta a interacdo de trés ou mais jogadores (e.g., mecanismo
de ranking), mas utiliza apenas um dispositivo ESP32;

10.0 pontos - o codigo fonte do projeto, o link do video e a foto do projeto estio
disponiveis, o jogo possui interface web com algum resultado do jogo sendo apre-
sentado no ESP32, suporta a interacdo de trés ou mais jogadores (e.g., mecanismo
de ranking), e utiliza mais de um dispositivo ESP32.

3. Resultados

O principal resultado foi a implementacdo de 30 jogos por 30 alunos, de um total de 31
alunos da turma. Somente um aluno nao realizou a atividade de avaliacao.



Considerando as notas obtidas conforme apresentado na Figura 5, a maioria dos
alunos obteve notas 9.0 ou 9.5 do total de 10.0 pontos, o que indica jogos com suporte a
pelo menos dois jogadores com interface web e algum resultado do jogo sendo apresen-
tado no ESP32.

16

15
14
12
10
8 7
5
3
- B
7.0 9.0 9.5 1

0.0 0.0

(=)}

s

N
Jury

Figura 5. Notas Obtidas com a Atividade de Avaliacao

A seguir, 3 jogos desenvolvidos pelos alunos sdao apresentados como exemplos.
O primeiro jogo (vide Figura 6) € um jogo multiplayer de perguntas e respostas, em que
dois jogadores tentam acertar mais perguntas. Ao final do jogo, o led vermelho acende se
o jogador vermelho ganhar, ou o led azul se acende caso o jogador azul ganhar. Nenhum
led se acende caso ocorra um empate. Foi utilizada a Arquitetura 1 ilustrada na Figura 2
neste projeto.

O segundo jogo (vide Figura 7) é um jogo da velha. No decorrer do jogo, o jo-
gador azul € representado pelos leds azuis, enquanto o jogador vermelho € representado
pelos leds vermelhos. Conforme os dois jogadores efetuam suas agdes, seus leds corres-
pondentes se acendem em cada casa do tabuleiro. Além da montagem fisica e da interface
web, o aluno também efetuou uma versao do jogo no simulador WOKWI. Foi utilizada a
Arquitetura 2 ilustrada na Figura 3 neste projeto.

O terceiro jogo (vide Figura 8) é um jogo para controlar um rato a partir de senso-
res de luminosidade em dois dispositivos ESP32. Conforme os jogadores fazem mais ou
menos sombra nos sensores lidos pelos dispositivos 0T, o rato se movimenta no ambiente
virtual criado na ferramenta Godot. O objetivo € coletar a maior quantidade possivel de
queijos dispostos no ambiente virtual. Foi utilizada a Arquitetura 3 ilustrada na Figura
4 neste projeto.

4. Consideracoes Finais

O objetivo deste artigo foi apresentar um relato de experiéncia do uso de jogos para
o ensino de Internet das Coisas para alunos de graduacdo de cursos de Sistemas
de Informacdo, Ciéncia da Computacdo, Engenharia de Software e Engenharia da
Computacao.



2. How hot is the surface of the sun?

0O a)1,233K
b) 5,778 K
c) 12,130 K
d) 101,300 K

5. When was Mahatma Gandhi born?

© a) October 2, 1869
b) December 15, 1872
c) July 18, 1918

d) January 15, 1929

Figura 6. Jogo de Perguntas e Respostas. Duas perguntas sao apresentadas a
esquerda, e a montagem do projeto é apresentada a direita
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Figura 7. Jogo da Velha. A montagem é apresentada a direita, e o simulador é
apresentado a esquerda

Este relato de experiéncia auxilia a fechar a lacuna destacada na literatura de
que ha poucos trabalhos que conduzem avaliagdo de aplicacdes de IoT para educagdo
[Oliveira et al. 2019]. Os resultados foram positivos, com a implementagdo de jogos por
30 alunos de um total de 31 alunos da turma, com destaque para alguns jogos criativos
como o jogo do rato. Considerando os desafios de formacao de profissionais em [oT, o de-
senvolvimento de jogos pelos alunos contribui como oportunidades de aquisicao de com-
peténcias relacionadas a conteudos de Eletronica Analdgica e Digital (i.e., interfaces com
sensores e atuadores analdgicos e digitais para suportar interagdes com usudrios), Redes



Figura 8. Jogo de controle de ratos em ambiente virtual

de Computadores (i.e., escolha da arquitetura de comunicagao dentre as trés apresentadas,
de acordo com as necessidades do jogo proposto), Programacdo em Microcontroladores
(i.e., programacdo do ESP32 conforme os materiais sugeridos e a aula ministrada) e De-
senvolvimento Web (i.e., paginas em HTML/CSS/Javascript com as interfaces virtuais
dos jogos hospedadas no ESP32 ou em servidores de computa¢do em nuvem, a depender
da arquitetura escolhida).

Conforme destacado em um mapeamento sistemadtico da literatura, uma das tec-
nologias mais utilizadas para ensino de IoT € o dispositivo movel [Oliveira et al. 2019].
De forma similar, todos os 30 jogos possuem alguma interface web acessivel por celular.
O uso de jogos provocou grande engajamento dos alunos, conforme indicado pelas notas
altas (27 alunos obtiveram nota maior ou igual a 9.0 de um total de 10.0 pontos). Isso cor-
robora com outros estudos empiricos que destacam como o uso de jogos pode contribuir
para o ensino de IoT [De Souza and Werner 2021]. Dentre as caracteristicas indicadas no
catdlogo para criacdo de jogos sérios baseados em tecnologias 0T [da Silva et al. 2021],
podemos destacar que os projetos desenvolvidos pelos alunos possuem : objeto autdnomo
no caso das Arquiteturas 1 e 2, sensibilidade ao contexto e proposito.

Como trabalhos futuros, € possivel explorar o uso de jogos para auxiliar o processo
de ensino-aprendizagem de outras tecnologias emergentes, como Inteligéncia Artificial e
Blockchain. Além disso, coletar outras métricas e artefatos que evidenciem o cumpri-
mento de objetivos de aprendizagem de 10T pode contribuir para uma melhor compre-
ensdo de quais competéncias relacionadas ao IoT podem ser melhor praticadas com o uso
de jogos (e.g., coleta de percep¢des de alunos e de outros docentes com a replicagdo da
abordagem proposta).
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