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Abstract. Satellite networks are an essential component of Brazilian telecom-
munications infrastructure. In particular, satellites are the only network con-
nection between several Brazilian remote locations and outposts. This study
provides a sampled dataset, coined SAT-ESPEC , of spectrograms from five
Brazilian stations. It includes real spectrograms collected from earth stations
placed in the North of South America. Data were collected from an operating
satellite by a Radiomonitoring and Geolocation Station from the Brazilian Nati-
onal Telecommunications Agency (ANATEL) at Rio de Janeiro city. The dataset
fits the domains of radio propagation as well as network security and can be
used for tasks such as classification, outlier detection, and time-series analyses.

Resumo. As redes de satélites sdo um complemento essencial para a infraestru-
tura de telecomunicagoes no Brasil. Em alguns casos, esta rede é o tinico meio
de comunicagdo para vdrias localidades remotas, que sdo de dificil acesso ge-
ogrdfico. Esse trabalho tem o objetivo de disponibilizar uma base, denominado
SAT-ESPEC, construida a partir do espectrograma gerado da recep¢do dos si-
nais de cinco estagoes terrenas, que estdo instaladas e em operacdo na Regido
Norte do Brasil. Toda a coleta de dados ocorreu numa rede em produgdo através
da Estagcdo de Radiomonitoragdo e Geolocalizagdo da Agéncia Nacional de
Telecomunicacoes (ANATEL), que fica no municipio do Rio de Janeiro. Esse
conjunto se encaixa no dominio de propagacdo de radiofrequéncia e seguranca
de rede, e pode ser usado para tarefas como classificacdo de dados, detecgcdo
de anormalidades e andlises de séries-temporais.

1. Introducao

O Brasil, por possuir dimensdes continentais, apresenta desafios de conexdo que outros
paises com extensao territorial menor nao enfrentam. Um dos problemas que se apresen-
tam € levar conectividade e redes de telecomunicacdes as regides remotas e muito afasta-
das de centros urbanos. Em diversos casos, a Unica alternativa para superar esse enorme



desafio logistico, para conectar milhares de brasileiros que vivem nessas localidades, é
por meio do uso extensivo de redes por satélite.

Uma das aplicagdes mais conhecidas pela populagdo em geral € o servico de TV
por assinatura via satélite (direct to home — DTH). Outro servigo, também bastante utili-
zado, € a recepcao de canais de TV abertos por satélite (television receive-only — TVRO).
Niao obstante, satélites possuem diversas outras atribui¢cdes, como sua utilizacdo para
andlise meteoroldgica, monitoramento e mapeamento de florestas, vigilancia e seguranga,
e para levar servicos de telecomunicagdes e streaming, como celular e internet, em dreas
que ndo podem ser atendidas por fibra dptica ou radio enlace terrestre.

Consequentemente, o desenvolvimento e inclusdo social e humana nessas regides
do pais depende diretamente do uso dessas redes. Em concreto, as redes de satélite cobrem
uma vastissima drea do pais e da América do Sul com o papel de integrar as comunicagdes
de regides rurais e agricolas, regides amazoOnica, interior do Nordeste e pantanal, bem
como ilhas e postos afastados na costa brasileira. Portanto, ¢ de suma importancia prote-
ger e aperfeicoar constantemente essa rede de comunicagdo, o que inclui desafios como
evitar interferéncias, sinais “piratas’” e outros usos indevidos da infra-estrutura.

Nesse sentido, a caracterizacdo da ocupacdo e a identificacdo das tecnologias ope-
racionais em uma banda de frequéncia definem a probabilidade de uma comunicacao
bem ou mal sucedida. Além disso, a identificacdo de tecnologias que utilizam canais
especificos auxilia na modelagem de interferéncias encontradas ao tentar acessar o meio
[Bitar et al. 2017]. Esse estudo disponibiliza uma base de dados inédita para fins de pes-
quisa, onde os sinais de cinco estagdes terrenas foram coletados através da utilizacao
de espectrogramas. Essas estacdes estdo instaladas em trés estados da Regido Norte do
Brasil, a saber: Acre, Amazonas e Para; e tém a finalidade de prover conectividade en-
tre 05 (cinco) diferentes cidades. A identificacdo das cidades e dos satélites sdo ocul-
tadas nesse trabalho por questdes de legislacdo e privacidade. A base de dados, deno-
minada SAT-ESPEC foi curada a partir de espectrograma coletados pela Estacdo de
Monitoragao de Satélites (EMSAT) da Agéncia Nacional de Telecomunicagdes (ANA-
TEL), cuja instalagdo fica localizada na cidade do Rio de Janeiro/RJ — Brasil.

Os dados coletados cobrem a frequéncia de onda de sinais recebidos
da rede de satélites brasileiros. Espectrogramas sdo usados em diversas ta-
refas computacionais, como na detec¢do de interferéncia na faixa de radio
frequéncia [Bitar et al. 2017], ou na identificacdo de padrdes em eletrocardiogramas e
eletroencefalogramas [Wang et al. 2019]. Também € comum encontrar tarefas associadas
a classificacdo e agrupamento de espectrograma, tal como os estudos para reconhecimento
de emocgdes contidas na fala ou em dudio [Ozseven 2018]. Nesse sentido, argumenta-se
que o conjunto de dados SAT-ESPEC pode ser usado em diferentes tarefas computaci-
onais, incluindo classificacdo, detec¢do de anormalidades e andlises de séries temporais.
Ao final desse trabalho, um exemplo de classificagdo de sinal é apresentado para mostrar
o potencial do conjunto de dados no treinamento de modelos de aprendizado.

O restante desse estudo estd organizado da forma como se segue. A Se¢do 1 in-
troduz as areas de pesquisa relacionadas ao conjunto de dados. A Secdo 2 aborda os
conceitos basicos para explicar a constru¢ao da proposta e a coleta dos dados, enquanto a
Secdo 3 apresenta os dados coletados que compdem o conjunto SAT-ESPEC , bem como



o tratamento que foi realizado para curar a base bruta. A Sec¢ado 4 traz algumas sugestdes
para a utilizagc@o do conjunto SAT-ESPEC , resultados preliminares de classifica¢ao do si-
nal e as consideragdes finais deste trabalho, enquanto a ultima Se¢@o mostra as referéncias
bibliograficas.

2. Sinais Analisados: Origem e Caracteristicas da Radiofrequéncia

A seguir sdo apresentados a topologia da rede satélite — local da coleta dos dados — e as
caracteristicas de radiofrequéncia (RF) dos sinais recebidos e armazenados pela Estacao
de Monitoramento de Satélites Geoestacionarios (EMSAT).

Topologia da Rede Satélite. A topologia de uma rede satélite possui trés elementos:
(1) a remota satélite, (2) o satélite e (3) a estacdo principal (ou HUB). A Figura 1 ilustra
de forma simplificada esta topologia. Tanto a remota quanto o HUB também podem ser
chamados de “estacdes terrenas” pela sua localizacao fisica.
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Figura 1. Topologia simplificada de uma Rede Satélite.

A Remota Satélite. A remota satélite € um conjunto de equipamentos que tem o objetivo
de prover infraestrutura de telecomunica¢des num determinado local (e.g., ilhas, flores-
tas, etc.), que usualmente nio possui outro meio de conectividade. Esses equipamentos
incluem: (1) modulador (onde € conectado o roteador da rede, por exemplo), (2) cabos
de RF (radiofrequéncia), (3) BUC (block up converter) - transmissao, (4) LNB (low noise
block) - recepcao, e (5) antena - transmissao e recepgao.

As remotas que tiveram seus sinais coletados neste trabalho sdo do tipo SCPC
(single channel per carrier). Foram selecionadas cinco remotas satélites instaladas e
operando no Brasil, sendo duas no Pard (uma estacdo com duas e outra com trés porta-
doras'/sinais transmitidos), duas no Acre (cada uma com duas portadoras transmitidas) e
uma no Amazonas (com trés portadoras). No total, foram 12 portadoras/sinais que tiveram
seus dados coletados para a constru¢ao do conjunto SAT-ESPEC — Ver Tabela 1.

O Satélite. Um satélite é um objeto dividido em repetidores de radiofrequéncia, que
por sua vez é simplesmente um receptor ligado a um transmissor, que usa diferentes
frequéncias de radio para transmitir e receber, que pode receber um sinal de uma re-
mota satélite, amplificd-lo e retransmiti-lo para outra estacao [Pratt and Allnutt 2020]. O
satélite da rede analisado é Geoestaciondrio, segue uma trajetdria circular em volta da
terra, se localizando sobre a linha do Equador, numa distancia de cerca de 36.000 Km.

!Sinal multidimensional de alta frequéncia onde sdo transportadas as informacdes do usudrio.



A HUB. E a estacio principal da topologia de rede satélite, e normalmente est4 instalada
em grandes centros urbanos, onde existe interligacdo com a Internet. As remotas se
conectam a ela, numa topologia estrela, o que possibilita 0 acesso a web e demais
servigcos de redes orientadas a circuitos ou a pacotes.

Estacio de Monitoramento de Satélites Geoestacionarios. A estacdo de
radiomonitoracdo e geolocalizacdo da ANATEL (EMSAT) foi concebida no contexto da
necessidade especifica da industria de satélite no Brasil - Portaria ANATEL n°® 1637, de
23 de novembro de 2017. A radiomonitoracdo de satélites possui diversas particularida-
des frente as técnicas tradicionais de monitoracdo do espectro de servigos terrestres de
radiocomunicag¢do e, portanto, requer procedimentos especificos. Esta estacao forneceu
0s recursos € instrumentos necessarios para a coleta de dados dos sinais transmitidos das
estacdes que foram selecionadas para esta pesquisa. A EMSAT encontra-se instalada na
regido da Ilha do Governador, cidade do Rio de Janeiro/RJ — Brasil (Figura 2(a)). Sua
localiza¢do proporciona monitorar a maior parte dos satélites de comunicacdo geoesta-
ciondrios autorizados a operar no Brasil.

A leitura dos sinais foi realizada em uma antena de banda C, faixa de frequéncia de
recepc¢do 3,625 GHz a 4,2 GHz, que possui 6m de didmetro. Os sinais foram convertidos
para a banda L (faixa de 950 MHz a 1,525 GHz) na cadeia de RF da estacdo, coletados
e armazenados no analisador de espectro de alto desempenho de tempo real FSVR da
Rohde & Schwarz (R&S). A Figura 2 (b) apresenta a imagem do analisador de espectro
utilizado na coleta da base de dados.

(b)

Figura 2. (a) EMSAT da ANATEL - Rio de Janeiro. (b) Analisador de Espectro
FSVR da R&S - Especificacao em www.rohde-schwarz.com.

Caracteristicas de RF dos Sinais Recebidos pela EMSAT. Foram coletadas doze porta-
doras (Tabela 1) de cinco diferentes estacdes de uma rede em banda C - faixa RF de 3,625

Tabela 1. Caracteristicas de radiofrequéncia dos sinais coletados.

PORTADORA FREQ. DESCIDA FREQUENCIA % %
# REMOTA /SINAL UF DO SATELITE (Hz) EM BANDA L (Hz) POLARIZACAO BW (Hz) MODULACAO FEC
1 RICIPA 1 PA 3687562500 1462437500 VERTICAL 1185000 8PSK 3/4
2 R1C2PA 2 PA 3693487500 1456512500 VERTICAL 1185000 8PSK 3/4
3 RI1C3PA 3 PA 3682822500 1467177500 VERTICAL 1185000 8PSK 3/14
4 RICIAC 1 AC 3912642500 1237357500 VERTICAL 1185000 8PSK 3/4
5 RIC2AC 2 AC 3914842500 1235157500 VERTICAL 1185000 8PSK 3/4
6 R2C1PA 1 PA 3716222500 1433777500 VERTICAL 1185000 8PSK 3/4
7 R2C2PA 2 PA 3713852500 1436147500 VERTICAL 1185000 8PSK 3/4
8 R2CI1AC 1 AC 3910442500 1239557500 VERTICAL 1185000 8PSK 3/4
9 R2C2AC 2 AC 3908072500 1241927500 VERTICAL 1185000 8PSK 3/4
10 RI1CIAM 1 AM 4068102500 1081897500 VERTICAL 1185000 8PSK 3/4
11 RIC2AM 2 AM 4070472500 1079527500 VERTICAL 1185000 8PSK 3/4
12 R1C3AM 3 AM 4065732500 1084267500 VERTICAL 1185000 8PSK 3/4




GHz a 4,2 GHz. O satélite estd na Orbita geoestaciondria. Para possibilitar a leitura e a
coleta de dados, o sinal de RF recebido é convertido para a faixa de banda L (faixa 950
MHz a 1,525GHz) e segue pela cadeia de RF da EMSAT até o analisador de espectro,
onde é realizada a coleta e armazenamento dos dados.

Todos os sinais sdo recebidos na banda C, possuem polariza¢do vertical, e sdo
doze portadoras com 1,185 MHz de largura de banda cada uma. A modulacao é 8PSK e
o FEC (Forward-Error-Correction) de 3/4. A Figura 3 destaca a imagem no espectro de
um dos doze sinais que passou pela coleta de dados.
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Figura 3. Exemplo de portadora que passou pela coleta de dados.

O Espectrograma. Espectrogramas consistem em um grafico de intensidade, geralmente
em uma escala logaritmica (dB) da magnitude do sinal obtido pelo uso da Transfor-
mada Répida de Fourier (FFT), que fornece informagdes de frequéncia localizadas no
tempo [Tarongi and Camps 2010]. O espectrograma analisa a densidade espectral de
energia, e os valores sdo apresentados num grifico de duas dimensdes e representados
no plano de Tempo vs. Magnitude do sinal em uma dada frequéncia.

Cada janela do espectrograma cobre 801 dimensdes (intervalos de tempo) com
uma frequéncia associada calculada automaticamente pelo analisador de espectro e pela
FFT. A Figura 4 (a) mostra a imagem de todo o espectrograma (801 dimensdes) para a
portadora R2C2AC, enquanto a Figura 4 (b) representa o sinal R2ZC2AC. E a Figura 4
(c) exemplifica a coleta de sete dimensdes (pontos: M1, M2,..., M7) - frequéncia (Hz)
x amplitude (dBm). Essa representacdo (Figura 4 (a)) é conhecida como waterfall da
portadora onde cada linha/instancia contem uma amostra no tempo do sinal coletado.

3. Coleta e Tratamento do Conjunto SAT-ESPEC

Fluxo de Coleta. A Figura 5 ilustra o fluxo da transmiss@o do sinal da remota satélite
até a construcao da base com os dados brutos. Cada portadora foi armazenada como uma
série de instancias (janelas de sinal coletadas ao longo do tempo?).

20 conjunto SAT-ESPEC estd disponivel em: https://drive.google.com/drive/
folders/1Feo7jfQOnyxpueaC6Sgawzc0fyCnsv2JC?usp=sharing
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Figura 4. (a) Waterfall de um espectrograma. (b) Representacao colunar. (c)
tabela com sete dimensées coletadas.

Descricao dos Dados. Os dados brutos armazenados do analisador de espectro apresen-
tam os seguintes elementos:

» Frame. Representa uma coleta do sinal como dado bruto. Cada frame possui
um identificador que vai de -299 a 0, onde o primeiro valor (-299) representa a
primeira coleta e assim por diante. Os frames sdo armazenados em ordem decres-
cente de tempo na base bruta, sendo que cada frame foi coletado em um intervalo
de 50ms. Cada frame foi coletado 300 vezes ao longo do tempo, o que implica
a existéncia de 300 frames com o mesmo identificador e diferentes timestamps.
Cada frame pode ser visto como uma instdncia de um objeto para o instante de
tempo definido por sua janela de timestamp.

* Matriz A. Apés o frame, a base bruta apresenta uma matriz com 801 linhas por 2
colunas, que foi denominada de “Matriz A”: Agpix2. Nessa matriz, a primeira
coluna traz o valor da frequéncia em Hz, e a segunda coluna traz o valor do
nivel/amplitude em dBm. A entrada exemplo na Tabela 2 traz uma amostra de
um Frame e sua Matriz A associada.

O conjunto SAT-ESPEC em seu formato bruto inclui a Matriz A para cada um
dos 300 Frames coletados 300 vezes ao longo do tempo para cada uma das 12 portadoras.

Tabela 2. Exemplo da base bruta coletada no analisador de espectro.

Frame; 0;

Timestamp;18.May 21;11:59:43.662
1433147500; -56,488445281982422;
1433149075;-56,310043334960938;
1433150650; -56,385696411132813;
1433152225;-56,574253082275391;
1433153800;-56,852516174316406;
1433155375;-57,216770172119141;

Tratamento Inicial da Base. O processo de tratamento da base bruta para construgdo
do conjunto SAT-ESPEC ocorreu em duas etapas. Primeiro, foi utilizado um script em
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Figura 5. Fluxo da coleta dos dados dos sinais transmitidos pela remota satélite.

Python — contru¢ao Matriz B. Depois, foi realizada uma segunda etapa em um Editor de
Planilhas — contru¢ao Matriz C.

Matriz B. A Matriz B propds uma alteracio na estrutura dos dados brutos, onde o mesmo
seria reagrupado para um formato de uma matriz com 240300 linhas e 5 colunas. A
quantidade de linhas vem do produto do nimero de frames (300) pela quantidade de
coletas (801) realizadas em cada sinal. Para realizar esta alteracao, foi utilizado um script
desenvolvido em Python. A Figura 6 mostra o dataset ap0s o tratamento da base bruta.

Matriz C. Apés a eliminagdo dos cabecalhos da base bruta, foi realizada a conversao
dos Frames em instancias identificadas por nimero e timestamp e sobre eles foi realizada
uma amostragem temporal (com intervalos de tempo uniformemente espacados) para
reduzir o tamanho do conjunto de dados base a ser disponibilizado. Como resultado
final, foi obtido um conjunto de 3.600 instancias por 1.605 dimensdes. As trés primeiras
dimensdes sdo: “Identificador do Frame”, “Data” e “Hora”, enquanto as demais colunas
apresentam o valor da frequéncia e nivel do sinal de forma intercalada para 801 niveis. A
Figura 7 ilustra a modifica¢do da Matriz B para a Matriz C.

Limpeza e Normalizacao. Por dltimo, mas ndo menos importante, a Matriz C foi limpa
com o objetivo de se eliminar dados redundantes e reduzir o niimero de dimensdes. Os
valores das frequéncias foram removidos por serem comuns a todas as instancias, bem
como foram suprimidos os identificadores do Frame e Timestamps. O identificador da
portadora foi adicionado como meta-atributo. Serdo 12 atributos de classe, e cada um
representa uma das portadoras coletadas do satélite - atributo “carrier”. Esse conjunto
de dados limpo e escalado foi exportado para os formatos colunares (.csv) e Attribute-
Relation (.arff).



Base Bruta Base Tratada - Matriz B
Frame;0; ~ |Frame| Data Hora Frequéngia (Hz)| Amplitude (dBm)

Timestamp;18.May 21;11:59:43.662 0 |18.May21|21;11:59:43.662( 1433147500 -56,4384452819524
1433147500;-56,488445281982422; i o 18.May 2121;11:59:43.662| 1433149075 -56,3100433349609
1433149075;-56,310043334960938; = 20Llinhas e E g b i i

: 4] 18.May 21| 21;11:59:43.662 1434407500 -58,8777275085449
1434407500;-58,877727508544922; = H : i 5
Frame;-1; = -1 [18.May 21| 11:59:43.612 1433147500; -57,9470252990722
Timestamp;18.May 21;11:59:43.612 -1 |18.May 21| 11:59:43.612 1433149075 -57,5034173687500
1433147500;-57,947025299072266; = — 801 linhas - g 5 i c
1433149075;-57,50341796875; L 1 18.May 21| 11:59:43.612 1434407500 -59,1836242675781
1434407500;-59,183624267578125; - [~ [ 299 18.May 21| 11:59:28.707 1433147500 -57,7274169921875

g -299 |18.May 21| 11:59:28.707 14331439075 -56,9189872741639
Frame;-299; 801 linhas - H B i 5
Timestamp;18.May 21;11:59:28.707 e - -299 |18.May 21| 11:59:28.707 1434407500 -58,1867485046336

1433147500;-57,7274169921875;
1433150650;-56,31695556640625

— 801 linhas

1434407500;-58,186748504638672; |

Figura 6. Tratamento da base bruta e construcao Matriz B.

Frame| Data Hora | Frequencia (Hz) [ Nivel (dBm) Frame _ Data Hora F1 N1 .| Fso1 Ngo1
0 [18.May21[11:53:12.724 | 1083637500 | -58,45654297 0 |18.May 21]11:53:12.724] 1083637500 -58,45654297 |...| 1084897500 | -60,07108307
] 18.May 21| 11:53:12.724 | 1083639075 -58,3870163 e 3 18.May 21| 11:53:12.674 | 1083637500 | -56,99404144 ...| 1084897500 | -60,88950729
] 18.May 21| 11:53:12.724| 1083640650 | -58,69149017 & 18.May 21| 11:53:12.624 | 1083637500 | -57,22483444 | ...| 1084897500 | -60,42884064
] 18.May 21| 11:53:12.724| 1083642225 | -58,26242828 -3 18.May 21| 11:53:12.574 | 1083637500 | -57,1124382 ...| 1084897500 | -60,0658226
] 18.May 21| 11:53:12.724| 1083643800 | -58,24081802 -4 18.May 21| 11:53:12.524 | 1083637500 | -56,09507751 |...| 1084897500 | -59,04318237
] 18.May 21| 11:53:12.724| 1083645375 | -57,96369553 5 18.May 21| 11:53:12.474 | 1083637500 | -57,66295242 | ...| 1084897500 | -59,35803604
] 18.May 21| 11:53:12.724| 1083646950 | -57,70796204 -6 18.May 21| 11:53:12.424 | 1083637500 | -56,79981232 ...| 1084897500 | -59,96061325
0 [18.May21|11:53:12.724| 1083648525 | -57,1696434 7 |18.May 21|11:53:12.374 | 1083637500 | -57,15104294 ...| 1084897500 | -59,9258194
0 [18.May21[11:53:12.724 | 1083650100 | -56,83114243 -8 | 18.May21|11:53:12.324] 1083637500  -56,10274887 |...| 1084897500 | -61,2325592
0 [18.May21[11:53:12.724 | 1083651675 | -56,97128296 -9 18.May21]11:53:12.274] 1083637500  -58,01683807 ...| 1084897500 | -59,75568008
o 18.May 21| 11:53:12.724| 1083653250 | -57,56457901 -10 18.May 21| 11:53:12.224 | 1083637500 | -58,34285355 | ...| 1084897500 | -60,87887192

-299 |18.May 21|11:52:57.769| 1084897500 | -60,13070297 -299 | 18.May 21| 11:52:57.769 | 1083637500 | -56,8305397 ...| 1084897500 | -60,13070297

Figura 7. Transformacao da Matriz B para a Matriz C.

4. Sugestoes para Utilizacao do Conjunto de Dados SAT-ESPEC e
Consideracoes Finais

Os dados coletados das portadoras dos satélites permitem aplicagcdes relacionadas ao es-
tudo de propagacdo do sinal, seguranca de rede, defesa e comportamento em geral de
uma rede que utiliza satélite Geoestacionario. Em particular, o conjunto de dados pode
ser usado como entrada para ferramentas de aprendizado de mdquina em tarefas que en-
volvam classificacdo, detec¢do de anormalidades e andlise de séries-temporais.

A extracdo de caracteristicas radioelétricas de um sinal e a utilizagdo de algo-
ritmos de aprendizado de maquina para fins de classificacdo, mostraram-se promissores
para a identificacdo de sinais no ambito de redes atendidas por satélite. Isto pode ser
realizado apenas com a andlise da camada fisica (onda eletromagnética), o que permite
criar assinaturas para o que € transmitido, sem a necessidade de protocolos elaborados. O
deslocamento de uma portadora no espectro, sem o devido aviso ou coordenacao, também
pode ser rastreado com uma abordagem baseada em classificacao.

Para ilustrar essa possibilidade de uso do conjunto de dados, sdo apresentados
dois resultados derivados de treinamento de modelos de aprendizado para tarefas de
classificacdo, cujo objetivo é identificar a portadora do satélite dadas as frequéncias
coletadas pelo analisador de espectro. Nesse sentido, os dados do SAT-ESPEC sdo
usados como caracteristicas supervisionadas que poderiam treinar modelos capazes de
identificar sinais de uma portadora, o que aumentaria a protecao contra riscos de invasao
(do espectro do sinal de satélite) e acesso ndo autorizado.

Para essa andlise de exemplo, foi utilizado o framework Weka® e dois diferen-

*Disponivel em cs.waikato.ac.nz/ml/weka/



tes classificadores, avaliados com o método de validagdo cruzada seguindo a abordagem
10-folds cross-validation. Como parametros de treinamento dos classificadores, foram
utilizados os seguintes valores:

« Arvore de Decisdo (Decision-Tree - C4.5) — Com poda, entropia e split binario.

* Multilayer Perceptron (MLP) — Uma rede shallow, com apenas uma camada
oculta de [v/801] neurdnios.

A Figura 8 apresenta os resultados para esses diferentes classificadores sobre o
conjunto SAT-ESPEC com relacdo a matriz de confusdo sobre as portadoras. Como
pode ser observado, os classificadores tiveram um razodvel desempenho da identificacao
das portadoras com erros pontuais que representam portadoras dentro do mesmo estado do
pais e/ou codificadas com frequéncias muito préximas. Um impacto direto desse resultado
¢ poder identificar qual portadora pode estar efetuando uma transmissdao e, com isso,
designar rapidamente um especialista de telecomunicagdes para averiguar e investigar
(in loco) o que pode estar ocorrendo no caso de uma interferéncia ou uso inadequado
do canal. Esse procedimento, se realizado na forma de tentativa-e-erro (sem o apoio
de um método de classificacdo ou andlise) é extremamente dispendioso em termos de
equipamento e pessoal, dadas as dimensdes continentais do Brasil.

Arvore de Decisdo (C4.5)
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Multilayer Perceptron (MLP)
Classificado como:
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Figura 8. Matrizes de confusao para diferentes classificadores sobre o conjunto
de dados SAT-ESPEC . (a) C4.5 e (b) MLP.



Agradecimentos. Os autores agradecem a Fundagao de Amparo a Pesquisa do Estado do
Rio de Janeiro (FAPERJ), a Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo
(FAPESP), Processo N. 2021/06564-0, CNPq e CAPES pelo apoio financeiro para a
realizacdo desse estudo. Josinaldo Azevedo encontra-se em afastamento pela ANATEL
junto ao Instituto Militar de Engenharia. Marcos Bedo encontra-se em afastamento pela
Universidade Federal Fluminense junto ao HC-FMRP/USP.

Referéncias

Bitar, N., Muhammad, S., and Refai, H. H. (2017). Wireless technology identification
using deep convolutional neural networks. In 2017 IEEE 28th Annual International
Symposium on Personal, Indoor, and Mobile Radio Communications, pages 1-6.

Ozseven, T. (2018). Investigation of the effect of spectrogram images and different texture
analysis methods on speech emotion recognition. Applied Acoustics, 142:70-77.

Pratt, T. and Allnutt, J. (2020). Satellite Communication. 2020 John Wiley & Sons Ltd,
Virginia, USA, 3 edition.

Tarongi, J. and Camps, A. (2010). Radio frequency interference detection algorithm based
on spectrogram analysis. In 2010 IEEE International Geoscience and Remote Sensing
Symposium, pages 2499-2502.

Wang, W., Zhang, G., Yang, L., Balaji, V., Elamaran, V., and Arunkumar, N. (2019).
Revisiting signal processing with spectrogram analysis on eeg, ecg and speech signals.
Future Generation Computer Systems, 98:227-232.



