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RESUMO

Atualmente, a preocupagdo com ciberseguranca tem aumentado
junto a organizacdes dado o aumento de ataques cibernéticos -
tanto em quantidade como em complexidade. Estes ataques bus-
cam, essencialmente, explorar vulnerabilidades em ativos digitais,
i.e. computadores, redes, dispositivos moveis, entre outros. Como
forma de mitigacdo de tais ataques, existem métodos e técnicas para
a investigacdo dessas exploracdes analisando os vetores de ataque
através de praticas que simulam o comportamento dos atacantes.
Como forma de disseminar o conhecimento que envolve as simu-
lacdes de exploracio de vulnerabilidades e analise de vetores de
ataque, foi criada uma metodologia com o objetivo de formar um
espaco de cultura de ciberseguranca para auxiliar os participantes a
desenvolver seus conhecimentos na area. Esse artigo apresenta o re-
lato de experiéncia da aplicacdo desta metodologia para aprendizado
de conceitos e técnicas presentes na area de Seguranca Ofensiva
por meio da utilizacdo de plataformas online de treinamento de
ciberseguranca.

PALAVRAS-CHAVE

Ciberseguranca, Seguranca Ofensiva, Construcio de Conhecimento

1 INTRODUCAO

Com o avanco da era da informacdo, a utilizacdo de tecnologias
da informacéo se torna cada vez mais comum, acessivel e transpa-
rente. Intrinseco a isso, hia também o aumento da necessidade das
organizag¢des por ativos digitais para atender a demanda crescente
por servicos digitais. Entre os ativos digitais incluem-se aplicagdes,
servidores e equipamentos de redes. Esse tipo de ativo possui a
necessidade de ser mantido e gerenciado e, nesse sentido, o ge-
renciamento inclui a seguranca e prote¢ao dos mesmos no ambito
digital.

A tarefa de gerenciar, analisar e avaliar a seguranca e protecio
dos ativos digitais se torna mais complicada a partir do crescente
numero dos mesmos. Isso se deve, essencialmente, pois o numero
de ativos pode impactar no aumento da superficie de ataque [10] -
implicando na quantidade de vetores de ataque [9] que podem ser
explorados por algum atacante. A negligéncia na correcéo, miti-
gacdo e prevencdo de possiveis vetores de ataque pode gerar ex-
pressivos impactos. As organizacdes que sofrem ataques podem ter
perdas financeiras, de danos a marca e a reputacéo, interrupcéo de
atividades e a possibilidade de enfrentar processos legais.
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No geral, a frequéncia desses ataques tem aumentado conside-
ralmente, conforme as estatisticas que tem se apresentado mundo
afora [1]. No Brasil, de forma semelhante, ataques cibernéticos tam-
bém tem aumentado - atualmente o Brasil é o 5° pais do mundo
que mais sofre ataques cibernéticos [2]. Os ataques tém como alvo
tanto empresas privadas [6], como érgédos publicos [7] e pessoas
fisicas[5].

Com base nesse cenario notavel da ciberseguranca foi criado
0 Weasels[3], um grupo com o objetivo de criar um nucleo de
aprendizado na area de ciberseguranca e disseminacédo da cultura
de seguranca cibernética. Os integrantes do grupo sdo majoritaria-
mente estudantes da graduagéo na area de computagio da Pontificia
Universidade Catdlica do Rio Grande do Sul (PUCRS). O Weasels é
administrado e orientado pelo Grupo de Pesquisa de Confiabilidade
e Seguranca de Sistemas da PUCRS.

Na viséo de equipe, os integrantes tem como consequéncia da
participacdo uma formacéo em ciberseguranca gerando valor atra-
vés de um diferencial no mercado de trabalho. O conhecimento
na area de cibersegurangca é util tanto para profissionais que véo
trabalhar diretamente com a area como para outras areas da com-
putacéo. Para empresas localizadas na regifo, a existéncia do grupo
permite acesso a mdo de obra com um conhecimento escasso, per-
mitindo indiretamente a uma melhora na protecéo de seus ativos
digitais. Por fim, as atividades do grupo permitem a producéo e
desenvolvimento de projetos académicos na universidade, gerando
e disseminando conhecimento para a area.

O processo de aprendizado é apoiado pela utilizagdo de labora-
torios que simulam um ambiente realista de teste de intrusao [18].
As praéticas, entdo, envolvem a utiliza¢do das plataformas online de
treinamento de ciberseguranca existentes, e.g. TryHackMe [8] e
HackTheBox [4]. A metodologia utilizada inclui reunides recorren-
tes em diferentes formatos, orientadas por responsaveis pelo grupo,
no qual a natureza e forma foram evoluindo ao longo do tempo
baseada no feedback proveniente dos participantes. As reunides dis-
ponibilizam um espaco para discussio, troca de ideias e resolugéo
dos problemas nos laboratérios. Além do espago das reunides, ou-
tras formas de comunicacéo assincronas foram estabelecidas para
troca de informacio entre os integrantes.

Nesse artigo buscamos relatar a experiéncia de formacdo do
Weasels, desde sua concepcio até o momento atual. Neste relato
incluimos como o grupo foi sendo concebido e moldado de acordo
com objetivos e visdo definidos e frequentemente revisitados. Além
disso, descrevemos a metodologia criada para o desenvolvimento
e construcdo do conhecimento em Seguranca Ofensiva e apresen-
tamos os resultados, processo de avaliacdo continua e as li¢des
aprendidas nesta experiéncia.

O artigo é dividido da seguinte forma: a Se¢do 3 relata alguns
trabalhos relacionados com o ensino de ciberseguranca; a Secéo
4 descreve a estratégia e planejamento que desenvolvemos para
implementacdo do grupo, e; a Secéo 5 relaciona os resultados que
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obtivemos com o Weasels até o momento. Por fim, a Secéo 6 re-
sume as licdes que foram aprendidas durante a execucéo do projeto
e a Secdo 7 apresenta as consideracdes finais e direcionamentos
futuros.

2 FUNDAMENTACAO TEORICA

2.1 Seguranca Ofensiva

A seguranca ofensiva é uma abordagem proativa e antagénica para
proteger sistemas de computadores, redes e ambientes. A segu-
ranga “tradicional” concentra-se em medidas reativas aos ataques
que ocorrem. Em contraste, as medidas de seguranga ofensivas se
concentram na simulacdo de ataques com o objetivo de encontrar
suas vulnerabilidades e mensurar o impacto na ocorréncia de um
ataque real [13]. Assim, proteger ambientes corporativos envolve
ndo apenas estratégias padrdo (como gerenciamento de patches, uso
de firewalls e conscientizacdo de usuarios), mas também validagdo
frequente de como o “mundo real” funciona [11].

Dessa forma, entende-se que as praticas de seguranca ofensiva se
caracterizam como tentativa controlada de penetrar em um sistema
ou rede para identificar vulnerabilidades. Nesse contexto, sdo apli-
cadas as mesmas técnicas que sdo usadas em um ataque regular por
um hacker para permitir acdes para eliminar vulnerabilidades antes
que possam ser exploradas por pessoas ndo autorizadas. Normal-
mente, o processo de avaliacdes e testes de seguranca que seguem
essa abordagem podem ser divididas nas seguintes atividades: co-
leta de informacoes sobre o alvo; escaneamento e varredurado do
alvo para identificar os servicos/protocolos; identificacéo de siste-
mas e aplicativos existentes que estdo sendo executados no alvo;
e identificacdo e exploracdo das vulnerabilidades conhecidas no
sistema e aplicativos [9].

Quando sdo empregadas as técnicas relacionadas a Seguranca
Ofensiva, os testadores podem se basear nos seguintes critérios [22]:
base de informacdes, que determina o nivel de conhecimento que
os testadores tém sobre o alvo (geralmente dividido em caixa preta,
caixa cinza e caixa branca ); agressividade, um critério que define
o0 qudo agressivo os testadores sdo durante o teste, ou seja, como
sdo seus comportamentos em relacio a exploragio de vulnerabili-
dades; escopo, que determina todas as defini¢des sobre os sistemas
ou cendrios a serem testados; abordagem, que trata do método
de execucdo no que diz respeito a geracdo de ruido no ambiente,
dividido em covert e overt, e que implica nas atividades e compor-
tamento do testador; estratégia, que determina quais estratégias
podem ser utilizadas no teste, como external, internal, applications,
web-based, communications-based; e, ponto de partida, que repre-
senta o ponto onde os testadores conectam seus equipamentos para
realizar as praticas - que pode estar dentro ou fora do ambiente
fisico do alvo.

Além disso, as praticas podem ser conduzidos em trés etapas:
Pré-Ataque, Ataque e Pos-Ataque. O Pré-Ataque compreende
a definicdo do escopo e das regras de engajamento, onde a mai-
oria dos critérios comega a ser estabelecida. Na etapa de Ataque,
os vetores de ataque sdo determinados e sdo feitas tentativas de
executa-los. Por fim, o Pds-Ataque trata de cobrir faixas de teste,
preparar relatérios e compreender as descobertas dos testes.
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2.2 Comunidades de Pratica

A abordagem proposta neste relato de experiéncia tange caracteris-
ticas importantes presentes na defini¢ao proposta por Wenger[21]
sobre Comunidades de Pratica (CoP). Segundo o autor, comunidades
de pratica sdo grupos de pessoas que compartilham uma preocupa-
¢éo ou paixdo por algo que fazem e aprendem como fazer melhor
conforme interagem regularmente.

As comunidades de pratica sdo consideradas um tipo de comu-
nidade de aprendizagem, sustentadas pelos termos comunidade
e comunidade de aprendizagem. Comunidade descreve grupos
de pessoas conectadas por um interesse comum e que definem suas
identidades pelos papéis que desempenham e as relacdes que com-
partilham na atividade do grupo. Ja comunidade de aprendizagem
busca desenvolver um alto nivel de confianca entre os participantes
para se tornar funcional, baseada em uma equalizacido de papéis
entre os agentes em uma comunidade de forma a maximizar a
participacdo de todos [15].

Comunidades de prética, representadas como um tipo de or-
ganizagio de aprendizagem informal, podem ser vistas como um
processo de geragdo, aplicagdo e reproducio de conhecimento. Ho-
adley [14] apresenta que as comunidades de pratica sdo grupos nos
quais ha um processo constante de participacdo onde os alunos en-
tram em uma comunidade e gradualmente assumem suas praticas.
Inicialmente, as pessoas podem participar de formas tangenciais,
mas com o tempo, elas assumem cada vez mais a identidade de
pertencimento ao grupo e centralidade, e cada vez mais as praticas
centrais do grupo.

3 TRABALHOS RELACIONADOS

O desenvolvimento de pessoal capacitado na area de ciberseguranca
é um desafio para a sociedade. Da mesma forma que as demais areas
da computagéo, a méo de obra é escassa e a demanda crescente. Essa
necessidade traz a atencdo da academia[20] para meios de tornar
mais eficiente o processo de ensino de ciberseguranga, assim per-
mitindo uma maior quantidade e qualidade de pessoas capacitadas
na area. Nesta secao relatamos alguns trabalhos com esse foco.

A utilizacédo de laboratérios praticos para o ensino de ciberse-
guranca nio é novidade. Esses laboratdrios permitem aos estudan-
tes terem um cenario pratico muito préximo a um ambiente real
para desenvolver suas habilidades. Além disso, esse tipo de pratica
fornece um desafio motivacional, muitas vezes estando ligados a
gamificacdo. Um exemplo inicial de aplicacio desses laboratérios
é reportado por Shumba [17]. O relato detalha a utilizacdo desse
formato de ensino aplicado em uma disciplina de verdo para uma
turma do curso de Criminologia. O curso intitulado “Cybersecurity
Basics theories and principles” utilizou nove diferentes laborato-
rios com o objetivo de apresentar e familiarizar os estudantes com
diferentes ferramentas de ciberseguranca. O uso de laboratérios
também possui a vantagem de permitir a execucio de forma remota
e sem a necessidade de um instrutor dedicado. Um dos trabalhos
nesse sentido é o de Mirkovic e Benzel [16] onde é apresentado o
laboratorio DeterLab. Esse laboratério consiste em um cluster de
computadores disponibilizados online para o processo de aprendi-
zado em ciberseguranca. Existe a possibilidade de aprendizado de
forma auténoma por parte dos alunos, executando exercicios de
uma variedade de topicos de forma independente.
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Uma alternativa explorada para o ensino de ciberseguranca é
a integracéo de topicos de ciberseguranca em disciplinas obriga-
torias do curso de graduacdo em areas da computacéo. A area de
ciberseguranca é bastante abrangente e pode ser integrada em va-
rias diferentes areas da computacéo - isso permite aos estudantes
ter uma visdo holistica da computacéo, ja identificando possiveis
vulnerabilidades e ter uma visdo defensiva em seus projetos. Essa
abordagem é apresentada no relato de Yue [23], onde topicos de
ciberseguranga sdo integrados no curriculo de disciplinas obrigato-
rias do curso de ciéncia da computacio, através de seis aulas em
cursos diferentes. De acordo com o autor, essa abordagem comple-
menta a estrutura curricular tradicional e promove uma melhor
abordagem em relacdo a ciberseguranca.

Outra opcio é a competicdo em diferentes modalidades de ciber-
seguranca, oferecendo a oportunidade aos competidores de testarem
e melhorarem suas habilidades, além de permitir que os participan-
tes tenham a oportunidade de se preparar para a competicéo através
de estudo de ciberseguranga [19]. Existem varios diferentes mode-
los de competicéo, e entre um dos mais populares esta o King of the
Hill, onde diferentes equipes tentam, através de testes de intrusao,
tomar controle de algum ativo digital. Bock [12] apresenta em seu
trabalho a concepgio e implementacio de umas dessas competicao.
De acordo com o autor, esse formato ressalta diversas melhorias
em relacdo as competigdes tradicionalmente implementadas na
area, como Capture the Flag e Build-it/Break-it/Fix-it. Seu trabalho
destaca o King of the Hill como uma implementacédo ideal em um
ambiente de sala de aula. A participagdo em tais competicdes traz
outros beneficios como é apontado por Lindsey et al. [19]. Nesse
estudo de caso é demonstrado que a participacdo aumenta o nivel
de interesse, motivacdo e confianca dos participantes.

4 ESTRATEGIA E PLANEJAMENTO
4.1 Concepcao

O Weasels é uma iniciativa que oportuniza um espago de cultura
de ciberseguranca por meio de atividades que promovam a constru-
¢do de conhecimento através de interacgdes, discussdes e praticas
organizadas em diferentes formatos. O grupo surgiu com o objetivo
de disseminar os temas relacionados a area de Seguranga Ofensiva,
aumentar o interesse pelas iniciativas existentes e auxiliar a inser-
céo de profissionais na area - que tem se mostrado com intimeras
oportunidades.

A proposicdo inicial se deu, primordialmente, devido ao interesse
expressivo dos alunos pertecentes a nossa instituicdo em conhecer
mais sobre a area de ciberseguranca. Aliado a isso, o histérico de
estudos e produgdes do grupo de pesquisa ao qual estamos inseridos
potencializou esse interesse por meio de a¢des, palestras e eventos
relacionados ao tema.

Além de fomentar as atividades discentes, os planos de concepcéo
do Weasels estavam também voltados ao envolvimento de empresas
parceiras do nosso grupo. Assim, entendia-se que um agrupamento
de pessoas interessadas - que ndo somente em um formato de grupo
de estudos - poderia contribuir para a avaliacéo, analise e solucio
de problemas de seguranca existentes nessas empresas.

A partir dessas motivagdes, foi necessario estruturar e organizar
os planos de acéo para que fosse viavel iniciar o grupo de forma com
que as ideias iniciais fossem validadas em um projeto piloto e que a
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continuidade pudesse ser um critério avaliado para a consisténcia
do planejamento inicial.

Assim, em 2020, iniciamos as tratativas de formalizagdo do grupo
como um projeto para que alunos pertencentes ao Programa de
Educacio Tutorial (PET) da CAPES! pudessem dedicar seu tempo
na experimentacédo de técnicas e métodos aplicados a Seguranca
Ofensiva. Nesse sentido, acolhemos trés alunos do PET para a exe-
cucdo de atividades que haviam sido previamente planejadas. A
partir disso, foram conduzidas praticas com esses alunos que permi-
tiram ratificar aspectos determinantes para que uma metodologia
pudesse ser criada.

4.2 Experimentacio Prévia

Em outubro de 2020, as atividades com os trés alunos comecaram
a ser realizadas a partir de determinagdes dos gestores do projeto.
Este inicio foi sustentado em oferecer uma base de conhecimentos
necessarios em Seguranca Ofensiva - chamamos este trecho de nive-
lamento ja que ndo tinhamos conhecimento do background tedrico
dos participantes. Contudo, por ser uma area que envolve multi-
plos cenarios de aplicacéo, decidimos direcionar os esforcos para
uma sustentacdo sobre duas tematicas centrais: base ferramental e
comunicagdo de dados.

Para esse nivelamento utilizamos a plataforma de ensino de
ciberseguranca TryHackMe, estipulamos objetivos para cada uma
dos laboratoérios (rooms) utilizados e geramos discussdes sobre os
topicos cobertos neles.

Apbs o nivelamento, foram propostos dois tipos diferentes de
atividades para que fosse possivel aplicar alguns conhecimentos
obtidos previamente. O primeiro tipo consistiu em desafios aplica-
dos de seguranca ofensiva por meio de laboratérios do TryHackMe
que necessitassem de maior autonomia para suas resolucdes. Nesse
sentido, adotamos, por exemplo, os laboratérios Vulnversity, Basic
Pentesting, Blue e Ice. J4 o segundo tipo de atividade objetivou as
acdes cocriativas e colaborativas dos participantes pois foi necessa-
rio que 0s mesmos atuassem conjuntamente para desenvolver, em
um primeiro momento, um script em Bash que realizasse alguma
técnica de Seguranca Ofensiva.

Durante quatro meses o conjunto de atividades prosseguiu com
essa estrutura e com acompanhamento por meio de encontros sema-
nais com todos os participantes. Para além do emprego de técnicas e
desenvolvimento de hard skills, a experimentacéo prévia permitiu a
criacdo de um espaco colaborativo, com um grupo de participantes
coeso e exercitando aspectos relacionados a soft skills. Adicional-
mente, a autonomia de cada participante mostrou-se, juntamente
as demais questdes, um importante valor para o Weasels.

4.3 Metodologia Criada

O conjunto de atividades realizadas, aliado ao formato das reunides,
a promocao de discussdes técnicas e os processos avaliativos permi-
tiram que fosse criada uma metodologia a partir da experimentagdo
prévia. O objetivo de tal proposi¢éo é organizar e padronizar o con-
junto de praticas de forma a replicar o mesmo para outros grupos de
participantes. A Figura 1 apresenta o roteiro de atividades praticas
que compdem a primeira versido da metodologia.

!http://portal.mec.gov.br/pet/pet
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I Bloco de Desafios

Figura 1: Diagrama das atividades praticas da metodologia.

Com base na Figura 1, as subsecdes a seguir descrevem os con-
teudos e objetivos abordados nas atividades praticas que compdem
cada um dos blocos: Bloco de Nivelamento, Bloco de Aplicacao
e Reforco e Bloco de Desafios.

4.3.1 Learn Linux. O Bloco de Nivelamento traz, no seu primeiro
momento das atividades, a utilizacdo do laboratério Learn Linux
para tratar os conceitos substanciais a respeito do sistema operaci-
onal Linux e seus recursos intrinsecos. Como contetdo principal,
as atividades trataram a execucdo de comandos via terminal, ope-
radores e comandos bésicos. Adicionalmente, este laboratério do
TryHackMe apresenta noc¢des de permissdes, diretérios comuns,
acesso remoto com SSH e a introducéo a shell scripts.

4.3.2  Introductory Researching. O segundo momento idealizado
para o bloco consiste em um laboratério que demonstra formas
de pesquisar solucdes para enventuais problemas relacionados ao
contexto de Seguranga Ofensiva. Além da demonstracéo de uso de
pesquisas direcionadas no Google, também apresenta o ExploitDB
- um repositério onde é possivel encontrar vulnerabilidades co-
muns de diversos softwares, muitas vezes relacionando com o seu
identificador de vulnerabilidade em consonéancia com as Common
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Vulnerabilities and Exposures (CVEs)? existentes. Por fim, discute
ainda a utilizagdo do manual do Linux pelo terminal através do
comando man, o qual fornece informacdes sobre a maioria das fer-
ramentas e funcionalidades pertencentes ao sistema operacional
Linux.

4.3.3 Networking. Como inicio da base de comunicacédo de dados
e redes de computadores, o laboratdrio relaciona os diversos tipos
de Protocolo de Internet versédo 4 (IPv4) e suas classifica¢des. Além
disso, sumariamente, também faz uma introdu¢do aos nimeros
binarios e as conversdes entre binario e decimal.

4.3.4 Introductory Networking. Como forma complementar do mo-
mento anterior, este laboratorio trata das caracteristicas fundamen-
tais e diferencas dos modelos OSI e TCP/IP, bem como apresenta os
protocolos de comunicagdo entre sistemas mais utilizados. Adicio-
nalmente, demonstra a utilizacdo e objetivos do uso dos comandos
ping, traceroute e dig, que permitem obter informacdes diversas
sobre o alvo avaliado.

4.3.5 Nmap. A partir do entendimento dos processos de comu-
nicagio de dados e alguns protocolos, o inicio do contato com
ferramentas se da neste momento da metodologia com a utilizagdo
deste laboratorio. As praticas nele contidas consistem em introduzir
a feramenta de mapeamento de redes Nmap, utilizada na etapa de
reconhecimento de um teste de intrusdo. Nesse sentido, as ativida-
des envolvem os diferentes tipos de varreduras como: UDP Scan,
TCP Scan, SYN Scan, e também os scripts disponiveis para deteccio
de vulnerabilidades e op¢des especificas para evasdo de mecanismos
de defesa.

4.3.6 Metasploit. Entendendo que era necessario dispor de uma
atividade que envolvesse termos e praticas essenciais da Seguranca
Ofensiva, a adocdo do laboratdrio Metasploit nesse momento foi
primordial. As tarefas apresentam a ferramenta e seus diversos
modulos de exploits, recursos auxiliares e payloads disponiveis. A
proposicéo de coloca-lo apds o uso do Nmap se deu também pois o
Metasploit permite a utilizagdo do Nmap de forma integrada - o que
permite a criagio de base de dados de informacoes das varreduras
realizadas e demais vulnerabilidades identificadas.

4.3.7 Hydra. Ao final do Bloco de Nivelamento, adicionamos as
praticas com a ferramenta Hydra tendo em vista a necessidade do
entendimento dos ataques de forca bruta envolvendo diferentes
servicos e protocolos. A partir disso, entendemos que os aspectos
essenciais para a realizacdo de outras atividades do bloco seguinte
sdo devidamente subsidiadas para as discussdes de resolucgao de
problemas em grupo.

4.3.8 Vulnversity. Dando inicio ao Bloco de Aplicacio e Reforco,
comec¢amos a abordagem de vulnerabilidades no contexto web com
a utilizacdo deste laboratorio em especifico. Ele possibilita o contato
com as técnicas de enumeracio e busca de diretorios nio listados,
uso da ferramenta BurpSuite e explicagdes sobre reverse shell com
a ferramenta Netcat para exploracéo e obtencéo de acesso. Como
parte da etapa de pds-exploracéo, a pratica apresenta a escalagio
de privilégios por meio de uso do SUID (Set owner User ID up on

Zhttps://cve.mitre.org
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execution) que permite, durante a execug¢éo de um binario, conseguir
o nivel de permisséo do criador do arquivo.

4.3.9 Basic Pentesting. Nesta pratica propusemos a discussio e
aplicacgdo de fatores previamente vistos no bloco de nivelamento -
isso se deve ao fato de que o laboratério Basic Pentesting propde o
uso do Nmap e do Hydra, além de processos de enumeracio com
a utilizacdo da ferramenta LinPEAS - um script para identificar
possiveis falhas que podem levar a escalagio de privilégios. Nas
atividades finais do laboratério ha a abordagem com hash cracking
com o uso da ferramenta John the Ripper.

4.3.10 IPsweep. Uma das propostas que néo utilizou a plataforma
TryHackMe foi a proposicio, por parte dos responsaveis do Weasels,
de um desafio que consistia em desenvolver, em grupo, um script em
Bash para criar um IPSweep - técnica que consiste em identificar e
mapear hosts vivos em uma rede por meio do uso do protocolo ICMP.
Para tal, a ideia é criar um script operado por linha de comando
que recebe como pardmetro um endereco IP de uma rede e um
intervalo de endereco IPs a serem escaneados. Adicionalmente a
tarefa também exige que, de forma opcional, seja possivel configurar
como parametro um intervalo de tempo entre os pings dos diferentes
IPs.

4.3.11 Shell Remota. Ainda no conjunto de tarefas em grupo, o
desafio proposto é o estudo, analise e criacdo de remote shell - que
permite realizar uma conexao de forma remota em outro compu-
tador, o qual conseguimos acessar como se estivéssemos em um
terminal local. Na resolucio desse desafio sdo necessarias duas apli-
cagdes, ambas desenvolvidas em Python representando um servidor
e um cliente. Uma vez que ambas aplicagdes estdo desenvolvidas, a
execugdo do remote shell é possivel.

4.3.12  Blue. Para que fosse possivel discutir sobre vulnerabilidades
conhecidas, definimos neste momento da metodologia a utilizagédo
de uma pratica de exploragéo da vulnerabilidade ms17-010/Eternal
Blue. Dessa forma, possibilitamos a aplicacdo dos conhecimentos
envolvendo os laboratérios Introductory Researching, Nmap e Me-
tasploit para resolu¢io dos desafios presentes. Além disso, também
sdo introduzidos conceitos de quebra de criptografia de senha e
exploracdo dos arquivos padrdes do Windows.

4.3.13 Ice. Como forma de reforco do momento anterior, as prati-
cas desse momento envolvem falhas em um servico conhecido como
Icecast, também em um sistema operacional Windows. A principal
diferenca esta no vetor de ataque que se utiliza de uma vulnerabili-
dade de (buffer overflow) para conceder acesso & maquina. Para a
etapa de pos-exploragio, utilizamos a ferramenta o Exploit Suggester
de forma conseguir um nivel de permissdo de acesso maior.

4.3.14  Ignite. No bloco final das atividades, o Bloco de Desafios
é composto por trés momentos de maior complexidade em relagéo
aos anteriores. Nesse sentido, a proposta deste bloco é promover um
contato diversificado com topicos presentes na area de Seguranca
Ofensiva em um formato de desafio.

Complementando as praticas no contexto web, o laboratério
Ignite trata uma aplicagdo com o servico FUEL CMS sendo executado
em um servidor Apache. Essa identificacdo do servico, assim como
em momentos anteriores, propde uma repeticdo de investigacdes e
pesquisas de vulnerabilidades ao utilizar, por exemplo, o ExploitDB
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para procurar por falhas ja conhecidas de tal servico. Como forma
de exploracio, é utilizado um script em Python para obtencéo de
acesso e execucdo de comandos remotos. Uma vez com 0 acesso
com o usuario www-data, a escalacéo de privilégios ocorre com uma
busca por credenciais disponiveis no alvo - neste caso, credenciais
de root estdo presentes no diretdrio config.

4.3.15 Wonderland. O laboratério Wonderland traz, nas suas pra-
ticas, o uso de esteganografia na resolugio do desafio. A partir da
identificacdo de uma porta 80 aberta e da enumeragio de diret6-
rios via forca bruta, o caminho da tarefa envolve o diretério /img
contendo trés imagens. A indicacdo das imagens da conta de que
é necessario “seguir o coelho", uma analogia a historia de Alice
no Pais das Maravilhas. Nesse sentido, investigando os diretérios
com as opgdes "/r/a/b/b/i/t", é possivel descobrir credenciais validas
para a conexéo via SSH. Apds a conexéo estabelecida, a escalagéo
de privilégios requer, inicialmente, a modificacdo de um médulo
em uma biblioteca presente no script Python e, posteriormente, a
manipulagdo de uma variavel em um arquivo ELF com SUID bit. Por
fim, a técnica de escalagdo consiste na utilizagio de capabilities de
um arquivo Per! - similar na questdo da funcionalidade do SUID bit.

4.3.16  Advent of Cyber 2. A finalizacéo do bloco de desafios e tam-
bém do roteiro utilizado na metodologia foi através do laboratorio
Advent of Cyber 23. Esse tipo de desafio é composto por um agru-
pamento de atividades dividido em cinco médulos: Exploragdes
Web, Desafios de Redes, Desafios de Scripts, Engenharia Reversa
e Desafios de Blue Team. Na ocasido da primeira execucio dessas
atividades, os participantes do Weasels realizavam uma tarefa por
dia, em um total de 24 ao final.

4.4 Expansao

Ainda no final do ano de 2020 foram tragados planos para que o
grupo recebesse novos participantes no inicio de 2021. Para tal, foi
necessario criar um material e um meio de divulgacdo que pudesse
atingir as pessoas interessadas. Inicialmente, adotamos como crité-
rio que apenas alunos e colaboradores da universidade pudessem
integrar o grupo - e, considerando isso, a forma de divulgacéo de-
finida contou com a ajuda dos coordenadores e professores dos
cursos da area de computacio.

No primeiro semestre de 2021 contamos com 18 novos participan-
tes, e isto permitiu que fosse aplicada a metodologia que criamos
para os novos ingressantes - entendendo que auxiliariamos na cons-
trucédo de conhecimento base a partir da experiéncia prévia obtida.
Ao mesmo tempo, o nimero expressivo de novos participantes
também exigiu que organizassemos de forma diferente o grupo e
também os encontros. Assim, iniciamos nossas atividades de 2021
com uma divisdo de subgrupos de trés pessoas e com trés diferentes
tipos de reunides:

e Reunido Semanal: cada subgrupo definiu um representante
para participar da reunido semanal cujo objetivo era, ex-
clusivamente, a troca de ideias e diividas provenientes das
atividades baseadas na metodologia criada. Assim, exercita-
mos a comunicacgao entre todos os participantes através da
explanacdo das questdes envolvendo técnicas e métodos da
Seguranca Ofensiva.

3https://tryhackme.com/room/adventofcyber2
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e Reunido Mensal: todos os participantes do Weasels se reuni-
ram para assistir a apresentacdo feita por um integrante do
grupo mostrando a resolucio de algum desafio. Esse tipo de
reunido proporcionou uma experiéncia de contato com téc-
nicas mais avancadas ou desconhecidas pelos participantes
e a discussdo sobre as mesmas com aqueles que eram mais
experientes ou ja haviam tido contato prévio.

e Reunido de Mentoria: cada subgrupo, ao concluir trechos da
metodologia criada, se reunia com os responsaveis pelo Wea-
sels para uma discussdo com mais proximidade, em formato
de mentoria. Com isso, asseguramos que novos ingressantes
realizem as atividades seguindo a metodologia criada. Assim,
foi possivel direcionar os esfor¢os para resolucéo de duvidas
e problemas mais pontuais, ao passo que também permitiu
avaliar o andamento e entendimento de cada subgrupo.

Essa expansao do grupo possibilitou a replicacdo da metodolo-
gia criada previamente, bem como o surgimento de novas ideias
e rumos para o grupo. Ainda no primeiro semestre de 2021 parti-
cipamos do CTF da SANS # de forma colaborativa, discutindo os
desafios e experimentando o emprego de novas técnicas nao antes
vistas. Além disso, expandimos as resolucdes de desafios para a pla-
taforma de ensino e aprendizagem de ciberseguranca HackTheBox,
cuja proposigédo difere em complexidade e formato em relagéo aos
laboratérios do TryHackMe.

Durante a execugio das atividades e encontros realizados, os
responsaveis pelo grupo frequentemente avaliaram a organizagao
geral, objetivos e formatos adotados. Essa avaliacdo se deu por meio
de encontros semanais de discussio, permitindo que as praticas se
mantivessem em sinergia com a proposicdo do Weasels.

Para o segundo semestre de 2021 foram abertas novas oportuni-
dades de ingresso de participantes no grupo. Nessa nova entrada,
25 pessoas demonstraram interesse e participaram de uma reuniao
inicial de apresentagéo do grupo. Entendendo que essa expansio do
grupo ocorre de forma natural e gradativa, notou-se a importancia
da metodologia criada para auxiliar a organizagdo das atividades.

Como principal mudanca de melhoria para as acdes do segundo
semestre de 2021, decidimos aumentar o tempo da reunido sema-
nal, encerrar a divisdo em subgrupos e, principalmente, adotar a
resolucdo de desafios de Seguranca Ofensiva de forma conjunta
e colaborativa - tendo em vista os feedbacks obtidos pelos parti-
cipantes que estavam no primeiro semestre de 2021. Atualmente
o Weasels conta com 44 participantes e realiza, nos encontros se-
manais, analises de vetores de ataque, vulnerabilidades, técnicas e
ferramentas utilizadas na Seguranca Ofensiva de forma aplicada
em desafios de diferentes dificuldades.

5 RESULTADOS

5.1 Documentos e Artefatos

Durante a existéncia do Weasels, uma série de artefatos foram cria-
dos recorrentemente como parte das atividades executadas. Estes
artefatos foram gerados em dois formatos diferentes: o primeiro
é a documentagéo escrita da solucdo dos laboratdrios propostos e
outras atividades, como por exemplo a participacio da equipe em

4https://www.sans.org
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= O Voulube ea a ¢

Figura 2: Gravacao de Reuniao disponibilizado no YouTube

provas de Capture The Flag. Esse registro foi feito em ocasides dife-
rentes tanto pelos membros responsaveis como por outros membros
do grupo. Resumidamente, além de descrever um passo a passo para
resolver os laboratérios especificos, essa documentagio também in-
clui relatos de situacdes como as dificuldades encontradas durante a
resolucdo. Ja a segunda forma é o registro das reunides via gravacgdo
de video. Esses videos sdo disponibilizados no YouTube conforme
Figura 2. Nesse tipo de artefato temos o registro das discussdes pon-
tuais que acontecem recorrentemente sobre ferramentas, métodos
e a area de ciberseguranca de forma geral.
A documentacéo gerada tem o intuito de atender trés pontos:

e Ter uma biblioteca prépria e em portugués da solugio de
laboratérios para consulta e auxilio no processo de aprendi-
zado.

o Ter um registro das atividades do grupo para fim de refina-
mento e utilizacdo no processo de avaliacdo continuada.

o Ter uma base de conhecimento para producéo e geracéo de
contetdo cientifico.

5.2 Participacao em eventos

O Weasels apesar de ser um grupo recente, ja tem a participacdo
em eventos tanto de cunho académicos quanto cientificos. Na parte
académica o grupo ja apresentou um workshop com objetivo de
introduzir estudantes ao teste de intruséo. Essa apresentacgio fazia
parte de um evento dedicado ao curso de Engenharia de Software,
mas que estudantes de outros cursos da universidade podiam parti-
cipar abertamente. Devido a pandemia a apresentacdo foi feita em
modelo remoto utilizando-se laboratorios praticos para o aprendi-
zado. Ao final, obteve-se um feedback positivo pelos participantes a
partir de discussdes e davidas - alguns dos participantes inclusive
passaram a fazer parte do Weasels posteriormente.

O funcionamento geral do grupo Weasels também foi apresen-
tado no Saldo de Iniciagéo Cientifica da universidade por um dos
participantes. Apés a apresentacdo foram levantadas considera-
¢des sobre o futuro do grupo e apontamentos para uma possivel
escalabilidade onde abrangeria empresas, pessoas nao atreladas a
universidade e até mesmo parcerias com o governo regional.
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Questionario de satisfagéo do primeiro semestre
Muito satisfeito(a) [l Satisfeito(a) Ml Pouco satisfeito(a)

100%
75%
50%
25%

0%
Organizagdo geral  Interagdo do time Orientagdo das Atividades Frequéncia dos
liderangas previstas encontros

Figura 3: Questionario de satisfacio

5.3 Avaliacdo Continua

Como ja anteriormente mencionado, os responsaveis pela organiza-
¢do do Weasels mantém uma avaliacdo continua para o processo de
execucdo das atividades do grupo. Além das reunides de discussiao
semanais, foram adotados ainda dois instrumentos de avaliacido
quantitativa e qualitativa para analise dos objetivos, contribui¢des
e producdes do grupo.

5.3.1 Questionario Semestral. Ao final do primeiro semestre de
2021 foi aplicado, como primeiro instrumento de avaliacdo, um
questionario com o objetivo de entender sobre a participacdo dos
integrantes (sua frequéncia nas reunides e realizacio das atividades),
sobre o aprendizado em Seguranca Ofensiva durante o periodo de 6
meses, sobre a estrutura e organizacéo do grupo e sobre os topicos
especificos cobertos pelas atividades.

Em especial, este primeiro instrumento sinalizou que os partici-
pantes identificaram uma evolugio no seu aprendizado em Segu-
ranca Ofensiva comparado a antes de sua entrada ao Weasels. Os
resultados mostram que 73,7% dos participantes concordam plena-
mente que seu conhecimento de técnicas em Seguranca Ofensiva
evoluiu durante sua participacdo no grupo.

No que diz respeito a organizacio geral (veja Figura 3), 81%
dos participantes mostraram-se muito satisfeitos e os outros 19%
satisfeitos com a estrutura. Nesse sentido ainda, os participantes
puderam avaliar a interagdo do grupo (54% muito satisfeitos, 37%
satisfeitos e 9% pouco satisfeitos), a orientacio das liderancas (73%
muito satisfeitos e 27% satisfeitos), as atividades previstas na meto-
dologia (73% muito satisfeitos e 27% satisfeitos) e a frequéncia dos
encontros (81% muito satisfeitos e 19% satisfeitos).

Ja no que tange os cenarios de aplicacdo das técnicas, os partici-
pantes destacaram maior aprendizado no contexto web - justificado
pelo fato de que os desafios, em sua maioria, possuem algum tipo
de aplicacdo de técnica desse cenario. Em um aspecto ordinario,
temos o uso de técnicas relacionadas com protocolos, seguido da
parte de sistemas operacionais e, apos, de redes de computadores.

5.3.2  Entrevistas Individuais. O segundo instrumento utilizado
para a avaliacdo foi a aplicagdo de entrevistas individuais com
os participantes do grupo. O objetivo geral da entrevista foi avaliar
a percepcéo dos participantes em relacio a conhecimentos da
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area de Seguranca Ofensiva, posicionamento sobre a area de
Seguranca Ofensiva e ambiente para o aprendizado em Segu-
ranca Ofensiva.

Perguntamos, inicialmente, como cada participante define a area
de Seguranca Ofensiva hoje em dia. A proposicdo da questéo teve o
intuito de identificar como que cada participante caracteriza a area,
de forma a confrontar com a questio posterior onde questionamos
se o participante via alguma diferenca em relacéo a definicdo do
que é a Seguranca Ofensiva aps os 6 primeiros meses de partici-
pacdo no grupo. As respostas apontaram, principalmente, que sem
conhecer a area os participantes associavam as praticas com um
massivo uso de ferramentas como solugdo para os problemas de
seguranca identificados. Apds estarem devidamente contextuali-
zados com o grupo, os participantes ressaltaram a importancia e
responsabilidade das praticas da seguranca no decorrer dos novos
conhecimentos obtidos.

Em relacio ao posicionamento sobre a area, procuramos observar
quais os conhecimentos que cada participante julga necessario para
atuar com Seguranca Ofensiva. As respostas obtidas evidenciaram
um diferente conjunto de possibilidades que envolvem desde pro-
gramacéo e desenvolvimento de solucgdes até aspectos de sistemas
operacionais, redes e comunicacio de dados.

Por fim, ao abordar perguntas sobre o ambiente para o aprendi-
zado em Seguranca Ofensiva proposto pelo Weasels, termos como
colaboracio, interagio, autonomia e flexibilidade se destacam nas
respostas obtidas. Embora alguns dos participantes tenham tra-
zido frases que denotem uma comparacio de conhecimento com os
demais, a organizacao do grupo em relacdo ao processo de aprendi-
zagem auténomo e, a0 mesmo tempo, colaborativo, foi um ponto
de destaque. Especificamente neste bloco de questdes conseguimos
compreender que a unificagdo dos subgrupos, o espaco de troca
expositiva e pratica e a resolucio de dividas e problemas de forma
colaborativa foram aspectos que impactaram nas mudancas realiza-
das pelos responséaveis do Weasels desde a criacdo do grupo. A ideia
de aplicar esses instrumentos permite que fagcamos uma avaliacdo
continua de toda a organizacéo e funcionamento do grupo.

6 LICOES APRENDIDAS

Considerando as diversas atividades e métodos de funcionamento,
algumas das li¢des aprendidas foram:

e Coesao do Grupo. Todas as proposi¢des s6 fazem sentido
quando ha uma coeséo entre os participantes do grupo. Du-
rante a experimentacéo prévia das atividades, exercitamos
ao longo dos encontros o desenvolvimento de soft skills para
atingir os objetivos de forma compartilhada, colaborativa,
comunicativa e em um espaco de cocriacdo. A partir disso,
notamos que, para as pessoas que ingressaram nas duas
entradas que tivemos ao longo do ano, o exercicio dessas
praticas auxiliou expressivamente a condugao das tarefas.

e Autonomia como motivacao. Com a complexidade dos te-
mas envolvidos na Seguranca Ofensiva, adotamos a autono-
mia como um dos valores do grupo. Foi necessario articular
com o grupo a forma de resolucéo das atividades para ofe-
recer um espaco que potencializasse a autonomia de forma
equilibrada a responsabilidade que a 4rea exige, bem como
as exigéncias estabelecidas para o andamento das reunides.
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Ao mesmo tempo, procuramos flexibilizar ao maximo as par-
ticipagdes das pessoas de acordo com a janela de tempo a
qual cada um poderia dedicar na execucéo das praticas - en-
tendemos que isso também implicou para que a autonomia
fosse um fator motivacional.

e Resolucio de atividades de forma guiada. Com tantas
atividades dispostas na nossa metodologia, conseguimos
experimentar diversos formatos de apresentacdo e discus-
sdo dos conhecimentos envolvidos na resolucdo dos proble-
mas. Nesse sentido, dois formatos se destacaram: as praticas
hands-on guiadas por algum dos participantes com os de-
mais, replicando o emprego das técnicas enquanto ocorriam
discussdes tedricas sobre as mesmas; e as praticas hands-on
em carater de observagdo - nesse formato, um dos partici-
pantes compartilha o momento da resolucdo dos desafios
enquanto os demais observam, tomam notas e contribuem
para tal resolucéo.

7 CONSIDERACOES FINAIS

Neste trabalho apresentamos a estrutura, metodologia e funciona-
mento de um espaco de aprendizado e troca de conhecimentos que
promove a cultura de ciberseguranca, tema que tem se mostrado
altamente relevante nos anos recentes. Construimos este relato
em uma narrativa que descreve, inicialmente, a concepcéo e ideias
primordiais do grupo dentro da nossa universidade. A proposi¢ao
de potencializar os conhecimentos de Seguranga Ofensiva norteou
nossas a¢des para que fosse possivel realizar a experimentacio pré-
via - o “piloto” do nosso grupo. Para além disso, estabecelemos os
componentes que compuseram as atividades da nossa metodologia
durante o periodo da experimentacéo - o que nos permitiu validar
a organizacgdo dos aspectos presentes na concepgao.

A partir da expansédo do grupo, a entrada de novos participan-
tes e a organizacdo dos diferentes tipos de encontros do grupo
possibilitaram o desenvolvimento de novas ideias e motivaram ini-
ciativas como a participacido em competi¢des que envolvessem a
aplicacdo de conhecimentos aprendidos. Da mesma forma, esses
aspectos permitiram novas investigacdes e praticas envolvendo
outras plataformas de treinamento de ciberseguranca e wargames.

Nossas percepg¢des apds um ano de experiéncia com o Weasels re-
velam que valores como autonomia e flexibilidade proporcionam aos
participantes do grupo melhores possibilidades no desenvolvimento
de seus conhecimentos em Seguranca Ofensiva, especialmente por
se tratar de um tema que engloba diversas outras areas da com-
putacdo. O fato de nédo obrigar nenhum participante a apresentar
ou discutir as atividades nas reunides e, ao invés disso, promover
a resolucdo de forma colaborativa e a partir de escolhas conjun-
tas, auxilia para que o Weasels seja um espaco diferenciado de
aprendizado. Adicionalmente, compreendemos também que nosso
funcionamento precisa ser dindmico e mutavel, moldando nossas
atividades a partir dos diferentes tipos de experiéncias vividas ao
longo dos encontros e atividades extras.

Como trabalhos futuros e evolugdo do grupo pretendemos pro-
mover a aproximagio com as empresas, instigar o desenvolvimento
de solucdes e ferramentas relacionadas a Seguranca Ofensiva e
expandir nossas rela¢des com outras universidades para a aplicacdo
da nossa metodologia. Consideramos que a nossa experiéncia com o
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Weasels possibilita a abertura de discussdes e novos desafios para a
construcdo do conhecimento em Seguranca Ofensiva (e Seguranca
da Informacédo de maneira geral), entendendo a necessidade de es-
tabelecer métodos, ordenacédo de contetidos e saberes pedagdgicos
que embasem as praticas e experimentacdes.
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