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RESUMO

As abordagens de ensino-aprendizagem nos cursos de
Engenharia de Software precisam aproximar a teoria da pratica
e assim, metodologias ativas e centradas no discente vém sendo
propostas e avaliadas. Ademais, demandas legislativas impdem,
multidisciplinarmente, teorias, métodos e técnicas que
abordem o desenvolvimento de software seguro, conforme
prevé a LGPD que exige que o desenvolvimento de produtos e
solugdes de software considerem a privacidade de dados
pessoais desde a concepgdo e incorpore esta pratica durante
toda a vida do software: Principios de Privacy by Design e
Privacy by Default. Este trabalho realizou um experimento com
142 discentes de graduacdo que produziram 947 artefatos
ageis - Estoérias de Usuario e Cenarios BDD - a partir do
Inventario de Dados LGPD. Foi possivel concluir que a
Aprendizagem Significativa, o Pensamento Computacional e a
Aprendizagem baseada em Problemas demonstraram-se
apropriadas no ensino de requisitos legais para a Engenharia
de Software.
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1 INTRODUCAO

A distancia entre o que é exposto em aulas tedricas e a
aplicabilidade do conhecimento técnico adquirido pelos alunos
nos cursos de graduagdo ndo é nenhuma novidade quando se
trata de Ensino Superior no Brasil e no mundo. Essa realidade
é observada em todas as areas de conhecimento, ndo sendo
diferente na Ciéncia da Computacdo, e consequentemente, na
Engenharia de Software.

Por mais que o tema ja tenha sido amplamente debatido na
academia e na industria, reportado em diversas producdes
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cientificas, o problema ainda parece persistir. Estudos apontam
que este cendrio, muitas vezes, tem como causas

(i) a insisténcia no ensino tradicional moldado em aulas
unicamente expositivas, (ii) componentes curriculares
contendo uma vasta carga de contetido tedrico, que acaba por
ndo ser fixada pelos alunos e (iii) por auséncias de iniciativas
mais praticas que desenvolvam nos alunos habilidades de
resolucdo de problemas reais [1]. Com frequéncia, o resultado
dessas abordagens tradicionais no ensino da Engenharia de
Software é insuficiente no dia a dia da industria.

A dinamica frenética e as transformagdes sociais e
computacionais cotidianas, demandam da(o) engenheira(o) de
software, habilidades técnicas e ndo técnicas, algumas vezes
ndo aprimoradas nos modelos tradicionais de ensino.
Complementarmente, o acontecimento da pandemia de COVID-
19 acabou impulsionando a adog¢io de abordagens como
Metodologias Ativas, Sala de Aula Invertida e Aprendizagem
Significativa, a fim prover o desenvolvimento de hard e soft
skills num cendrio de ensino hibrido e remoto [2] [3] [4] [5] [6]-

Algumas vezes, as grades curriculares dos cursos de Ciéncia
da Computagdo e areas afins, condensam o amplo contetido de
Engenharia de Software em uma ou poucas disciplinas. Como
resultado, forca professores a ensinarem o conteiido em tempo
recorde, implementando recursos educacionais obsoletos,
faltando inovagdo tecnolégica e de pesquisa nessa abordagem
[7]. Assim, habilidades demandadas pelo mercado de trabalho
volatil, proativo, empreendedor e mutavel, acabam sendo
insuficientes para a tal exigéncia.

Neste contexto, num mundo embasado em tecnologia,
coleta e processamento massivo de dados (incluindo os
pessoais), com uso de inteligéncia artificial, a Cibersegurancga é
um fator critico [8]. Levando em consideracdo que esse tipo de
dados faz parte da identidade e autodeterminagio dos sujeitos,
regulamentos sobre Privacidade e Protecdo de Dados Pessoais
vém sendo propostos ao redor do mundo, como é o caso da
GDPR (General Data Protection Regulation) na Europa [9] e a
LGPD (Lei Geral de Prote¢do de Dados) no Brasil [10].

Essas duas legislacdes impdem que o desenvolvimento de
produtos e solugdes de software considerem a privacidade de
dados pessoais desde a concepg¢do e incorpore esta pratica
durante toda a vida do software: Principios de Privacy by Design
e Privacy by Default [11]. Esta obrigacdo legal impacta
diretamente no processo de desenvolvimento de software, que
precisa se atentar a privacidade e protecdo de dados pessoais

204



EduComp’24, Abril 22-27, 2024, Sdo Paulo, Sdo Paulo, Brasil (On-line)

durante todo desenvolvimento software, trazendo um novo
desafio para a Engenharia de Software [12] [13].

Ao longo dos anos, estudos apontam que muitos incidentes
de Ciberseguranga cresceu, causando desde penalidades
monetarias até perdas de vidas humanas [14]. E muitos desses
incidentes tiveram como causa principal a baixa qualidade de
cédigo e consequente vulnerabilidades. Portanto, o
desenvolvimento de sistemas seguros sdo cada vez mais
requeridos, demandando aten¢do e cuidados adicionais no
processo de desenvolvimento de software.

Ndo s6 no meio educacional, mas também no ambito
industrial, a transferéncia de conhecimento referente a
Ciberseguranca vem impondo esforcos as(aos)
engenheiras(os) de software. Estudos relatam técnicas de
aplicacdo de jogos sérios para compartilhamento de
recomendacdes e boas praticas de codificacdo segura como
uma das alternativas [15]. Entretanto, resultados indicam a
falta de capacitagdo e experiéncia pratica desses profissionais,
exigindo novos paradigmas de ensino da Engenharia de
Software. Além disso, a LGPD, o Cédigo Penal e o Cddigo Civil
dispdes claramente sobre a possibilidade de responsabilidade
da(o) engenheira(o) de software caso haja um incidente de
seguranca ou se os dados pessoais foram utilizados
indevidamente, nos campos administrativos, penais e civis,
respectivamente.

Num cenario onde o ensino da Engenharia de Software é
desafiado a se adaptar as demandas impostas por requisitos
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legais, como é o caso da LGPD, j4 em vigor no Brasil, o
problema de pesquisa deste trabalho é a implantagdo
iminente do tema "seguran¢a de dados pessoais", conforme
prevé a LGPD, como contetido obrigatério em componentes
curriculares relacionados a Engenharia de Software. Portanto,
o objetivo deste trabalho é analisar se as técnicas de ensino-
aprendizagem de Metodologias Ativas, Aprendizagem
Significativas e Pensamento Computacional podem ser
adotadas para introduzir o contetido de Protecdo e Privacidade
de Dados Pessoais LGPD no contexto do ensino da Engenharia
de Software.

Assim, as seguintes Questdes de Pesquisa (QP) foram
formuladas: QP01 - A Aprendizagem Significativa auxilia o
ensino da Engenharia de Software, quando ha introducdo de
novos temas acerca de desenvolvimento de software seguro,
conforme prevé a LGPD? QP02 - A Metodologia Ativa auxilia o
ensino da Engenharia de Software, quando ha introducdo de
novos temas acerca de desenvolvimento de software seguro,
conforme prevé a LGPD? QP03 - O Pensamento Computacional
auxilia o ensino da Engenharia de Software, quando ha
introducdo de novos temas acerca de desenvolvimento de
software seguro, conforme prevé a LGPD?

Este trabalho esta organizado em 4 se¢des incluindo esta. A
Secdo 2 apresenta o detalhamento sobre quais artefatos ageis
estdo sendo analisados neste estudo. Os trabalhos relacionados
encontram-se na Secdo 3, enquanto a Secdo 4 descreve a
metodologia adotada. J4 a Secdo 5 apresenta e discute os

Saraiva, Araujo e Soares

resultados. Por fim, as consideragdes finais e possibilidades de
trabalhos futuros estdo evidenciados na Secdo 6.

2 ARTEFATOS DA ENGENHARIA DE
SOFTWARE AGIL

O Processo de Engenharia de Requisitos pode ser
compreendido como um conjunto de atividades que lida com a
identificagdo, andlise, documentagdo e gerenciamento dos
requisitos de um sistema ou software [16]. Neste contexto,
diferentes modelos de processo adotam procedimentos
distintos para sua realizacdo, gerando, consequentemente,
diferentes artefatos.

Neste cenario, as Metodologias Ageis, ha muito tempo,
destacam-se no mercado de software como sendo algumas das
mais proeminentemente adotadas [17], por causa da resposta
rapida as mudangas, maior envolvimento do cliente, melhoria
continua, redugdo de riscos e foco na qualidade dos produtos
gerados. Assim, este trabalho foca no estudo de dois dos
artefatos gerados no processo de Engenharia de Requisitos
abordado por algumas metodologias ageis: Estorias de Usuario
e Cenarios BDD (Behavior Driven-Development).

A criacgdo das Estoérias de Usudrio é uma técnica utilizada na
Engenharia de Software que descreve requisitos funcionais
vistos sob a otica do usudrio. Esta técnica é uma maneira
concisa e simples de comunicar as necessidades e expectativas
dos usuarios em relagdo a um sistema ou software. Sendo elas
escritas em linguagem natural, fornecem uma descri¢do breve
e centrada na funcionalidade desejada pelo usuario,
normalmente definidas seguindo uma sintaxe basica, através
de 3 (trés) clausulas:

1.  Eucomo <ator/usuario/papel/fun¢io>

2. Quero <atividade/servigo - objetivo/meta>

3. Para<resultado/finalidade do processamento>

Ja a construcdo dos Cendrios BDD é uma estratégia usada
no desenvolvimento de software para descrever o
comportamento de um software ou funcionalidade, em termos
do que se é observavel [18]. Essa abordagem se concentra na
colaboragdo entre desenvolvedores, analistas de negocios e
partes interessadas para garantir um entendimento comum
dos requisitos e comportamentos esperados. A construg¢do de
Cenarios BDD auxiliam os engenheiros de software a validar se
o sistema estd funcionando corretamente e se atende aos
requisitos esperados. Assim como as estérias, sdo escritos em
linguagem natural apresentados de acordo com a estrutura a
semelhante a seguinte:

1. Dado <pré-condi¢cdes/contexto>

2. Quando <um (ou mais) evento ocorrer>

3.  Entdo <saida obtida/comportamento esperado>

Para a construgdo das Estérias de Usuario e Cenarios BDD

varias informagdes precisam ser coletadas pelos engenheiros
de software. Sob essa perspectiva, os Requisitos Funcionais
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(RF) normalmente sao descritos através das Estorias, enquanto
os Cendrios BDD, focam no comportamento das
funcionalidades, descrevendo Requisitos N&o-Funcionais
(RNF) e de Dominio. E importante destacar que os RNF
normalmente sdo mais complexos de compreender, elicitar,
documentar e validar, uma vez que possuem uma natureza
mais abstrata, sdo mais conflituosos entre si para atender e de
dificil medicdo [19] [20]. Visando auxiliar o processo de
Engenharia de Requisitos, este estudo busca mapear elementos
do IDP com as cldusulas-padrao que determinam as estruturas
de construcdo das Estérias de Usuario e Cenarios BDD,
mostrados anteriormente.

3 TRABALHOS RELACIONADOS

A jungio de estudos nas Areas de Engenharia de Software e
Seguranca da Informagdo ndo sendo cada vez mais demandada
nos ultimos anos, uma vez que leis estdo impondo a
implantagdo de medidas de seguranca as empresas de
tecnologia para proteger a privacidade de dados pessoais. A
PCM Tool: Privacy Requirements Specification in Agile Software
Development, por exemplo, foi proposta como ferramenta para
dar suporte a especificacio de software [21]. Os autores
pontuaram que os desenvolvedores de software possuem uma
dificuldade em especificar requisitos de privacidade. Assim,
eles propuseram essa ferramenta visando dar suporte a um
guia, também proposto por eles, de especificacdo de requisitos
de privacidade no desenvolvimento de software agil.

Dando continuidade a este trabalho, [22] investigaram o
nivel de compreensdo dos desenvolvedores de software com
relacdo a privacidade. Foram analisados fatores pessoais,
comportamentais e do ambiente que poderiam influenciar no
processo de tomada de decisdo quando os requisitos de
privacidade devem ser modelados. Através da replicagdo de
entrevistas semiestruturadas com 30 engenheiros, 9 fatores
pessoais, 5 comportamentais e 7 externos foram considerados
relevantes para delimitar a compreensio e especificacdo dos
requisitos de privacidade.

J& um estudo pratico sobre a implantacdo da LGPD no
processo de desenvolvimento de software é o de Nardelli e
colaboradores (2021) [23]. Nesta pesquisa, o foco foi expor e
analisar praticas implementadas por uma empresa de
desenvolvimento de software, especificamente no ambito da
Seguranga da Informacdo de acordo com o que recomenda a Lei
Geral de Protecdo de Dados (LGPD). Teve como objetivo
compreender as abordagens empregadas durante a concepgio
e manutencdo de aplicacdes seguras. 42 Praticas de seguranca
foram identificadas sob trés eixos principais: Técnico,
Cultural/Pessoal e Juridico.

Ja em 2022, o0 mesmo autor realizou um estudo em uma
empresa que desenvolve Sistemas de Gestdo de Governo
Eletrdnico [24]. O resultado do trabalho levou a elaboragdo de
um modelo tematico que se fundamenta em eixos principais:
Técnico, Cultural/Pessoal e Juridico. No escopo deste artigo,
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foram discutidas as primeiras 20 praticas analisadas, visando
fornecer uma contribuicdo para outras institui¢des, tanto
publicas quanto privadas, que buscam adotar praticas de
seguranca eficazes no ambiente de desenvolvimento de
software.

Visando auxiliar o processo de compreensdo da LGPD pelos
desenvolvedores, Bertan et al. [25 também prop6s um GitBook
com os principais conceitos trazidos pela LGPD. Com este
trabalho eles objetivaram capacitar os profissionais de
tecnologia da informacao a aderir eficazmente as diretrizes da
LGPD ao longo do ciclo de desenvolvimento de software. Como
resultado um Objeto de Aprendizagem foi concebido,
proporcionando uma ferramenta eficaz e pratica para o
alinhamento do desenvolvimento de software as exigéncias
legais da LGPD.

Melo e colaboradores [26] realizaram uma pesquisa
bibliografica sobre elementos do Scrum que podem ser
utilizados para auxiliar as organiza¢des na implantacdo da
LGPD. Os autores alegam que adog¢do de Scrum proporciona
maior agilidade e adaptabilidade as exigéncias legais. Além da
LGPD, o investigou a importancia de outras leis brasileiras,
como o Marco Civil da Internet. Como resultado, os autores
propuseram uma Metodologia Scrum como uma abordagem
eficiente e versatil para a implantacdo e promoc¢do da
conscientizagdo sobre a LGPD nas organizagoes.

Na mesma diregdo, o trabalho [27] desenvolveram um
trabalho objetivando apresentar um guia pratico para que as
empresas brasileiras consigam se adequar a LGPD. A
metodologia SGPD - Sistema de Gestao de Prote¢do de Dados
foi apresentada para gerenciamento de processos,
implementagdo e governanca de privacidade e protecdo de
dados. Como conclusio, foi observado que o framework Scrum
demonstrou robustez em ferramentas e técnicas que facilitam
o gerenciamento e implantacdo de cada uma das cinco fases do
SGPD serve como guia de boas praticas para atingir o objetivo
do projeto de implementacdo da LGPD.

Também no mesmo ano, [28] propuseram o G-Priv: Um
Guia para Apoiar a Especificacdo de Requisitos de Privacidade
em Conformidade com a LGPD. Eles apontaram as dificuldades
para extrair e operacionalizar requisitos de privacidade de
dados pessoais. Apds a realizacdo de um survey com 18
profissionais, como resultado, propuseram um catalogo de
padrdes de privacidade e um guia G-Priv, para auxiliar a
especificagdo de requisitos de privacidade em conformidade
com a LGPD.

E possivel observar como solugdes, técnicas e ferramentas
adotadas no processo de desenvolvimento de software podem
facilitar a garantia da protegdo e privacidade dos dados
pessoais. Entretanto, estudos que analisem se os artefatos
gerados pelos analistas em Seguranc¢a da Informagdo também
podem ser adotados no processo de desenvolvimento do
software ainda sdo demandados. Assim, o trabalho aqui
proposto visa analisar se é possivel utilizar o Inventario de
Dados Pessoais (IDP) como ferramenta para dar suporte ao
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processo de Engenharia de Requisitos, especificamente
focando na criagdo de Estérias de Usuario e Cendrios BDD.

E importante pontuar, que apesar dos trabalhos
mencionados tratarem especificamente da LGPD, que é o
regulamento brasileiro que lida com privacidade de dados
pessoais, a tendéncia mundial de protecio dos dados
apresenta-se de forma semelhante. Inclusive, a prépria LGPD é
uma inspira¢do da GDPR, vigente na Europa. Ressalta-se que a
relevancia desses trabalhos, assim como nosso, refor¢a a
necessidade de comunicagdo de trabalho multidisciplinar entre
as areas de Engenharia de Software e Seguranca da Informagao,
na garantia da protecdo e privacidade de dados pessoais,
conforme impdes as leis e regulamentos ao redor do mundo.

4 METODOLOGIA

4.1 Descricao do Estudo e Aplicagao de
Técnicas de Ensino-Aprendizagem

Um experimento controlado foi realizado com alunos de
graduacdo em universidades publicas federais no Brasil. O
Unico pré-requisito na selecdo dos sujeitos foi que eles
estivessem cursando ou ja cursado a disciplina de Engenharia
de Software e/ou Engenharia de Requisitos na graduacdo. O
experimento teve como objetivo avaliar se o Inventario de
Dados Pessoais (IDP), documento obrigatério exigido pela
LGPD, a ser construido pelas instituicdes que fornecem bens ou
servicos no Brasil, poderia ser utilizado no processo de
desenvolvimento de software, especificamente na Engenharia
de Requisitos.

O IDP é um artefato que toda a instituigdo, publica ou
privada, precisa construir e manter, caso realize tratamento de
dados pessoais. Ele deve conter o registro das operagdes de
tratamento de dados pessoais, conforme prevé o art. 37 da
LGPD. Segundo esta lei, "tratamento" é toda operacgdo realizada
com dados pessoais, a citar: coleta, produgdo, recepgao,
classificacdo, utilizagdo, acesso, reprodugdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacgdo, modificagio,
comunicacio, transferéncia, difusdo ou extragdo.

Uma vez que a LGPD ndo explicita quais informagdes
precisam estar registradas no inventario, a Autoridade
Nacional de Protec¢do de Dados (ANPD) publicou um Guia de
Elaboracgdo de Inventario de Dados Pessoais com o objetivo de
auxiliar esta construgdo. Ademais, ressalta-se que a criagdo do
IDP, objetiva-se atender ndo sé a LGPD, mas também outras
normas vigentes sobre o tema de privacidade e seguranca da
informagdo. Normalmente, o IDP é construido por especialistas
LGPD em conjunto com analistas de seguranga da informacdo,
e mantido por encarregados(as) de dados pessoais, sendo esta
a pessoa indicada pela institui¢do para atuar como canal de
comunicacdo entre o controlador e os titulares dos dados,

1 https://www.julianasaraiva.net/pesquisas
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garantir o Programa de Privacidade de dados e responder junto
a ANPD.

Ndo limitadas a essas, o IDP, obrigatoriamente, precisa
conter: Processo/Tratamento de dados pessoais; Atores
envolvidos (agentes de tratamento); Titular dos dados
pessoais; Finalidade do tratamento; Hip6tese legal que embasa
o tratamento (arts. 72 e 11 da LGPD); Dados pessoais tratados;

Categoria dos dados pessoais; Tempo de retencdo dos
dados pessoais; Com quais institui¢cdes os dados pessoais sdo
compartilhados; Como é feita a transferéncia internacional de
dados; e Medidas de seguranca da informagao sdo adotadas.

Para realizacdo deste estudo, os passos metodoldgicos
ilustrados na Figura 1 foram seguidos. Primeiramente foi
realizada uma aula expositiva abordando a LGPD e revisdo
conteudo de técnicas de criacdo de Estdrias de Usuario e
Cenarios BDD (Behavior-Driven Development). Esta etapa teve
o propdsito de introduzir novos conceitos para aqueles que
estavam vendo pela primeira vez estes contetdos, ou
aprimorar, para o caso daqueles que ja haviam estudado esses
temas. Em seguida, em cada turma, 3 (trés) grupos foram
divididos aleatoriamente, onde o GRUPO 01: teve acesso a
Descricdo do Sistema, o GRUPO 02: teve acesso ao Inventario
de Dados Pessoais (IDP) e o GRUPO 03: teve acesso,
simultaneamente, a Descricdo do Sistema e ao IDP. Todos os
artefatos utilizados no estudo estdo disponiveis ! para
eventuais replicacdes do estudo.

Metodologia Estudo

v o 0 00 = I -
ww—0E wETR

Estdrias de
Ususrio (EU)

i_.j
mostragom

Alestoria

Haaal < W27
Revisio de Conceitos.

Cenérios BDD
\ fco)
0 ® + 107

%J .2 (@) Quantidade do est

Corrstude das estds

Figura 1: Passos Metodoldgicos do Estudo

0 estudo consistiu na criacdo de Estérias de Usuario e
Cenarios BDD pelos alunos de graduacdo de Engenharia de
Software, dos cursos de Ciéncia da Computacgio, Ciéncia de
Dados e Inteligéncia Artificial, e Tecnologia em Andlise e
Desenvolvimento de Sistemas. E importante ressaltar que cada
aluno construiu individualmente seus artefatos. Ao final, eles
enviaram esses artefatos, de forma anonimizada para os
autores deste trabalho. Além disso, responderam a um
questionario de avaliacdo da atividade.

Neste contexto, a "Aprendizagem Significativa" pode ser
compreendida quando o aluno é capaz de relacionar o novo
conhecimento com conceitos relevantes ja existentes e integrar
o novo conteudo ao seu cognitivo, tornando-o mais
compreensivel e retido por um periodo mais longo [29].
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Portanto, a introdu¢do do contetido de desenvolvimento
seguro, contemplando a privacidade e protecdo de dados
pessoais, foi introduzida aos alunos através do estabelecimento
da relagdo os novos conceitos trazidos pela LGPD e o
conhecimento prévio que tinha sobre atributos de qualidade de
software, construgio de Estoérias de Usuario e Cenarios BDD.

A "Metodologia Ativa" foi abordada através do PBL
(Problem-Based Learning - Aprendizagem Baseada em
Problemas), onde os discentes foram apresentados a situagées-
problema, relevantes para a area de estudo em questdo, e ao
invés de receberem informagdes prontas, sdo encorajados a
investigar, analisar, discutir e resolver o problema [30]. Para
isto, durante a execucdo do experimento, eles receberam
descri¢cdes de um software real, o IDP e instru¢des de execugdo
da atividade. A partir desses documentos construiram Estdrias
de Usudrio e Cendrios BDD, contemplando, quando possivel,
requisitos de seguranca.

Adotou-se um cendrio ficticio de um Software de Controle
Académico (SCA), focando nas funcionalidades de “Cadastro de
Aluno” e “Emissdo de Histérico Escolar”. Este cenario foi
escolhido porque os discentes de graduagdo possuem,
inevitavelmente, conhecimento e experiéncia de uso neste
ambiente. Desta forma, mesmo que esses alunos utilizassem
diferentes SCA, ha uma familiaridade dessas funcionalidades,
tornando mais facil a compreensdo sobre um possivel cenario
real de aplicacdo.

Levando em consideracio que a maioria dos alunos
estavam tendo o primeiro contato com os conceitos da LGPD e
com o proprio IDP, para facilitar o processo de aprendizagem e
execucdo das atividades do experimento, um terceiro
paradigma de ensino foi adotado: o "Pensamento
Computacional". Ele pode ser compreendido como uma
abordagem mental e uma habilidade cognitiva que envolve a
resolucdo de problemas, o raciocinio logico e a capacidade de
decompor um problema complexo em partes menores,
buscando solugdes eficientes e sistémicas [31]. Para isso, é
necessario desenvolver quatro habilidades principais: (i)
Decomposicao de Problemas, (ii) Reconhecimento de padroes,
tendéncias e regularidades, (iii) Abstracdo e (iv) Projeto de
algoritmos, construindo uma sequéncia de passos a serem
realizados.

Assim, foi desenvolvido pelos autores deste trabalho, um
mapeamento entre os elementos do IDP que podem ser
utilizados no processo de construgdo das Estérias de Usuario e
Cenarios BDD - Figura 2. Este mapeamento contém a relagio
entre os artefatos de Seguranca da Informacgdo e Engenharia de
Software [32] Desta forma, os alunos puderam abstrair as
informagdes desnecessarias para a construcdo dos artefatos de
requisitos contidas no IDP, e seguindo um conjunto de passos,
construir de forma mais eficiente os artefatos de Engenharia de
Software exigidos no experimento.
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Figura 2: Passos Metodoldgicos do Estudo

7

Uma vez que a LGPD ainda é uma lei bastante
principiolégica, ha a necessidade de complementos normativos
para expressar de forma clara como ela deve ser aplicada. A
ANPD vem publicando, ha alguns anos, varios documentos
como o Guia de Elaboragdo de Inventario de Dados Pessoais
contendo instrugcdes praticas acerca da implementagdo da
LGPD. Assim, neste trabalho, ele foi a maior fonte de extragio
de dados para esta atividade.

Apesar da ANPD nio exigir um formato para sua construgio,
ele é elaborado geralmente em planilhas eletronicas. Por mais
simples ou pouca a quantidade de atividades de tratamento de
dados pessoais numa instituicio de desenvolvimento de
software, essa planilha contém varias linhas (centenas ou
milhares) - representando cada um dos dados pessoais
utilizados em cada atividade - e varias colunas (dezenas ou
centenas), contendo as informacdes (juridicas e tecnolégicas) a
serem registradas sobre o dado pessoal, de acordo com a
exigéncia da LGPD - os elementos do IDP.

Apesar do IDP contém informag¢des que subsidiem a
construcdo das Estérias e Cenario, sua utilizacdo pode ser
dificultada pelo seu tamanho, complexidade e mistura de
informacdes técnicas juridicas e de seguranga da informacao.
Consequentemente, esquematizar onde os atores, descrigao da
funcionalidade, pré-condigdes e finalidade de execucdo podem
ser encontradas no inventdrio, torna essa tarefas mais eficiente
e rapida. Portanto, o mapeamento visa dar suporte a resolugio
do problema inspirado na forma como os computadores
resolveriam - Pensamento Computacional (i) decompondo os
problemas, (ii) abstraindo informacdes do IDP nio uteis para a
construcdo dos artefatos em Engenharia de Software, (iii)
gerando pensamento algoritmico, e (iv) reconhecendo padroes
a serem seguidos ao adotar o IDP.

O IDP também descreve os processos do negbcio que
realizam o tratamento de dados pessoais, além do ciclo de vida
desses dados quando tratados. A Figura 3 ilustra como os dados
contidos no IDP podem ser utilizados na elaboragdo das
Estérias de Usuario.
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Mapeamento IDP com Estodrias de Usuario

Ve Y ESTRUTURA ESTORIA DE USUARIO MAPEADA
ﬁ'f,':" == « Eucomo <Elementos 2 ou 3>
ﬁ" ‘ « Quero <Elementos 1, 9, efou 10>
« Para <Elemento 4>
Elementos IDP
APLICACAO DO MAPEAMENTO

Titula: dos da.lu: pessosis; « Eu como <titular do dado>
%ﬂ i;:‘ ;,,;:‘ resmnes ‘ = || = Quero <tratamento de dados>

Daden pessoais tratados; « Para <finalidade>
do

EXEMPLO

Transferéncia internacional de dados:
Medidas de sequranca da informagdo adotadas

-

« Eu como USUARIO
= Querc ME CADASTRAR NO SISTEMA
- 7| «Para

S

Figure 3: Mapeamento entre IDP e Estérias de Usuario

A funcionalidade que precisa ser descrita na Estdria pode
ser encontrada no IDP através da descricdo do Processo de
Negdcio ou da descricdo Tratamento de Dados (Elemento 1), da
descricio do Compartilhamento - Interno, Externo ou
Internacional (Elementos 9 e 10). Por fim, a finalidade da
execucdo da funcionalidade descrita na Estoria de Usuario pode
ser obtida através da finalidade de tratamento descrita no IDP
(Elemento 4).

Analogamente a construcdo das Estérias de Usudrio, para
construir os Cenarios BDD, os engenheiros de software podem
utilizar varias informagdes contidas no IDP. A Figura 4 ilustra
qual o resultado do mapeamento entre os artefatos de
Seguranc¢a da Informacdo (IDP) e de Engenharia de Software
(Cenarios BDD).

Mapeamento IDP com Cenarios BDD
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Figure 4: Mapeamento entre IDP e Cenarios BDD

Através da Figura 4 é possivel compreender o contexto em
que a funcionalidade sera executada, ou seja, as pré-condicoes
de operacgdo, pode ser facilmente encontrado através das
informagGes contidas no IDP sobre a Hipdtese Legal, que
autoriza o controlador a realizar o tratamento (Elemento 5), a
Categoria do dado pessoal - Comum ou Sensivel (Elemento 7),
o Tempo em que aquele dado pode ser retido, e
consequentemente tratado (Elemento 9) e as Medidas de
Seguranca que precisam ser implantadas para o tratamento
(Elemento 11). E importante deixar claro nio ha
obrigatoriedade da presenca de todos esses elementos na
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descricdo do contexto, dependendo do caso concreto de
funcionalidade a ser disponibilizada pelo software.

Para a clausula do Cenério BDD que determina a execugio
da funcionalidade (<quando>), as informagdes sobre os
diferentes tipos de tratamento e compartilhamento de dados
pessoais podem ser encontradas através dos Elementos 1, 9 ou
10 do IDP. Novamente ressalta-se que todos esses elementos
ndo estardo obrigatoriamente presentes nos Cendrios BDD,
ficando dependente do contexto em que a funcionalidade sera
executada. Por fim, a finalidade do tratamento (Elemento 4)
pode ser utilizada para descrever o que acontecerd com o
software ou com processo de negoécio apés a execucdo da
funcionalidade (fluxo principal e fluxos alternativos).

Este mapeamento visa facilitar o processo de Engenharia de
Requisitos, fazendo com que requisitos ndo-funcionais, mais
especificamente, de seguranca da informacao, ou de dominio,
relacionado as hipéteses legais que permitem ou proibam as
empresas de software tratarem dados pessoais, sejam
elicitados, documentados, validados e testados.

Ademais, medidas de seguranca a nivel de camada
aplicagdo, onde geralmente encontra-se o desenvolvimento dos
software numa estrutura computacional de distribuicdo de
servico tecnoldgico, serdo levadas em consideragdo de forma
mais sistematica. Isso pode acontecer devido a exigéncia da
implantacdo dessas medidas conforme prevé o IDP, devendo
ser abordadas explicitamente no processo de Engenharia de
Requisitos - Principio de Privacy by default.

4.2 Coleta de Dados

A coleta se deu através do envio dos artefatos de Engenharia de
Software gerados para o e-mail de um dos autores deste
trabalho. E importante ressaltar que os dados foram
anonimizados, sem ser possivel a identificagdo exata do
discente que participou do estudo. Complementarmente, os
alunos responderam ao questionario de avaliagdo do
experimento online através do Google Forms, também sem
coleta de dados pessoais dos discentes. As respostas do
questionario foram persistidas em planilhas eletronicas para
futuras analises.

O Quadro 1 sumariza as métricas e indicadores
apresentados através da abordagem GQM [33] escolhidos com
o intento de responder as QPs elencadas. A primeira coluna
indica qual métrica foi coletada, enquanto a segunda coluna
apresenta o objetivo da coleta da métrica - descricdo da métrica.
A pergunta guia para gerar possiveis valores de referéncia para
as métricas (Ultima coluna), estd apresentada na terceira
coluna.

Para as métricas PCEU e PCCB foi observado se todos os
alunos escreveram ao menos 1 EU e 1 CB para cada
funcionalidade proposta. Levando em consideragdo que as
Estorias de Usuario (EU) visam expressar as necessidades do
usudrio, elas precisam abordar o principal servico a ser
entregue pela funcionalidade do software. A Qualidade das EU
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e dos CB se caracterizou por expressar a corretude da
principal tarefa a ser realizada pela funcionalidade.

Quadro 1: Métricas e Indicadores do Estudo - GQM

Abordagem GQM
METRICA Objetivo (descricéo) Questédo Valor
PCEU Possibilidade de Criacdo de | E possivel criar ES? SIM/
Estéria de Usuério NAO
PCCB Possibilidade de Criacdo de | E possivel criar CB? SI!VI/
Cenérios BDD NAO
#EU NUmero de Estérias de Usuario | Quantas EU foram Quantidade
criadas criadas?
#CB NUmero de Cenarios BDD | Quantos CB foram Quantidade
criados criados?
CtEU Corretude das Estéria de | Qual % erros %Erros
Usuério encontrados nas EU?
CtCB Corretude dos Cenarios BDD Qual % erros %Erros
encontrados nos CB?

Ela foi estipulada através da porcentagem de erros na
construcdo das EU e CB. As EU e os CB foram considerados
errados quando ndo seguiam as clausulas estruturais
informadas no inicio do estudo ou quando ndo foram escritas
de acordo com o especificado na Descri¢do do Sistema ou no
detalhamento dos processos contidos no IDP. Quando isso
aconteceu, as EU e os CB foram descartados como artefato de
Engenharia de Software valido para analise estatistica. E
importante ressaltar que a andlise da corretude desses
artefatos foi realizada pelos pesquisadores que lecionam, ha

muitos anos, disciplinas de Engenharia de Software e correlatas.

4.3 Extracdo e Analise de Dados

Apbs o envio do e-mail, os dados foram extraidos e persistidos
em planilhas Google Sheets. A fim de coletar as métricas
adotadas neste trabalho (apresentadas na Tabela 1), foram
mantidas as seguintes informag¢des na planilha: (i) as EU
criadas, (ii) os CB criados, (iii) a quantidade de EU criadas, (iv)
a quantidade de EU criadas com erros, (v) a quantidade de CB
criadas e, (vi) a quantidade de CB criadas com erros.

Para auxiliar a avaliagdo da quantidade e qualidade de
artefatos de Engenharia de Software gerados pelos trés grupos,
uma andlise estatistica foi realizada utilizando oSoftware
RStudio 2. Primeiramente, observou-se a normalidade dos
dados coletados através do teste de Saphiro-Wilk [Royston
1992]. Para esse tipo de analise, se o p-valor é menor que 0.05,
entdo ha indicios para descartar a normalidade dos dados. Isto
aconteceu para todos os grupos de dados deste estudo.

Como consequéncia matematica, o Teste de Kruskal-Wallis
foi escolhido como teste estatistico para comparar a
semelhanca entre 03 grupos de discentes [Kruskal and Wallis
1952]. E importante lembrar que para analisar a qualidade -
através da Corretude - representada pelo percentual de erros

2 RStudio. RStudio: Integrated Development Environment for R. Disponivel em

https://www.rstudio.com/. Acesso em: Julho 10, 2023.
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encontrados nos artefatos gerados (%errors), os valores das
métricas CtEU e CtCB de cada grupo foram aferidos.

5 DISCUSSAO DE RESULTADOS

5.1 Visao Geral do Estudo

Demograficamente, o estudo foi realizado em 7
universidades publicas federais, abarcando todas as regides do
pais, com exce¢do do sul, conforme é possivel observar na
Figura 5. Participaram da pesquisa 142 discentes, produzindo
947 artefatos de Engenharia de Software, sendo 307 Estorias
de Usuario (EU) e 640 Cenarios BDD (CB). Diferentes cursos da
area de Tecnologia e Engenharia colaboraram com a pesquisa,
e a maioria dos discentes estava matriculada na disciplina de
Engenharia de Software, quando o estudo aconteceu.

Bacharelado em Sistemas de Informacao 3 . .
Tecnologia sm Andiise & Dasenvolvimanto de sistemas 1 |Engenharia de Requisitos
Bachar em Ciéncia da Computacso 3 Métodos Ageis
Bach: em Ciéncia de Dadas e Inteligéncia Artificial
T R S €]
Engenahria da Computacio 4
24 | 7oisciPLINAS
Engenharia de Software 3
Engenharia de Software | LGPD
Tépicos am Enganharia de Soft e 4 Privacidade e Protecio de Dados
s comesiios W ST T
O307 [rea0 O11.4% F11% 272  [¥s569
GRUPO 01 GRUPO 02 GRUPO 03
Q104 7224 @100 196 O103 (7220

Figura 5: Visdo Geral - Resultados do Estudo

Outro ponto a ser destacado é que, como background
académico, todos ja tinham estudado Engenharia de Requisitos
e Métodos Ageis, alguns deles inclusive, ja haviam realizado
atividades praticas de construgdo de Estérias de Usuario e
Cendrios BDD. Entretanto, para minimizar possibilidades de
vieses entre as universidades, entre os cursos e o background
dos alunos, como parte do estudo, um treinamento foi realizado
com todos os participantes antes da execug¢do da atividade do
experimento abordando conceitos sobre a LGPD e uma revisdo
sobre como construir Estérias de Usuario e Cenarios BDD.

Por outro lado, é importante frisar que nenhum dos cursos
havia abordado o conteido da LGPD no processo de
desenvolvimento de software, apesar da lei estar em vigor
desde 2018. No que se refere a quantidade e qualidade dos
artefatos gerados, os discentes tiveram autonomia de decidir
quantos e como as Estdrias de Usudrio e Cenarios BDD
deveriam ser criados. Foram considerados incorretos em torno
de 11% do total produzido, de acordo com a definigdo de
corretude apresentada anteriormente. Levando em
consideragdo que os alunos tiveram o primeiro contato com o
conteuddo da LGPD, este nimero pode ser considerado baixo.
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5.2 Metodologias Ativas e Centradas no
Discente para o Ensino da Engenharia de
Software

Considerando que a Aprendizagem Significativa visa
construir conexdes entre o novo conhecimento (LGPD) e o

conhecimento prévio (Engenharia de Requisitos), a ado¢do do
mapeamento entre os elementos do IDP e o elementos que
compdem as Estoérias e os Cendrios, fez com que os discente
conseguissem, com uma certa facilidade, desenvolver as
atividades de criagdo dos artefatos. O mapeamento deu suporte
a resolugdo do problema inspirado na forma como os
computadores resolveriam - Pensamento Computacional.
Assim adotaram (i) decomposi¢do em problemas menores, (ii)
abstracdo das informacgdes do IDP ndo uteis para a construgdo
dos artefatos em Engenharia de Software, (iii) pensamento
algoritmico, uma vez que eles precisam seguir uma série de
passos para executar as atividades do experimento, e (iv)
reconhecimento de padrées a serem adotados para as duas
funcionalidades as quais eles precisaram analisar.

Apesar da maioria dos discentes terem realizado todas as
atividades, alguns relataram que, no inicio, ndo foi facil
compreender a légica entre os elementos que poderiam ser
utilizados no IDP para construir Estdrias e Cenarios:

SUJEITO 23: "IDP apenas fiquei um pouco perdido com muita
informacgdo."”

SUJEITO 71: "Muitas colunas no IDP, o que complicou o entendimento.
Mas com o mapeamento ficou mais fdcil depois.”

SUJEITO 110: "Em IDP, a tabela com as informagées era extensa o que
torna a compreensdo complicada com este formato."

Ao realizar o experimento, os discentes foram for¢ados a
compreender o assunto através de PBL (Problem Based
Learning) - Aprendizagem Baseada em Problemas, uma vez que
foi apresentado um cendrio que requereu investigacdo e
resolucgdo levando em consideragdo a LGPD. Como observado
na execugao do estudo, os alunos acabam se engajando mais no
processo de aprendizagem, uma vez que sentem estarem se
preparando para desafios do mundo real. Isso os prepara para
lidar com problemas e solu¢gdes complexas, adaptar-se a novas
tecnologias e enfrentar situagdes reais com confianga, como é
possivel observar em seus préprios comentarios:

SUJEITO 12: "Interessante a forma como isso pode afetar em um
desenvolvimento de software”.

SUJEITO 75: "Bastante Util e interessante, pois foram mostradas outras
dreas que ndo mexem diretamente com programagdo, mas que sdo de
Engenharia de Software.”

SUJEITO 69: "Apenas elogiar que foi uma étima dindmica!!!"

Na aplicagdo da Engenharia de Software, espera-se que
praticas como essa impulsionem o desenvolvimento de
profissionais competentes, criativos e capazes de enfrentar
desafios complexos na area da computagio.
Complementarmente, essa abordagem de ensino acaba
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estimulando a inovacdo, pois incentiva a criatividade e a busca
por solugdes inovadoras, encorajando os alunos a pensarem
"fora da caixa" e a explorar abordagens diferentes para resolver
problemas, fomentando a capacidade de pensamento criativo.

Consequentemente, ao utilizarem organizadores prévios (o
mapeamento) e aprendizagem baseada em problemas, os
discentes conseguiram, com quase 90% de corretude geral,
apreender um novo conceito - ado¢do do IDP da LGPD na
Engenharia de Requisitos. Outro apontamento na mesma
direcdo é a autoavaliacdo feita pelos sujeitos do estudo, que
indicam que antes do experimento, apenas 10,7% deles ja
tinham tido contato com IDP LGPD.

Ressalta-se que mesmo aqueles que ja haviam tido visto a
LGPD, ndo sabiam da possibilidade de utilizd-lo como
instrumento no processo de Engenharia de Requisitos. Neste
sentido, com a realiza¢do deste estudo, espera-se que os alunos
sejam capazes de integrar essas novas informac¢des de maneira
mais efetiva e duradoura para o processo de desenvolvimento
de software. E imprescindivel pontuar que o percentual de
erros, ao construir os artefatos de Engenharia de Software,
entre os grupos sdo estatisticamente semelhantes.

Como consequéncia, ha indicios de que o conhecimento
recém adquirido - LGPD na Engenharia de Software - foi
apreendido de forma eficaz. Esta inferéncia foi feita porque o
GRUPO 01, que utilizou descri¢do do sistema - maneira mais
tradicional de elicitar e documentar requisitos na Engenharia
de Software, possuiram desempenho semelhante aos GRUPOS
02 e 03, que adotaram o IDP como base para construir os
artefatos de Engenharia de Software.

Por fim, apesar do elevado nimero de artefatos gerados
(947) e um baixo indice de erros (~11% - 841 corretos) no que
foi construido, alguns discentes relataram tempo insuficiente
para realizacdo da atividade. Isso pode ter ocorrido porque
alguns deles, apesar de ja terem estudado Metodologias Ageis e
Engenharia de Requisitos, nunca tinham realizado atividades
praticas como a criagdo de Estdrias de Usuarios e Cenarios BDD,
simulando um problema real. Desta forma, ndo sé o conteudo
da LGPD era um assunto novo, mas também contetidos
concernentes a propria Engenharia de Software.

6 CONSIDERACOES FINAIS

Este trabalho avaliou a possibilidade de inserir novos conceitos
nos cursos de Engenharia de Software, especificamente
"seguranca de dados pessoais”, conforme prevé a LGPD através
de metodologias ativas e centradas no discente. Neste sentido,
foi possivel compreender que Metodologias Ativas,
Aprendizagem Significativas e Pensamento Computacional
podem ser adotadas para introduzir o contetido de Protecdo e
Privacidade de Dados Pessoais LGPD, no contexto do ensino da
Engenharia de Software.

Para isto, um experimento foi realizado com 10 cursos de
ensino superior que possuem como disciplina obrigatdria ou
optativa, o componente de Engenharia de Software (ou
correlatas). O estudo envolveu 142 alunos, resultando na
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criacdo de 947 artefatos de Engenharia de Requisitos Ageis -
Estérias de Usudrio e Cenarios BDD.

Através da avaliagdo quantitativa (analise estatistica) e
qualitativa (corretude dos artefatos e autoavaliacdo dos
sujeitos), foi possivel observar que as técnicas de Metodologias
Ativas e Centradas no discente mostram-se apropriadas para
desenvolver nos sujeitos a capacidade de adquirirem um novo
conhecimento técnico interdisciplinar de maneira rapida e
engajada. Adicionalmente, o conhecimento tedrico conseguiu
ser aplicado na realizagdo de atividades praticas através da
criacdo de artefatos de Engenharia de Software a partir da
avaliacdo de problemas reais.

E mais, suscitou-se um novo paradigma de compreender
que existe uma obrigacdo do processo de desenvolvimento de
software seguro como padrdo e ndo mais como opg¢do, uma vez
que a LGPD impde legalmente.

Apesar da colaboragdo apresentada, nio é pretensio neste
estudo generalizar as contribui¢cdes, sendo necessaria a
replicacdo deste experimento em mais universidades, inclusive
contemplando a regido Sul do Brasil, para termos mais
diversificacdo dos sujeitos. Adicionalmente, a replicagdo da
metodologia adotada, abordando outras naturezas de
conhecimento (técnicos ou ndo-técnicos) precisa ser realizada
para saber se o conteido novo abordado no estudo -
Engenharia de Requisitos adotando o IDP da LGPD - foi um
fator que tendenciou os resultados encontrados.
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