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RESUMO

A Web atual criou oportunidades inéditas para a sociedade contem-
poranea, tais como as midias sociais, que permitem uma conectivi-
dade global sem precedentes. Entretanto, o modelo de centralizacdo
de plataformas de amplo alcance popular pelas “big techs” tem sido
veementemente questionado, em um movimento de descentraliza-
¢éo da Web. O seu proprio criador, Tim Berners-Lee, lidera o projeto
Solid, buscando devolver as pessoas usuarias o controle sobre seus
dados. Os recursos educacionais apresentados neste artigo foram
concebidos para que a/o estudante de computagio tenha a opor-
tunidade de conhecer possibilidades outras além da Web grande
publico. Tais recursos incluem (i) um tutorial sobre tecnologias Solid
e (ii) uma aplicacdo Web ilustrativa, Solid compativel. Acredita-se
que esses recursos podem contribuir para deslanchar discussoes
frutiferas, além do aspecto técnico, acerca dos impactos sociais de
tecnologias de ponta, quanto a ética e a privacidade de dados.
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1 INTRODUCAO

Como é de conhecimento publico, uma conectividade global sem
precedentes vem sendo observada desde o advento da World Wide
Web por Tim Berners-Lee no final da década de 1980, tanto entre
cidadéos, quanto destes com provedores de servicos (reais ou virtu-
ais), através de portais e de midias sociais. Por outro lado, ha varios
anos Berners-Lee e equipe [24] vém questionando o modelo centra-
lizado que apoderou-se da Web, concentrando nas chamadas “big
techs” uma parcela notavel de servicos de amplo alcance popular
(e.g. Instagram, X Twitter, TikTok, entre outros).

Mais recentemente, tal movimento em prol de uma descentraliza-
¢do da Web se faz reforcar por estudos académicos que se propdem
a analisar [4] ou propor [13] maneiras alternativas de controle de
dados de usuaria/os, ao passo que instituicdes de representativi-
dade continental trazem a debate questdes relevantes em torno de
incidentes de impacto nesse contexto [21].
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O projeto Solid!, liderado por Berners-Lee e empreendido tam-
bém no MIT?, surge oficialmente em 2016 com uma proposta de
re-desenho da Web objetivando devolver a cada usuéria/o o controle
sobre seus proprios dados [14]. Desde entéo, varias iniciativas envol-
vendo tanto organizagdes governamentais e ndo-governamentais,
quanto academia, em aplicagdes de comunicagio e entretenimento
[18], saude [8, 10], educacdo [15] e governo eletrdnico [22] vém se
fazendo registrar na literatura.

Em especifico, dados de aprendizes também se fazem explorar ha
décadas pelos chamados Sistemas Tutores Inteligentes, a fim de se
entender os processos de aprendizagem e a partir dai buscar melho-
rar o desempenho educacional. Entretanto, com a crescente inspe-
¢do de dados massivos, riscos éticos e de privacidade de dados vém
motivando reflexdes e sistematiza¢cdes no ambito da Inteligéncia
Artificial (IA) na Educagéo [11, 16], das analiticas de aprendizagem
[3,9, 19] e da formacdo em computacéo [1].

Neste artigo, apresentam-se dois recursos concebidos em tra-
balho local por estudantes de computacdo e para estudantes de
computacdo, a saber, (i) um tutorial sobre tecnologias Solid [5] e
(ii) uma aplicacdo Web ilustrativa, Solid-compativel [7]. A concep-
¢éo dos recursos busca agregar a formacéo de um(a) estudante de
computacdo em dupla perspectiva: a) como usuaria/os, a fim de
contribuir para consolidar uma cultura de resguardo de dados (edu-
cacionais), por questdo de seguranca mas também para facilitar a
aprendizagem ao longo da vida; b) como futura/os profissionais de
computagdo, propiciando conhecer outras possibilidades para além
do modelo Web grande publico, ndo somente buscando ampliar a
formacdo técnica, mas também o senso critico quanto ao impacto
das tecnologias na sociedade.

O artigo esta organizado como segue. A Se¢do 2 apresenta casos
relevantes de utiliza¢do do projeto Solid tanto em organizacdes
reais, quanto em ambito académico para curso de graduacdo em
computacdo. A Secédo 3 traz sugestdes para a exploracio dos recur-
sos propostos, bem como passos empreendidos para viabilizar a
concepc¢ao dos recursos que, por sua vez, sao apresentados na Se¢do
4. E, por fim, a Secdo 5 encerra o artigo.

2 TRABALHOS RELACIONADOS

Destacam-se a seguir exemplos reais de como o projeto Solid tem
sido explorado em Ambito governamental e privado. Antes, entre-
tanto, apresenta-se um maior detalnamento a respeito do projeto.

2.1 Preambulo sobre o projeto Solid

Como supra-mencionado, o projeto Solid busca devolver a uma
pessoa usudria o controle sobre seus dados. No que segue, sumariza-
se a dinamica que viabiliza tal proposta.

!https://solidproject.org/
Zhttps://solid.mit.edu/
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De acordo com [14], Solid (Social Linked Data) é uma plataforma
descentralizada para aplicacées Web sociais, fundamentada essen-
cialmente nos padrdes do consorcio W3C e nas tecnologias da Web
Seméntica. Em [12], Solid é descrito como uma especificacio’® que
permite as pessoas armazenarem seus dados de maneira segura
e descentralizada no que é chamado de Pod (Personal Online Da-
tastore). Quaisquer tipos de informacdo podem ser armazenados
em Pods, desde arquivos usuais, até dados estruturados. A pessoa
proprietaria de um Pod é quem decide que dados quer comparti-
lhar e com quem (individuos, organizac¢des e/ou aplicagdes); Além
disso, é possivel conceder ou revogar acesso a qualquer instante.
As aplicagdes, por sua vez, utilizam protocolos e formatos de dados
padrdes, abertos e interoperaveis para armazenar e acessar dados
em um Pod, conforme supramencionado. A Figura 1 ilustra essa
proposta de encapsulamento de dados.

Figura 1: Ilustracdo de permissio de acesso a dados em um
Pod [12].

Os Pods sdo armazenados em Provedores de Pods. Uma pessoa
tem a escolha de obter um Pod em um Provedor de terceiros ou
entdo de montar e manter seu proprio Provedor de Pods. O projeto
que abrigou a produgio dos recursos ora apresentados tem como
objetivo oferecer ao corpo discente de computacdo um Provedor
de Pods que possa servir, além de espaco de armazenamento de
dados educacionais, como uma “caixa de areia” para experimentos
no desenvolvimento de aplicacdes Solid-compativeis e verificacdo
hands-on das propriedades inerentes ao Solid.

2.2 Solid em acao: aplicacdes em organizacdes
Algumas aplicacdes de relevancia sdo destacadas a seguir.

2.2.1 BBC. Como menciona [20], algumas empresas, a exemplo
da BBC (British Broadcasting Corporation), vém reconhecendo o po-
tencial do Solid, e investindo em suas primeiras aplica¢des. A apli-
cacdo em teste, denominada ‘together+ Data Pod’*, concede Pods
as pessoas para armazenamento de seus historicos em streaming,
assegurando que consentimento explicito é solicitado sempre que a
empresa deseja acessar tais dados.

222  NHS. Em 2021, o Servigo Nacional de Saude (NHS, do inglés
National Health Service) do Reino Unido, em conjunto com a em-
presa Janeiro Digital, anunciaram seu trabalho na implementagéo

3https://solidproject.org/TR/protocol
“4https://www.bbc.co.uk/taster/pilots/together-pod
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de um sistema de satide descentralizado [6], através do qual as pes-
soas estdo tendo acesso a Pods individuais que armazenam dados
relevantes sobre sua saude. Ja em [8], é apresentado um aplicativo
movel que armazena cartdo de vacinas emitidas pelo NHS para fins
de prova, também baseado em Solid Pod.

2.2.3 Governo eletrénico e Politicas Publicas. Conforme [22], o
governo de Flanders, Bélgica, iniciou a ‘Comunidade Solid’, uma
plataforma envolvendo academia, governo, cidadios e industria a
fim de contribuir com o desenvolvimento em Solid. A comunidade
surge consolidando algumas iniciativas anteriores de pilotos realiza-
dos com aplicacdes que buscavam fornecer Pods a cidadéos, como
relatado em [2]. Achados do estudo indicam que Solid permite um
redesenho na relacéo entre cidadéos, seus dados pessoais e as aplica-
¢des que utilizam esses dados, inclusive facilitando levar em conta
questdes legais tais como previsto pela GDPR. Ainda no 4mbito da
‘Comunidade Solid’, encontram-se na literatura position papers, e.g.
[23], partindo do caso de Flanders para aprofundar reflexdes sobre
essa nova possibilidade da relagéo entre dados pessoais, tecnologia
e negobcios, além de advogar sobre expanséao da iniciativa a outras
regides.

2.3 Solid na educacao em computagio

Desde 2019, a disciplina de Arquitetura de Software’, ministrada

para o sexto semestre do Curso de Engenharia de Software da
Universidade de Oviedo, Espanha, traz o desenvolvimento e pu-
blicacéo de aplica¢des Solid-compativeis de forma open-source e
devidamente documentado. Sob as orientacdes e ensinamentos do
professor responsavel pela disciplina, Jose Emilio Labra Gayo, os
alunos se dividem em grupos e desenvolvem uma aplicacédo Solid
por ano. Os melhores trabalhos de cada ano séo destacados e envia-
dos para concorrer no “desafio Solid”, podendo aparecer destacados
na pagina oficial do projeto Solid.

Todas as aplicagdes desenvolvidas sdo open-source e com licenga
MIT. Os projetos sdo documentados semana-a-semana pelos pro-
prios alunos e a pagina da disciplina disponibiliza tanto projetos em
inglés quanto em espanhol. Sao aplicacdes com viéis ndo-comercial,
servindo apenas como demonstragéo dos tipos de projetos que ja
sdo possiveis de serem feitos com Solid hoje.

3 PROCEDIMENTOS METODOLOGICOS

Nesta se¢do apontam-se possibilidades para a exploracdo dos re-
cursos propostos utilizando estratégias pedagdgicas amplamente
conhecidas pela comunidade de docentes e pesquisadores, das mais
variadas areas de conhecimento. Adicionalmente, apresenta-se bre-
vemente o procedimento pratico de estudos preliminares que anco-
raram a producdo dos recursos, a saber, visando a implantagao de
um provedor de Pods proprio. Esses estudos foram determinantes
para que o tutorial pudesse ser construido com mais propriedade.

3.1 Adequacio pedagogica
A partir dos Referenciais de Formagao da SBC [25] podem ser iden-
tificados contetdos possiveis de serem trabalhados com os recursos

propostos, ao longo dos eixos de formacédo dos cursos de computa-
¢do, associados as competéncias (derivadas) explicitadas, a exemplo

Shttps://arquisoft.github.io/
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de “Programacio de Aplica¢des Web”, “Web Semantica e Ontologias
na Educagio”, “Seguranca da Informacio”, “Redes de Computadores”
e “Inteligéncia Artificial e Computacional”.

No que diz respeito a estratégia pedagdgica, uma possibilidade
é a utilizacdo dos recursos propostos na dinamica da aprendiza-
gem por investigacdo (IBL, do inglés Inquiry Based Learning). O
framework apresentado em [17] traz uma sistematizacio de fases
e subfases, a saber, Orientacéo, Conceituacao (Questionamento e
Geragéo de Hipoteses), Investigacdo (Exploracio, Experimentacio e
Interpretacio de Dados), Concluséo e Discusséo. Na fase de Concei-
tuacdo/Questionamento podem ser incluidas, no sentido de guiar
as investigacdes discentes, as seguintes questdes orientadoras:

e Que distingdes éticas e técnicas podem ser identificadas em
projeto/implementacido de robds inteligentes atuando na
Web centralizada versus descentralizada (especificamente
com dados persistindo sobre Solid Pods)?

e Como tais distingdes podem ser comunicadas a grande pu-
blico (por exemplo, em atividades de extensdo universitaria)?

® Que capacidades e limites da abordagem de Solid Pods? Qual
o estado-da-arte e da pratica?

e Que outros conceitos e tecnologias de Web descentralizada
vém sendo combinados em projetos envolvendo Solid Pods?

® Que riscos causaram desastres que ja aparecem mapeados
na literatura relativamente ao modelo de Web centralizada?
E na grande midia?

A estratégia pode ser combinada com a de aprendizagem baseada
em projetos (PBL, do inglés Project Based Learning) a fim de guiar a
producio dos artefatos que efetivamente permitiriam a verificacao
de algumas das questdes elaboradas.

3.2 Estudos preliminares: Hands-on Pods e Pod
server

Estudos iniciais revelaram a possibilidade de obter um Pod em

provedor de terceiros, ou entdo de montar o proprio Pod server. A

Figura 2 fornece uma visao geral de um Pod server, segundo [14],
por ocasido do langamento oficial do projeto Solid em 2016.
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Figura 2: Visao geral de Pod server [14].

Antes de comecar a implantacio, de fato, de um provedor So-
lid préprio, foi necessario compreender capacidades e limita¢des.
Assim, uma vez que sao indicados alguns provedores de terceiros
no site do projeto Solid, decidiu-se iniciar obtendo ali os primeiros
Pods da equipe.
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Testes foram feitos com aplicacdes clientes disponibilizadas no
site do projeto, e para varios provedores de terceiros com implemen-
tagdes distintas. A maior parte das aplicacdes exploradas na fase
de testes com provedores em producdo tinha como foco o gerencia-
mento do Pod. Isso se deve a intencéo de verificar a usabilidade do
Pod de forma intuitiva, assim como avaliar o custo para utilizar e
configurar as funcionalidades prometidas pelo projeto. As princi-
pais aplicacdes testadas foram: Inrupt PodBrowser (descontinuado
e removido do GitHub), SolidOS (presente em diversos provedores
em producio), Penny e Solid Filemanager. A principio foi observado
que o Inrupt Podbrowser possuia uma boa integracdo com Pods do
servidor empresarial hospedado pela empresa Inrupt, porém foram
notadas limita¢des de uso para Pods de outros provedores. Com
relacdo as outras aplicacdes, foi notado que as aplica¢des ainda néo
oferecem controle sobre todas as funcionalidades do Pod.

Da observagio dos resultados obtidos a partir dos testes iniciais,
pode-se concluir que as aplicacdes possuem limitacdes a respeito de
compatibilidade, ou seja, uma aplicagio que é compativel com um
provedor ndo necessariamente sera compativel com outro provedor.

Conhecendo o potencial inicial das aplicacdes e provedores, fo-
ram iniciados os estudos em aplica¢des localhost com todas a im-
plementacdes Solid Pod disponiveis open source: Node Solid Server
(NSS); Community Solid Server (CSS); e solid-nextcloud; e PHP
Solid Server. Desses o PHP Solid Server e o solid-nextcloud foram
descartados devido a dificuldade de conseguir testar o servidor, em
outras palavras, foi dedicado tempo a realizar os testes em localhost,
porém devido a inimeros erros, néo foi possivel testa-los; também
vale ressaltar que o PHP Solid Server néo recebia atualizacdes desde
o inicio de 2022. Mas com o Node Solid Server e o Community Solid
Server, foi possivel completar as instrugdes de instalacio em ambos
tipos de provedores, contudo, para o Node Solid Server, apesar das
intimeras tentativas néo foi obtido sucesso em fazé-lo funcionar
com outras aplica¢des. Assim foi concluido que a melhor alternativa
seria usar o Community Solid Server.

Para testar o Community Solid Server foi seguido o tutorial da
péagina do github com pequenas modificagdes, obtendo sucesso para
a execugdo no penny. Entretanto, para outras aplicacbes apenas o
servidor localhost com um certificado de seguranca sem assinatura
ndo bastava para seu funcionamento, e em virtude desse fato, um dos
autores deste trabalho utilizou de seu dominio pessoal para poder
testar de forma mais fidedigna o Community Solid Server. Para
adquirir os certificados foram utilizados os servigos let’s encrypt e
certbot. Uma vez que o certificado foi obtido, passos semelhantes
foram seguidos para o teste em localhost.

4 OS RECURSOS PROPOSTOS

Considerando a potencialidade e ja realidade de projetos envol-
vendo Solid, conforme apresentado acima, os recursos ora propos-
tos buscam contribuir para uma disseminacéo da tecnologia entre
estudantes de computacéo no Brasil. Entende-se que tais recursos
podem ser explorados em cursos de computacéo, por estudantes
em Trabalho de Conclusédo de Curso, mas também em disciplinas
de projeto e desenvolvimento, ou ainda em disciplinas tais como
Informatica e Sociedade, a fim de motivar debates que se possam
fundamentar. No que segue, apresenta-se o Tutorial desenvolvido,
bem como a aplicagdo Web Solid-compativel.
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4.1 Tutorial sobre o projeto Solid

Para introduzir a/o estudante do ensino superior ao projeto Solid,
foi desenvolvido um material no formato Web®, cuja pagina ini-
cial é mostrada na Figura 3. Com o material, busca-se possibilitar
um aprofundamento técnico relacionado tanto ao funcionamento
do projeto, quanto as disciplinas dos curriculos de computacio;
indicam-se ainda ferramentas para gerenciar o Pod.

Bem-vindo!

LS

Introdugéo

Criar

Figura 3: Home Page do tutorial como aplicacio Web.

Para a confec¢io do tutorial foram utilizadas as seguintes tecno-
logias voltadas para o desenvolvimento Web:

e Typescript, uma linguagem de programacéo construida com
base no Javascript, adicionando tipagem forte;

o React]S, uma biblioteca para construgéo de interfaces focada
em Single Page Applications(SPAs), que buscam proporcionar
aos usuarios uma experiéncia de alta velocidade e fluidez, e
que divide a aplicagdo em componentes;

e Tailwind CSS, um framework CSS que facilita a implementa-
¢do de designs, utiliza a abordagem de classes utilitarias e
permite uma personalizacdo de forma flexivel;

e Next.js, um framework fullstack para o desenvolvimento de
aplicagcdes Web com foco na produtividade. Ele é mantido
pela Vercel e oferece uma arquitetura pré-definida com rote-
amento baseado na estrutura de pastas. Além disso, possui
convencdes para diversos aspectos da aplica¢do, como inter-
faces de erro e carregamento. O Next.js oferece renderizacdo
no lado do cliente e do servidor, suporte para estilizagdo com
Tailwind CSS, otimizacdes de imagem e fonte, e é usado por
empresas como Netflix, Uber e Github para criar aplicacoes
web interativas e rapidas;

e Vercel, como plataforma de implantacio para hospedar ma-
terial na web. O Vercel é uma plataforma de nuvem sem
servidor que permite hospedagem instantinea e escalavel,
com pouca necessidade de configuracio. Foi escolhido de-
vido a sua integracéo eficiente com diversos frameworks,
incluindo Next.js. O plano gratuito, chamado “Hobby”, foi
escolhido devido a sua integragéo com o Git, tornando o pro-
cesso de implantagdo mais simples, adequado para o carater
educacional do projeto.

Shttps://tutorial-solid.vercel.app/
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O tutorial esta organizado em partes que englobam uma Introdu-
cdo para situar o projeto e segmentos que abordam a utilizacdo do
Pod. Esses segmentos abrangem as etapas de Criar, Ler, Atualizar
e Deletar recursos. Além disso, sdo tratados temas relacionados a
Mover e Experimentagéo do Pod. Contudo, uma vez que o projeto
Solid é relativamente novo, o tutorial precisara de atualiza¢des em
conformidade com as evolucdes do projeto.

4.1.1  Introdugao.

Na sec¢do ‘Introducio’ do tutorial, é apresentado o projeto Solid. A
secdo explica como a abordagem corrente da Web afeta a experién-
cia do usuario com os dados e como o Solid pode melhoréa-la, como,
por exemplo, no contexto de exames hospitalares. Além disso, a
secdo explica como os dados sdo tratados com o Solid e como ele
se relaciona com outras tecnologias como o RDF e Linked Data.
O RDF é uma linguagem para representar informacdes na Web,
enquanto o Linked Data é uma abordagem para publicar e conectar
dados na Web. O Solid utiliza essas tecnologias para permitir que
os usudrios controlem seus proprios dados e compartilhem com
quem quiserem. Por fim, a secéio apresenta um glossario com os
termos principais para o entendimento do tutorial. Esses termos
incluem Solid, Pod, Webld, Pod Server e URI, que sdo usados para
explicar outros conceitos mais complexos usados na composicédo
do Solid ou relacionados a ele. O glossario é 1til para usuarios sem
familiaridade com esses termos.

4.1.2 Utilizagdao por meio de CRUD.

Essa parte do tutorial aborda o tema da utilizacdo do servidor por
meio de um conjunto de se¢des composta pelas se¢des “Criar”, “Ler”,
“Atualizar” e “Deletar”. Essas subsecdes abordam a utilizacio do
servidor e explicam como os usuarios podem criar, ler, atualizar e
deletar recursos em seus Pods.

A subsecdo Create (Criar) explica como os usuarios podem criar
recursos basicos em seus Pods, como pastas, arquivos, contatos e
bookmarks. E explicado que os arquivos de configuracio podem
ser criados pelas aplicacdes ou manualmente pelo usuario. Além
disso, é explicado como criar um Pod em uma instancia do CSS por
meio da interface.

A subsecio Read (Ler) explica como os usuarios podem ler recur-
sos em seus pods. E explicado como os recursos sio representados
e apresentadas as funcionalidades oferecidas pelos principais pod-
browsers. Sao discutidas as requisi¢des que podem ser feitas ao
servidor para ler recursos.

A subsecédo Update (Atualizar) explica como os usuarios podem
atualizar recursos em seus Pods. E explicado como fazer requisicdes
ao servidor para atualizar recursos e quais tipos de requisicdes
podem ser usadas para esse fim.

A subsecdo Delete (Deletar) explica como os usuarios podem
deletar recursos em seus pods. E explicado como fazer requisicoes
ao servidor para deletar recursos e quais tipos de requisi¢cdes podem
ser usadas para esse fim.

Essas subsecdes sdo uteis para os usuarios que desejam entender
como criar, ler, atualizar e deletar recursos em seus pods. Além
disso, as subsecdes apresentam informacdes sobre os principais
podbrowsers recomendados para a realizacdo dessas operacoes. Com
essas informacdes, os usuérios podem gerenciar seus Pods de forma
mais eficiente e personalizada, dentro do que é possivel no estado
atual do projeto.
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4.1.3  Mover o Pod.
Essa secdo do tutorial do projeto Solid Pod aborda a questao da
movimentagéo de Pods entre provedores. A falta de padronizagédo e
diretrizes especificas para a movimentacio de pods entre provedores
é um aspecto importante a ser considerado na comparagio entre a
proposta do projeto Solid e o estado atual da arte. A segdo apresenta
uma visdo geral dos desafios envolvidos na movimentagéo de Pods.
A secdo também explica como os usuarios podem mover seus
pods entre provedores enquanto néo ha uma forma de fazé-lo pelos
podbrowsers. E explicado que a movimentacio de pods pode ser
feita manualmente, copiando e colando os dados de um provedor
para outro. Também destaca-se que a comunidade Solid continua
a evoluir e é possivel que solu¢des para a movimentacdo de pods
sejam desenvolvidas no futuro, oferecendo aos usuarios maior fle-
xibilidade e controle sobre seus dados.

4.1.4 Experimentando o Solid.

Nessa se¢do do tutorial, trata-se de um teste com o Solid Pod, fo-
cando no armazenamento e controle de acesso em aplicagdes de
chat (Figura 4), especificamente LigidChat” e Pod-Chat?®, analisando
sua integracdo com os Solid Pods. Foram utilizadas duas implemen-
tacdes de provedores: o Community Solid Server (CSS) e o Node
Solid Server (NSS). A forma de armazenamento de dados é deter-
minada pela aplicacdo de chat, com diagramas e passos detalhados
para explicar a interagéo entre usuarios, provedores e servidores de
chat. Foram identificados problemas de compatibilidade entre o CSS
e as aplicagdes de chat, e estudos adicionais devem ser realizados a
fim de elucidar tais problemas.

O Teste

deforma que

salvas no pod dole

de Solid pods,

usudrios. O Pod-

Figura 4: Pagina que detalha testes feitos com chats.

Na comparacio das aplicacdes de chat em termos de armazena-
mento de dados e controle de acesso, o Pod-Chat mostrou estar
mais alinhado com a proposta do Solid, embora ambas as aplicacdes
exigissem muitas permissdes, levantando questdes de privacidade.
Também houve uma comparacio entre chat descentralizado e cen-
tralizado, destacando a visao inovadora dos Solid Pods, onde os
usuarios tém mais controle sobre seus dados, em oposi¢do ao mo-
delo centralizado tradicional.

Acredita-se que essa se¢do contribui para uma compreensio mais
profunda do potencial dos Solid Pods, nido apenas em aplicativos de

Thttps://ligid.chat/
8https://pod-chat.com/
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chat, mas também na dinamica entre as aplicac¢des e o projeto Solid
de forma mais ampla. Ela destaca os desafios atuais e as oportunida-
des futuras para melhorias na integragio e experiéncia do usuario,
essenciais para explorar o potencial transformador dos Solid Pods
em solucdes descentralizadas e centradas no usuario.

4.2 Aplicacio Web Solid-compativel

Inspirados em especial pelos trabalhos realizados no Curso de Ar-
quitetura de Software da Universidade de Oviedo, e motivados pelo
objetivo de Berners-Lee para a Web do futuro com a tecnologia
Solid, realizamos o desenvolvimento de uma aplicacdo Web Solid-
compativel (e mais outra de suporte) para avaliar a experiéncia de
desenvolver utilizando essa nova tecnologia. Esta avaliacdo é im-
portante, uma vez que o desenvolvimento de aplicaces Solid é uma
necessidade para que a tecnologia ganhe ainda mais notoriedade.

As aplicacdes desenvolvidas tiveram como objetivo maior fazer
uso da interoperabilidade que a tecnologia permite, que para além
da privacidade e controle dos préprios dados pelos usuarios, é uma
das principais caracteristicas que a adogéo do Solid traz para a Web.
A interoperabilidade permite que aplicagdes distintas e indepen-
dentes possam trocar informacdes sem compartilhamento de dados
diretamente entre si, o que o Solid torna possivel ao estabelecer um
padrao de armazenamento de dados em Pods distintos e conexdo
entre dados da Web, conhecido como Linked Data. Esse conceito de
interoperabilidade é ilustrado na Figura 5.

POD do usudrio  |g—------- acessa POD- - App1

mosira dados dos dois Apps.

App2

Usudrio

Figura 5: Ilustracao de interoperabilidade no Solid.

4.2.1 As aplicacoes desenvolvidas.
As aplicagdes desenvolvidas tém tematica voltada para o contexto
educacional, ou seja, fariam sentido em fazer parte do cotidiano
de alunos e professores de escolas e universidades. Sendo assim,
as duas aplicacdes de demonstracio criadas sio o RUview’!? e o
Tutor'112,

Comecando pelo RUview, temos uma aplica¢do na qual alunos
podem visualizar as refeicdes do RU disponiveis no dia do acesso
(Figura 6).

9RUview produgio - https://ruview.vercel.app/

ORUview repositorio - https://github.com/JomaSnow/Ruview
UTutor producio - https://tutor-orcin.vercel.app/

2Tutor repositério - https://github.com/JomaSnow/OwnOnOwn
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e cardapios do Firebase, busca os JSONs de refei¢des curtidos e
descurtidos do Pod do usuario, e acessa a lista de amigos do usuario.
Para cada amigo nessa lista, a aplicagéo busca os JSONs das refei¢oes
daquele amigo para poder exibir quais amigos gostaram ou néo
da refeicdo daquele dia. Toda interacdo de curtida e descurtida das
s E—— refei¢des alteram os JSONs correspondente no Pod do usuério.

# N i @‘\d" P Ja o Tutor consiste em facilitar o agendamento de reunides de
selecionado estudos entre dois alunos. Uma vez que o aluno autoriza a aplicagéo
— a acessar seu Pod, ele pode criar sua agenda com seus horarios
livres da semana e também ver as agendas de seus amigos para
enviar propostas de reunido para cada um em seus horarios livres.
A Figura 8 mostra um visio geral do funcionamento do Tutor.

Ruview

‘Autenticado como: Soldcommunity.nevprofie/card#me. Logout

Pratos do dia
Terga-feira. (Atualizado em 13/06/2023, 21:22:44)

Carne desfiada

Café da manh (07:00 s 09:30)

Contém: Nenhum atributo Contém: Leite Mel Ovos

Nenhum amigo avaliou este prato. 20 gosta deste prato.

Frango assado Coxinha da asa

Para cada amigo
Amogo (11:00 33 1430) JSON liked do RUview

JSON agenda POD amigo 1

A - 5 Contéms Leite Pimenta JSON compromizsos
450!
—login (WeblD}—»] JSON
POD amigo 2

inicio
cria/atualizal 150N Agenda Compromissas
POD amigo n

Almogo (11:00 33 14:30)

Contém: Nenhum atributo

remove 01

Usuério
o atualizar sequnda 05 compromisso_02
m Jardineira de Carne - Janta Especial disponibilidade. P -
Cvalusiua agenda segunda_08

compromisso_n

Figura 6: Tela com os pratos do dia do RUview busca J50MNs domingo_20

Caso autorizem o acesso a seus Pods, estes alunos podem ainda

avaliar essas refeicdes caso gostem ou desgostem delas, e também POD usuério e
ver se 0 que seus amigos pensam sobre as mesmas refeicoes. Existe
também um sistema simples de edi¢éo de amigos em seu perfil Solid, Figura 8: Diagrama Funcionamento Tutor.

e ainda uma area para administradores, onde é possivel criar e mo-
dificar as refei¢cdes presentes no sistema e atualizar o cardapio com
elas. Esta altima parte néo é descentralizada, com as informacdes
das refeicoes, cardapios e de autenticacdo armazendas no Firebase,
um SGBD hospedado em niivem. A Figura 7 mostra uma visdo geral Tutor
do funcionamento do RUview.

A Figura 9 exibe a tela principal da aplicacao.

Autenticado como: hi.,. slidcommunity. netiprofile/card#me. Logout
Reuniées agendadas
Firebase
(' Vocé enviou uma proposta de reunido Segunda-Feira, 16h-18h para X Gancelar
- p
Para cada amigo ( Reuniao confirmada Terca-Feira, 12h-14h com X Caneelar )
JSON liked b
JSON disliked € 4 quer reunir Sabado, 16h-18h. Confimar 3 Cancelar |
busca prates ¢ cardépic -
susca JSON Agendar nova reunido
incio
—Jegin (WeblDy > JSON -
curiridescurtir/ Selecione um parceiro de estudo para ver sua agenda da semana.  [-_- v
Usudrio mudar de ideia—>| 'd_Prato POD amigo n
dia_semana Agenda de Jodo Duda
busca JSONs hora._refeicao Segunda Terca Quarta Quinta Sexta Sabado Domingo
06h-08h
persiste mudangas
T - [ I
Figura 7: Diagrama Funcionamento RUview. Figura 9: Tela com as reunides agendadas do Tutor.
O usuario autoriza a aplicagio a acessar seu Pod e ter acesso ao O usuario autoriza a aplicacdo a acessar seu Pod e ter acesso
seu WebID. Uma vez autenticado, a aplicagdo busca as refei¢des ao seu WebID. Uma vez autenticado, a aplicacdo busca os JSONs
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da agenda e dos compromissos do Pod do usuario, e acessa a lista
de amigos dele. Para cada amigo nessa lista, a aplicagio busca os
JSONs da agenda, dos compromissos e dos pratos curtidos pelo
RUview daquele amigo (caso existam) para poder exibir as agendas
e compromissos atualizados. O JSON dos pratos curtidos é utilizado
para comparar se existe algum prato do dia atual na lista e, caso
exista, verifica também se o horario de algum prato coincide com
um horério livre na agenda do amigo e do usuario; se este for o caso,
a aplica¢do exibe uma mensagem para sugerir este horario para
reunido. Por exemplo, na agenda do usuario e de seu amigo, o horéa-
rio do almogo esta livre em suas agendas, e ambos demonstraram
interesse no prato do almogo deste dia (os dois possuem este prato
em seus Pods); sendo assim o Tutor ird recomendar uma reunifio na
hora do almogo. Toda interagio de criagio, remocéo ou atualizagio
dos compromissos ou agenda alteram os JSONs correspondentes
no Pod do usuério.

A interoperabilidade se mostra presente no funcionamento do
Tutor, que procura por dados criados pelo RUview nos Pods dos
amigos e do proprio aluno para sugerir possiveis oportunidades de
reunido, com a ideia por tras sendo se ambos gostam daquela refei-
¢do, entdo os dois estardo pela Universidade naquele horario, sendo
uma boa oportunidade para se reunirem. Ainda, séo utilizados os
vocabularios vCard e FOAF - Friend of a Friend nas funcionalidades
de perfil e gerenciamento de amigos das aplicacdes.

Foram utilizadas para o desenvolvimento de ambas aplicacdes a
bilioteca de JavaScript para desenvolvimento frontend, React]S!3
e a ferramenta PodPro'4, que permite abrir Pods e visualizar seus
contetidos para garantir que estavam sendo salvos os dados corre-
tos, além de também permitir editar esses contetidos para realizar
diferentes testes dentro das aplicag¢des.

4.2.2  Implementacao Solid.

Para fazer os processos de autenticacio do usuario com seu Pod, au-
torizacdo de privilégios da aplicacdo ao Pod do usuario e as leituras e
escritas em seus Pods, utilizamos as bibliotecas JavaScript da Inrupt
(empresa de Berners-Lee): @inrupt/solid-client, @inrupt/solid-client-
authn-browser e @inrupt/vocab-common-rdf.

Quanto aos testes, criamos Pods em 3 provedores diferentes para
tentar simular 3 alunos diferentes utilizando as aplicac¢des e inte-
ragindo entre eles. Utilizamos os seguintes provedores: inrupt.net,
solidcommunity.net e igrant.io.

Como utilizamos as bibliotecas criadas pela Inrupt, precisamos
nos familiarizar com os termos que eles utilizam para referenciar
os dados dos Pods. Ela utiliza os conceitos de Things, DataSets e
Containers, e os define da seguinte forma:

e Thing: Uma Thing pode ser entendida como uma referéncia
a uma entidade do mundo real, similar ao conceito de objeto
de Programacéo Orientada a Objeto. Os dados sobre aquela
Thing séo chamados de propriedades. Por exemplo, em seu
Pod pode existir uma Thing “book1” com as propriedades
“name” e “author”. Utilizam-se os vocabularios RDF para
acessar as propriedades de cada Thing.

Bhttps://react.dev
Yhttps://podpro.dev
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e DataSet: DataSets armazenam um conjunto de Things, e
toda Thing precisa necessariamente fazer parte de um Data-
Set. DataSets podem ser entendidos como o arquivo em uma
estrutura de diretérios.

e Container: Containers contém DataSets e outros recursos,
como outros Containers. Eles podem ser entendidos como
sendo as pastas em uma estrutura de diretérios.

4.2.3 Limitagoes.

Durante o desenvolvimento destas aplica¢des, algumas suposigdes
foram feitas, e limitagdes observadas. Primeiro, ndo encontramos
nenhuma informacéo sobre se a estrutura de um Pod deve seguir
algum padréo. Nos Pods dos provedores escolhidos, todos possuiam
uma estrutura similar, com um diretério (Container) “profile” que
contém um arquivo (DataSet) “card” no qual as informagdes (Proper-
ties) sobre o usuario sio agrupadas (Things) e armazenadas. Outra
informacéao contida neste arquivo é a de amigos. Desta forma, caso
o usudrio utilize um Pod de um provedor que organiza os dados
de forma diferente, ou caso ele crie seu proprio Pod sem seguir
essa mesma estrutura, a aplicacdo nao funcionara corretamente. A
mesma suposic¢do foi feita sobre a presenca de um diretério “pu-
blic” no qual arquivos salvos dentro dele estdao sempre disponiveis
para leitura de outras aplica¢des sem necessidade de autorizacio
do usuario (sendo necessaria apenas para escrita).

Segundo é sobre a impossibilidade de escrever em Pods que néo
os do usuario autenticado, ainda que em Containers publicos. Isso
faz com que seja trabalhoso manter dados atualizados entre dois ou
mais usudrios, uma vez que precisam realizar todas as validacdes
por conta ao iniciar a aplicacdo. Em sistemas centralizados, isso ndo
é nenhum problema, ja que o servidor sempre tem acesso aos dados
atualizados de todos os usuarios, mas em uma Web descentralizada
isso ja nao é trivial para o desenvolvedor.

Ainda sobre as diferencas entre sistemas centralizados e des-
centralizados, temos mais um obstaculo: o acesso aos Pods podem
falhar. Em aplicac¢des centralizadas, todas as transacdes sdo atomi-
cas, ou seja, ou uma busca/escrita de dados é feito por completo, ou
nada é feito. Mas no caso de aplicacdes descentralizadas, como os
dados estdo espalhados ao longo de varios Pods, o que acontece se
o acesso a deles falha? A aplicacdo ndo pode retornar somente os
dados que conseguiu acessar, pois isso resultaria em exibir dados
desatualizados. A aplicacdo pode cancelar toda a transagao, similar
ao que é feito em aplicacdes centralizadas, mas isso geraria falhas
cada vez mais constantes a medida que o numero de diferentes Pods
necessarios for aumentando. A aplicacdo também pode armazenar
os dados em seus servidores, mas isso efetivamente vai contra os
principios do Solid.

Outra limitacéo sbre a forma que implementamos nossas fungoes
é que ela sdo executados linearmente, um comando apés o outro.
Isso faz com que funcdes que precisam acessar o Pod de cada amigo
do usuério fique cada vez mais demorada a medida que o niimero
de amigos aumenta. Uma ultima limitacdo é assumir que o usuario
nio fara alteracdes aos dados das aplicacoes fora delas (diretamente
em seu Pod). Por exemplo, um amigo pode recusar a reunido com
o0 usuario, mas o usudrio pode em seguida alterar o status em seu
Pod para “confirmado”, e a aplicagdo do amigo observara esse status
e modificara o Pod do amigo para confirmar a reunido para ele
também.
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5 CONSIDERACOES FINAIS

A aquisi¢do de dados na Web por parte de empresas é notavel,
inclusive em ambientes educacionais: algumas plataformas coletam
uma variedade dados, armazenam e utilizam sem que as pessoas
usuarias por vezes sequer saibam quais dados seus estdo sendo
explorados. Nesse sentido, o projeto Solid propde trazer o controle
dos dados de volta as pessoas proprietarias, sendo uma proposta
relevante a ser incorporada em cursos de computagdo em seus
aspectos técnicos, mas sobretudo no tocante a discussdes sobre
ética e privacidade de dados. Acrescente-se que tais discussdes vém
ganhando amplitude com a popularizacdo da Inteligéncia Artificial
e se fazem cada vez mais necessérias aos cursos de computacao.

Os recursos ora apresentados foram elaborados por estudantes
de computacéo e buscam contribuir com a incluséo de tais pautas
nas varias disciplinas que se fagam relacionar, assim como em pos-
siveis Trabalhos de Conclusdo de Curso. Esses recursos incluem
um tutorial e duas aplicagdes Web Solid-compativeis, que estdo
disponiveis para acesso publico. Sendo cédigo aberto, contribui¢des
sdo bem vindas a fim de fortalecer a iniciativa no Brasil.

Uma possibilidade de trabalho futuro pela equipe de projeto é
a montagem de um Pod server local, para que o corpo discente de
computagdo possa armazenar seus dados, mas também para funcio-
nar como caixa de areia, dando suporte a outros desenvolvimentos
de aplicacdes Solid-compativeis, podendo fundamentar debates.
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