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Resumo. A crescente exposicdo de criancas e adolescentes a riscos digitais
demanda abordagens educacionais inovadoras que promovam seguranga digi-
tal, cidadania e pensamento critico. Este trabalho apresenta uma proposta em
desenvolvimento que explora jogos de cartas, como estratégia pedagogica des-
plugada para a conscientizagdo em seguranca digital no contexto da Educagdo
em Computagdo. A iniciativa busca reduzir a dependéncia de telas, ampliar a
inclusdo educacional e fortalecer o papel de professores como mediadores do
processo formativo. Video de apresentagdo’

1. Introducao

A ampliacdo do uso de tecnologias digitais por criancas e adolescentes trouxe beneficios
educacionais relevantes, mas também intensificou a exposi¢ao a riscos como cyberbullying,
grooming, sexting, violacdo de privacidade, desinformacdo e uso problematico da inter-
net [Machimbarrena et al. 2018, Kowalski and Limber 2007]. Esses riscos afetam dire-
tamente 0 bem-estar emocional, social e cognitivo dos jovens, exigindo por parte dos
professores abordagens educativas que promovam pensamento critico, comportamento
ético e consciéncia sobre seguranca digital.

No ambito da Educacdo em Computagdo, a formagao cidada ndo se limita ao
dominio técnico de ferramentas, mas envolve compreender implicagdes sociais, €ticas e
de segurancga associadas ao uso das tecnologias. Contudo, grande parte das iniciativas
de conscientiza¢do em seguranga digital ainda depende intensivamente do uso de telas e
plataformas online, o que pode reforcar o tempo excessivo de exposi¢ao digital e excluir
contextos educacionais com infraestrutura limitada [Urbanova et al. 2023]. Diante desse
cendrio, torna-se relevante investigar estratégias pedagdgicas desplugadas e acessiveis.

Pesquisas indicam que adolescentes utilizam a internet de forma intensiva e, fre-
quentemente, sem mediacdo adequada de adultos, o que potencializa situagdes de vulnera-
bilidade digital [CGIL.br 2024]. O crescimento de denuncias relacionadas a cyberbullying,
crimes cibernéticos e impactos a saide mental evidencia limitagdes das estratégias pre-
ventivas atualmente adotadas em contextos escolares [Pogrebnaya 2024]. Educadores,

Thttps://www.youtube.com/watch?v=CeoY2hYSvW4



por sua vez, relatam dificuldades em abordar essas temdticas de maneira atrativa, contex-
tualizada e adequada as diferentes realidades escolares. Observa-se, assim, uma lacuna
entre a complexidade dos riscos digitais enfrentados por jovens e as metodologias edu-
cacionais disponiveis para enfrentd-los. A Educacdo em Computacdo apresenta-se como
um campo estratégico para o desenvolvimento de propostas pedagdgicas inovadoras que
articulem seguranca digital, cidadania e pensamento critico, especialmente quando orien-
tadas por abordagens inclusivas e centradas na interag@o social.

2. Ideia Proposta

Este trabalho propde o uso de jogos de cartas como estratégia para a conscientiza¢ao
em seguranca digital de criancas e adolescentes. A ideia central consiste no desenvolvi-
mento de dois jogos que abordem, de forma lidica, temas como privacidade de dados,
cyberbullying, engenharia social, grooming, sexting, desinformacao e uso sauddvel das
tecnologias digitais.

A proposta parte do pressuposto de que jogos analdgicos favorecem a interacao
face a face, o didlogo entre pares e a construcao coletiva de soluc¢des, criando um ambiente
propicio a reflexdo critica sobre comportamentos digitais [ Young and Abreu 2017]. Além
de que, atividades educacionais desplugadas ampliam o acesso a contextos educacionais
com restricoes de infraestrutura [Rosa et al. 2021, Guarda et al. 2022, Santos et al. 2023,
Mathias et al. 2025].

A abordagem organiza-se em trés componentes integrados. O primeiro envolve
o co-design e desenvolvimento dos jogos analdgicos, fundamentados em principios de
ludopedagogia e educacdo em seguranca digital. As mecanicas dos jogos sdo projeta-
das para estimular tomada de decisdo, cooperacdo, argumentacdo e reflexdo ética sobre
situacOes de risco digital. O segundo componente refere-se a formagao de professores e
educadores, por meio de oficinas presenciais que os capacitam a utilizar os jogos como
ferramentas pedagdgicas. Essa etapa busca garantir sustentabilidade e efeito multipli-
cador das acgdes nas escolas participantes. O terceiro componente consiste na aplicagao
piloto e avaliagdo formativa das atividades, utilizando instrumentos pré e pds-intervencao
para analisar mudancas no conhecimento, nas atitudes e nas inten¢des de comportamento
seguro, conforme recomendacoes da literatura sobre educacao preventiva em ambientes
digitais [Machimbarrena et al. 2018]. Estes jogos sdo inovadores, uma vez que nao en-
contramos na literatura jogos como o deste laboratério de ideias.

Além disso, neste resumo apresenta um modelo educacional inclusivo, aplicavel a
diferentes contextos escolares, e fomenta a integragcdo entre universidade, escola e comu-
nidade, alinhando-se a diretrizes nacionais e internacionais sobre o uso seguro da internet
por criancas e adolescentes [CGIL.br 2024].

3. Proximos Passos

O projeto encontra-se em fase de desenvolvimento, com realiza¢Oes de oficinas de testes.
Os préximos passos incluem a finalizacao dos protétipos dos jogos, a realizagdao de mais
oficinas-piloto com professores e estudantes e a coleta sistematica de dados para avaliacao
dos impactos educacionais da proposta. No Laboratério de Ideias do EduComp, a inici-
ativa busca contribui¢des da comunidade para o refinamento das mecanicas dos jogos e
das estratégias de integracdo da seguranga digital a Educacdo em Computagdo.
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