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Resumo. A crescente exposição de crianças e adolescentes a riscos digitais
demanda abordagens educacionais inovadoras que promovam segurança digi-
tal, cidadania e pensamento crı́tico. Este trabalho apresenta uma proposta em
desenvolvimento que explora jogos de cartas, como estratégia pedagógica des-
plugada para a conscientização em segurança digital no contexto da Educação
em Computação. A iniciativa busca reduzir a dependência de telas, ampliar a
inclusão educacional e fortalecer o papel de professores como mediadores do
processo formativo. Video de apresentação1

1. Introdução

A ampliação do uso de tecnologias digitais por crianças e adolescentes trouxe benefı́cios
educacionais relevantes, mas também intensificou a exposição a riscos como cyberbullying,
grooming, sexting, violação de privacidade, desinformação e uso problemático da inter-
net [Machimbarrena et al. 2018, Kowalski and Limber 2007]. Esses riscos afetam dire-
tamente o bem-estar emocional, social e cognitivo dos jovens, exigindo por parte dos
professores abordagens educativas que promovam pensamento crı́tico, comportamento
ético e consciência sobre segurança digital.

No âmbito da Educação em Computação, a formação cidadã não se limita ao
domı́nio técnico de ferramentas, mas envolve compreender implicações sociais, éticas e
de segurança associadas ao uso das tecnologias. Contudo, grande parte das iniciativas
de conscientização em segurança digital ainda depende intensivamente do uso de telas e
plataformas online, o que pode reforçar o tempo excessivo de exposição digital e excluir
contextos educacionais com infraestrutura limitada [Urbanova et al. 2023]. Diante desse
cenário, torna-se relevante investigar estratégias pedagógicas desplugadas e acessı́veis.

Pesquisas indicam que adolescentes utilizam a internet de forma intensiva e, fre-
quentemente, sem mediação adequada de adultos, o que potencializa situações de vulnera-
bilidade digital [CGI.br 2024]. O crescimento de denúncias relacionadas a cyberbullying,
crimes cibernéticos e impactos à saúde mental evidencia limitações das estratégias pre-
ventivas atualmente adotadas em contextos escolares [Pogrebnaya 2024]. Educadores,

1https://www.youtube.com/watch?v=CeoY2hYSvW4



por sua vez, relatam dificuldades em abordar essas temáticas de maneira atrativa, contex-
tualizada e adequada às diferentes realidades escolares. Observa-se, assim, uma lacuna
entre a complexidade dos riscos digitais enfrentados por jovens e as metodologias edu-
cacionais disponı́veis para enfrentá-los. A Educação em Computação apresenta-se como
um campo estratégico para o desenvolvimento de propostas pedagógicas inovadoras que
articulem segurança digital, cidadania e pensamento crı́tico, especialmente quando orien-
tadas por abordagens inclusivas e centradas na interação social.

2. Ideia Proposta
Este trabalho propõe o uso de jogos de cartas como estratégia para a conscientização
em segurança digital de crianças e adolescentes. A ideia central consiste no desenvolvi-
mento de dois jogos que abordem, de forma lúdica, temas como privacidade de dados,
cyberbullying, engenharia social, grooming, sexting, desinformação e uso saudável das
tecnologias digitais.

A proposta parte do pressuposto de que jogos analógicos favorecem a interação
face a face, o diálogo entre pares e a construção coletiva de soluções, criando um ambiente
propı́cio à reflexão crı́tica sobre comportamentos digitais [Young and Abreu 2017]. Além
de que, atividades educacionais desplugadas ampliam o acesso a contextos educacionais
com restrições de infraestrutura [Rosa et al. 2021, Guarda et al. 2022, Santos et al. 2023,
Mathias et al. 2025].

A abordagem organiza-se em três componentes integrados. O primeiro envolve
o co-design e desenvolvimento dos jogos analógicos, fundamentados em princı́pios de
ludopedagogia e educação em segurança digital. As mecânicas dos jogos são projeta-
das para estimular tomada de decisão, cooperação, argumentação e reflexão ética sobre
situações de risco digital. O segundo componente refere-se à formação de professores e
educadores, por meio de oficinas presenciais que os capacitam a utilizar os jogos como
ferramentas pedagógicas. Essa etapa busca garantir sustentabilidade e efeito multipli-
cador das ações nas escolas participantes. O terceiro componente consiste na aplicação
piloto e avaliação formativa das atividades, utilizando instrumentos pré e pós-intervenção
para analisar mudanças no conhecimento, nas atitudes e nas intenções de comportamento
seguro, conforme recomendações da literatura sobre educação preventiva em ambientes
digitais [Machimbarrena et al. 2018]. Estes jogos são inovadores, uma vez que não en-
contramos na literatura jogos como o deste laboratório de ideias.

Além disso, neste resumo apresenta um modelo educacional inclusivo, aplicável a
diferentes contextos escolares, e fomenta a integração entre universidade, escola e comu-
nidade, alinhando-se a diretrizes nacionais e internacionais sobre o uso seguro da internet
por crianças e adolescentes [CGI.br 2024].

3. Próximos Passos
O projeto encontra-se em fase de desenvolvimento, com realizações de oficinas de testes.
Os próximos passos incluem a finalização dos protótipos dos jogos, a realização de mais
oficinas-piloto com professores e estudantes e a coleta sistemática de dados para avaliação
dos impactos educacionais da proposta. No Laboratório de Ideias do EduComp, a inici-
ativa busca contribuições da comunidade para o refinamento das mecânicas dos jogos e
das estratégias de integração da segurança digital à Educação em Computação.
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