Ciberseguranca e Educacao: um estudo de caso com uso de
TA para mitigacao e deteccao de ameacas contra criancas e
adolescentes em ambientes digitais

Raquel Moreira Machado Fernandes "2, Claudia Lage Rebello da Motta 2,
Luiz Fernando Rust da Costa Carmo 2

"Colégio Pedro II — Departamento de Informatica Educativa — Campus Sdo Cristévao —
Rio de Janeiro — Brasil
* Programa de P6s-Graduacdo em Informdtica (PPGI) da Universidade Federal do Rio
de Janeiro (UFRJ) — Instituto Tércio Pacitti de Aplicacdes e Pesquisas Computacionais
Cidade Universitéria — Ilha do Funddo — RJ — Brasil

raquel.fernandes.2@cp2.edu.br, {claudiam, rust}@nce.ufrj.br

Abstract. This paper presents a thesis that investigates the exposure of children
and adolescents to threats in digital environments, with the aim of mitigating
impacts and supporting educational practices. The descriptive-interpretative
methodology enabled the cataloging of 80 threats with the potential to affect
the integrity of children and adolescents. A case study with students from
Colégio Pedro Il produced empirical evidence about their online experiences,
contributing to the validation of the proposed taxonomy. As contributions, the
proposal of the taxonomy, the construction of a Brazilian Portuguese dataset
on cyberbullying, and the development of a prototype for automatic detection
based on Artificial Intelligence are highlighted.

Resumo. Este artigo apresenta uma tese que investiga a exposi¢do de criangas
e adolescentes a ameacas em ambientes digitais, com o objetivo de mitigar
impactos e subsidiar prdticas educacionais. A metodologia, de abordagem
descritivo-interpretativa, permitiu a catalogacdo de 80 ameacas com potencial
de afetar a integridade de criancas e adolescentes. Um estudo de caso com
estudantes do Colégio Pedro 1l produziu evidéncias empiricas sobre suas
experiéncias online, contribuindo para a valida¢cdo da taxonomia proposta.
Como contribuigoes, destacam-se a proposi¢do da taxonomia, a construgdo de
um dataset em portugués brasileiro sobre cyberbullying e o desenvolvimento
de um prototipo de deteccdo automdtica baseado em Inteligéncia Artificial.

1. Introducao

Em 2020, a pandemia de Sars-CoV-2 provocou mudangas abruptas na relagdo da
sociedade com a tecnologia, evidenciando desigualdades de acesso e novas formas de
vulnerabilidade. Nesse periodo, observou-se um aumento expressivo de ocorréncias de
seguranca cibernética (Check Point Research, 2021; Kaspersky, 2020; CISO Advisor,
2022), as quais também alcancaram criancas e adolescentes (Instituto Alana, 2021;
SaferNet, 2023), trazendo a tona ameagas como cyberbullying, deep nude, exploracdo
sexual e exposi¢do indevida de dados pessoais, entre outros.

Nesse contexto, identifica-se como problema a auséncia de um mapeamento
sistemdtico de ameacas em ambientes digitais direcionadas a criangas e adolescentes,
capaz de orientar o desenvolvimento de estratégias e solu¢gdes de prevencdo, deteccdo e
mitigacdo. Tal mapeamento também se mostra necessério para apoiar a compreensdo do
cendrio por pais, responsdveis e profissionais da educacdo, como professores e



pedagogos, em geral sem formacao especifica em Computacgdo, favorecendo sua atuagao
em acOes pedagdgicas, preventivas e de dentincia.

O objetivo desta pesquisa, portanto, foi investigar a exposi¢do de criangas e
adolescentes a ameacas em ambientes digitais, a partir das seguintes hipdteses: 1) a de
que € possivel elaborar uma taxonomia capaz de organizar e classificar essas ameagas,
de forma estruturada, com base em um vocabulario controlado; e 2) a de que o uso de
Inteligéncia Artificial (IA) pode auxiliar na deteccdo automdtica dessas ameacgas, por
meio de técnicas de aprendizado de maquina e Processamento de Linguagem Natural
(PLN), contribuindo para o desenvolvimento de solugdes computacionais de apoio a
estratégias educacionais, institucionais e tecnoldgicas de mitigagdo dessas ameagas.

2. Metodologia

Esta pesquisa € de natureza bdasica, com abordagem qualitativa de caréter
descritivo-interpretativo. Inicialmente, por meio de uma pesquisa exploratoria,
elaborou-se uma proposta preliminar de taxonomia com 45 ameacas (Fernandes et al.,
2022). Posteriormente, a taxonomia foi revista, traduzida e ampliada utilizando-se como
procedimento técnico a pesquisa bibliografica na perspectiva de Prodanov e Freitas
(2013) com objetivo ampliar a taxonomia, incluindo: 1) ameacgas ndo identificadas a
partir das palavras-chave selecionadas na fase anterior; 2) ameacas nao identificadas a
partir das bases de dados selecionadas na fase anterior; e 3) novas ameacas que ainda
ndo existiam, ndo tinham sido relatadas ou ndo eram populares no periodo anterior. Ao
término desta etapa, foram catalogadas ao todo 80 ameacas.

A pesquisa também apoia-se em um estudo de caso conduzido no Colégio Pedro
II que permitiu ouvir diretamente 133 estudantes do 4° ano do ensino fundamental sobre
suas experiéncias em ambientes digitais. Aprovado pelo Comité de Etica, o estudo
contemplou evidéncias qualitativas e quantitativas na andlise das ameacas a partir da
experiéncia dos estudantes, onde o cyberbullying se mostrou uma ameaga significativa
juntamente com Phishing, sobretudo associado ao Roblox, bem como conteudos
prejudiciais, publicidade infantil e malwares.

Nesta etapa da pesquisa, foram investigadas 45 ameacgas com base em Fernandes
et al. (2022) e verificou-se que nenhuma delas apresentou auséncia de ocorréncias, isto
€, todas foram mencionadas por pelo menos 3% da amostra. Embora esses dados ndo
permitam confirmar a ocorréncia objetiva dos eventos, indicam um nivel minimo de
exposi¢do em todas as ameagas analisadas, dado que merece atencdo da sociedade.

ApOs a delimitagdo do escopo, foi conduzida a etapa aplicada da pesquisa, que
envolveu o desenvolvimento e a validagdo de um protétipo funcional de deteccdo
automatica do cyberbullying. Para tanto, contemplou-se as plataformas mais utilizadas
pela amostra (Youtube, TikTok e Instagram) e coletou-se comentdrios de videos
selecionados a partir dos interesses informados pela amostra para criagdo de um dataset
sobre cyberbullying. Tal coleta foi realizada em conformidade com as diretrizes das
plataformas utilizadas e com boas praticas reconhecidas em pesquisas de Ciéncia de
Dados e Andlise de Redes Sociais (ARS), incluindo a extra¢do apenas de comentarios
publicos, a anonimizacdo de nomes de usudrios e identificadores, a preservacdo da
privacidade dos individuos envolvidos, entre outras. Apds limpeza e preparacdo, o



processo de anotacdo foi conduzido manualmente com base em diretrizes de anotagao
propostas nesta pesquisa especificamente para cyberbullying em lingua portuguesa no
ambito de criangas e adolescentes no contexto brasileiro.

O dataset elaborado foi utilizado para treinamento de modelos de machine
learning, uma subdrea da IA. Foram aplicados dois algoritmos amplamente utilizados
em problemas de deteccao textual: Support Vector Machine (SVM) e Naive Bayes (NB).
Os dados foram divididos em conjuntos de treino (80%) e teste (20%), com base em
Eberhart, Ignaczak e Martins (2021). Para o balanceamento dos dados selecionou-se a
técnica de Data Augmentation (Sun et al., 2020; Guo et al., 2020), que foi
implementada em Python através da biblioteca Pandas.

3. Resultados

Esta pesquisa, de relevancia social e educacional, com contribui¢des tedricas e
priticas cumpriu seus objetivos ao mapear 80 ameacas digitais enfrentadas por criangas
e adolescentes na atualidade, além de propor uma solucdo de suporte a deteccdo de
cyberbullying com uso de IA, validando as hipéteses consideradas. O dataset contendo
52,092 comentdrios, sendo 26,046 anotados como cyberbullying e 26,046
n_cyberbullying, tem potencial educacional e pode servir em pesquisas futuras na area
de Computagdo. Para fins de reprodutibilidade técnica, foi disponibilizado em:
https://www.kaggle.com/datasets/raquelfernandes2024/cyberbullying-br.

Em relacio a deteccdo, cujo protétipo estd disponivel em
https://cyberbullying-br.streamlit.app/ e 0 codigo-fonte em:
https://github.com/raquelmachado4993/cyberbullying-br, o0 modelo treinado com SVM
apresentou acuricia de 96,8%, precisao de 98,2%, recall de 95,5% e F1-Score de 96,8%
na tarefa de detec¢do de cyberbullying, enquanto o modelo treinado com NB obteve
acurdcia de 96,5%, precisio de 98,3%, recall de 94,6% e F1-Score de 96,4%. Ambos os
modelos apresentaram desempenho satisfatorio e resultados proximos. Foram utilizadas
sentencas contrafactuais (Gardner et al., 2020; Qin et al., 2019) como estratégia para
minimizar o overfitting. Ainda assim, os elevados indices de desempenho sugerem
prudéncia ao se inferir a total superagdo deste problema. Portanto, recomenda-se, em
trabalhos futuros, a aplicacio de técnicas de validag@o mais robustas como K-fold Cross
Validation. Além disso, podem ser exploradas estratégias complementares de
classificac@o e deteccao, incluindo o uso de ontologias, modelagem semantica e anélise
de sentimentos, entre outras. Sugere-se também aprimoramento e ampliacdo do dataset.

Outras limitagdes da pesquisa incluem o recorte metodolégico adotado na
construcdo da taxonomia e, no estudo de caso, a utilizacdo de uma tinica amostra, além
do uso de instrumentos de autorrelato, entre outras.

Ainda que o uso de solugdes computacionais, sobretudo com IA, seja promissor,
o desenvolvimento do pensamento critico é essencial para formar criangas e
adolescentes para o uso ético, seguro e responsavel das tecnologias. Esta pesquisa
fornece um referencial claro para reconhecer e compreender as ameacas, contribuindo
para a Educacdo em Computacdo e para o empoderamento infantojuvenil frente aos
desafios dos ambientes digitais em consondncia com a Base Nacional Comum
Curricular (BNCCO).
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