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Abstract. Fake news are reports with false elements in their structure. They can
interfere in important events, such as elections and preventive actions in pan-
demics. Thus, algorithms for classification and detection of these news promote
interest in the scientific community. In this project, we develop a mathematical
model based on modifications in a previous model for detecting fake news that
considers structural features for classifying news as true or false. Besides, we
implement a genetic algorithm for weighting the relevant factors. The results
indicate a better efficacy in comparison to the model used as reference.

Resumo. Noticias falsas (fake news) sdo noticias com elementos inveridicos em
sua estrutura e que podem interferir em eventos importantes, desde eleicoes a
acoes de combate a pandemias. Assim, algoritmos para classifica¢do e detecgdo
dessas noticias interessam a comunidade cientifica. Neste trabalho, desenvol-
vemos um modelo matemdtico baseado em modificacoes de um modelo anterior
para deteccdo de fake news que considera componentes estruturais de noticias
para sua classificacdo como verdadeira ou falsa. Além disso, implementamos
um algoritmo genético para ponderagdo dos fatores de relevincia. Resultados
indicam uma melhor eficdcia em comparagcdo ao modelo utilizado como base.

1. Introducao

As fake news sdo noticias que apresentam informacoes inveridicas sobre determinado
assunto. Essas noticias sdo disseminadas sobretudo nas redes sociais e nos sites da web.
O fenomeno das fake news vem sendo especialmente discutido desde as eleicoes de 2016
nos EUA, quando a campanha de Donald Trump supostamente compartilhou nas redes
sociais inimeras noticias falsas sobre a sua oponente, Hillary Clinton [Persily 2017].

Considerando os problemas gerados a partir da disseminagao das fake news, foi
desenvolvido um modelo matemético inspirado em [Ferreira et al. 2020], tomado aqui
como trabalho de referéncia, para classificar e detectar as noticias falsas publicadas em
sites. O modelo deste trabalho estabelece sete critérios correspondentes a elementos estru-
turais de uma noticia, que foram selecionados usando como base o trabalho de referéncia
[Ferreira, 2020], estes critérios sdo: C;) Existéncia Autor; C5) Titulo da noticia em caixa
alta; C's) Nota do Page Rank do site; C;) Posicao do site que veicula a noticia analisada no
ranking do Google; C5) Quantidade de noticias similares; Cg) Média do Page Rank das
noticias similares; C'7) Média das posicdes dos sites que veiculam noticias similares.Para



cada noticia, sdo extraidas informagdes que resultam em notas para cada um dos critérios.
Em seguida, foi aplicado um algoritmo genético (AG) com o objetivo de encontrar o me-
lhor balanceamento entre os pesos atribuidos a cada critério, a fim de identificar os fatores
que mais impactam a classificacdo de noticias.

O objetivo deste trabalho € desenvolver um algoritmo genético que melhore a
ponderacao dos valores de cada critério, trazendo aprimoramento da acurdcia da avaliagao
da veracidade das noticias. Ao todo, foi utilizado 100 noticias veiculadas em sites, sendo
50 delas para ajuste dos parametros do algoritmo genético e 50 delas para sua validagao.

Considerando o estado da arte acerca do tema, observa-se trabalhos que abordam
tanto aspectos da teoria sobre as fake news como da implementacdo de algoritmos para
sua deteccdo, como [Marques et al. 2017]. Também € digno de nota o fato de que a
defini¢do do conceito de fake news é debatida ha longa data, por profissionais de diferentes
areas do conhecimento, como citam Delmazo e Valente (2018). Constatando, assim, a
atualidade e a relevancia do tema em questdo, bem como a existéncia de campo aberto
para aprimoramentos na aplicacao de algoritmos genéticos para classificacio de fake news
na Web.

2. Materiais e Métodos

2.1. Modelo Matematico

Nesta pesquisa, promovemos modificacdes no modelo matemético para classificacio de
fake news apresentado por [Ferreira et al. 2020] visando uma melhor taxa de acertos na
identificacdo das noticias. Assim, a Equacao 1 descreve a equacdo governante, que calcula
a nota de uma noticia para classificacdo, em que /N € o nimero de critérios avaliados, C;
¢ o valor associado a cada um deles e P; o peso ou fator de relevancia de cada um.

N
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A primeira modificagdo no modelo consiste na inser¢ao do fator {2 na equacio go-
vernante. Esse fator penaliza a nota de noticias que possuam titulos similares veiculadas
por outros sites através da existéncia de expressoes pertencentes a um diciondrio com ter-
mos comumente encontrados nos titulos de fake news. O valor de €2 é 0,1 como puni¢do
de 10% da nota maxima que a noticia pode receber, quando sdo desmentidas em outros
sites e 0 em caso contrario.

As restrigdes do modelo sdo apresentadas pela Equagao 2, que garante que a soma
dos pesos atribuidos a cada critério resulte em 1, e pela Equagao 3, que exige que as notas
de cada critério sejam valores reais entre O e 1, inclusive. Isso assegura que, na Equacao 1,
a nota de um noticia mantenha-se no mesmo dominio. Logo, noticias com notas maiores
do que 0,6 (ou 60%) sdo classificadas como verdadeiras; em caso contrario, como falsas,
de acordo com o [Ferreira et al. 2020].
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Outra modifica¢do realizada no modelo referéncia diz respeito aos critérios Cy
e C7, nos quais inserimos faixas de avaliacdo que valorizam as noticias com melhores
posicdes. Assim, ordena-se o ranking das noticias contidas na base. Usamos faixas em
razdo de melhorar na classificacdo ja que antes as noticias Similares e as medias das
noticias do Ranking eram divididas em um bilhdo de noticias, e isso resultava em um
nimero muito pequeno, que atrapalhava em classificar as noticias como True ou Fake. A
Equac@o 4 expressa o critério Cy, na qual Fa; representa um determinado numero de faixa
escolhido, de acordo com a quantidade de noticias analisadas e o compreende o valor da
razdo entre 1 e o nimero de faixas. O critério C; foi modificado de modo andlogo. Os
demais critérios nao foram alterados, como se 1€ em [Ferreira et al. 2020].

Cy=1-Fao+« 4)

2.2. Algoritmo Genético

No trabalho referéncia, a relevancia de todos os critérios € dada pelo fator 0,142. Utiliza-
mos, assim, um AG para variacao desses pesos, visando obter uma melhor classificacao,
bem como identificar os critérios mais influentes. Os AG’s sdo algoritmos de inteligéncia
computacional inspirados na teoria da evolucdo e sdo facilmente aplicdveis a problemas de
otimizacdo, requerendo apenas a modelagem de individuos como exemplos de solugdes e
de uma funcdo de aptidao a mensurar a qualidade dos individuos [Holland John 1975].

Em nosso trabalho, formulamos um individuo como sendo um vetor de 7 posi¢des,
no qual cada valor corresponde a relevancia de um dos critérios. As restricdes impostas
pelas Equacgdes 2 e 3 devem ser respeitadas por todos os individuos.

Para avaliar os individuos, foram utilizadas 50 noticias para ajuste de parametros,
das quais 25 eram falsas e 25 verdadeiras. Nesse sentido, propde-se como fun¢ao aptidao
a Equacdo 5, que visa a maximizar a diferenca entre as notas obtidas pelas M = 25
noticias verdadeiras e as () = 25 noticias falsas. Os parimetros do algoritmo genético
utilizados foram 100 individuos submetidos a 100 geragdes com taxa de cruzamento de
50% e de mutagao de 5%.
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O extrator de valores dos critérios a partir da URL da noticia, a busca por noticias
similares e o algoritmo genético foram implementados na linguagem de programacado
Python, com auxilio de bibliotecas (urllib.request, requests, search, difflib, urlparse, sys,
json).

3. Resultados e Discussao

Ap0s a execugdo do algoritmo genético aplicado ao modelo modificado proposto, utiliza-
mos outras 50 noticias para validac¢ao dos resultados e comparamos ao trabalho referéncia.



Nesse sentido, a Figura 1(a) apresenta os pesos encontrados pelo melhor individuo identi-
ficado pelo AG; ja a Figura 1(b) mostra a comparagdo (em valores percentuais) das taxas
de acerto na classificacdo obtidas pelos dois trabalhos.

Criterio 2
Criterio 4 Ta%
a4 %
70%
27.0% o n
| Criterio 1 0
[ 2
l @ 50
21% =
Criterio 3 | 40
Vo oB2%. g =
P 439 5
Criterio 5 =
A Y 21.0% 2
Criterio & 10
Criterio 7 0 T :
Nosso Projeto Projeto Referéncia
(a) Pesos encontrados pelo individuo (b) Comparacio entre as

classificacdes

Figura 1. Principais resultados encontrados pelo Projeto

Na Figura 1(a), € possivel observar que, para a base de dados testada, a existéncia
de autor, posi¢do do site que veicula a noticia no ranking e o ranking dos sites de noticias
similares s@o os critérios com maior relevancia na classificacdo das fake news. Além
disso, na Figura 1(b), nota-se que as modificacdes apresentadas pela proposta a tornaram
mais eficazes que o modelo referéncia, aumentando a taxa de acertos na classificacio para
78% comparados com 70% alcangados pelo modelo original.

4. Consideracoes Finais

Neste trabalho, desenvolvemos um algoritmo genético para ajuste de parametros de um
modelo matematico modificado para classificagdao de fake news na Web. A abordagem
apresentada foi eficiente, visto que obteve taxa de acerto maior que a taxa alcangada pelo
trabalho antes da modificacdo. Trabalhos futuros consistem na coleta de um maior nimero
de noticias da Web e na utilizacdo de outras técnicas de inteligéncia computacional.
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